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PROLOGO

Las organizaciones de todo tipo y tamafo se enfrentan a factores e influencias exter-
nas e internas que hacen incierto saber si alcanzaran sus objetivos. En este contexto
caracterizado por la incertidumbre la gestién del riesgo, como parte de la gobernanza
en las organizaciones, es una pieza fundamental a todos sus niveles que contribuye,
asimismo, a la mejora de sus sistemas de gestion.

En esta linea la actividad de estandarizacion, de la que la Asociaciéon Espafiola de
Normalizacién, UNE, es responsable tanto a nivel nacional como internacional, se ha
convertido en una herramienta de gran potencia para las organizaciones. Ademas de
haber conseguido un consenso internacional a la hora de abordar todo el proceso de
evaluacion del riesgo, pone en valor y da difusidn a las buenas practicas existentes en
la disciplina. De esta forma, consigue un mismo idioma técnico entre los profesiona-
les del riesgo desde el punto de vista internacional.

La actividad de normalizacion internacional en riesgos, cimentada en los trabajos
del Comité internacional ISO TC 262 “Risk Management”, tiene su espejo nacional
en el comité técnico de normalizaciéon de UNE, CTN 307 “Gestién del riesgo”. En
este érgano se realiza el seguimiento técnico del ISO TC 262, al tiempo que permite
la participacién activa de sus miembros en el mismo. El ISO TC 262 “Risk Manage-
ment,” es el responsable de la elaboracion de los estandares de gestién del riesgo a
nivel internacional, entre los que se encuentra la norma ISO 31000:2009 “Gestién del
riesgo. Principios y directrices”, estdndar en el que se cimenta el resto de las normas
internacionales y nacionales sobre riesgos.

Esta norma, incorporada al cuerpo normativo nacional como UNE ISO 31000:2010,
proporciona directrices para gestionar el riesgo al que se enfrentan las organizaciones,
independientemente de su tamafio, sector de actividad y contexto en el que operen.
Proporciona un enfoque comun para gestionar cualquier tipo de riesgo, aplicindose
a todo tipo de actividades, incluyendo la toma de decisiones a todos los niveles. La
norma proporciona orientacién sobre los beneficios y valores de la gestién del riesgo
eficaz y eficiente y ayuda a organizaciones a una mayor comprension y trato de las
incertidumbres a las que hacen frente para lograr sus objetivos.

En este entorno normativo, la Asociacion Espafiola de Gerencia de Riesgos y Seguros
(AGERS), como miembro del comité nacional CTN 307, trabaja activamente y cola-
bora con UNE en las labores de normalizacién, lo que le permite elevar la experiencia
nacional de sus profesionales a los diferentes foros internacionales de normalizacion.

Es por ello que el trabajo realizado en este libro “voces de riesgo” por los profesio-
nales de AGERS cobra un especial sentido, ya que se ha realizado un esfuerzo im-
portante a la hora de comentar y desgranar, desde el punto de vista practico, toda la
terminologia existente en la norma internacional ISO 31000. Es importante destacar



que la terminologia integra de este pilar normativo en riesgos esta extractada en la
Guia UNE ISO 73:2010 IN “Gestion del riesgo. Vocabulario”, documento sobre el que
ha trabajado AGERS para poner a disposicidon de la comunidad de riesgos este libro.

Asimismo, me es grato destacar que esta obra ve la luz en un momento importante
desde el punto de vista de la actualidad normativa, ya que la nueva versién de la
Norma ISO 31000 se ha publicado muy recientemente. Esta nueva versidn va a supo-
ner un punto de inflexién, no sélo desde el punto de vista técnico, presentando una
version mas madura que el texto anterior, sino desde el punto de vista del lenguaje ya
que se ha trabajado con términos mas claros y precisos, con la expectativa de que al
lector le resulte mds simple de entender

A esto se le afiade el hecho de que la nueva versién de la ISO 31000 se va a convertir
en un potente vector de diseminacion de un léxico en espafiol en la disciplina del
riesgo que traspasara nuestras fronteras. En ISO se esta trabajando en una version
oficial en espafiol consensuada por toda la comunidad de habla hispana en la que
estan representados mas de 13 paises. En estos trabajos liderados por UNE, AGERS
esta colaborando de una forma muy activa, poniendo a disposicidon de la comunidad
hispanohablante toda su experiencia no sélo técnica, sino sobre terminologia de ries-
gos en nuestro idioma.

Esto va a suponer que la nueva version de la Norma ISO 31000 y la futura guia ISO
74 de vocabulario, que deberan ser leidas en conjunto, se vayan a convertir en vecto-
res de diseminacién de una terminologia consensuada en espafiol entre la comunidad
iberoamericana lo que va a redundar en un crecimiento del conocimiento técnico.

Las paginas que siguen son de gran interés para los profesionales de la gestion de
riesgos y seguros, asi como para aquellos interesados en iniciarse en la materia. La
informacién que contiene, es una aportacion a la extensién de las buenas practicas en
una funcién cada vez mas valorada por las empresas.

Javier Garcia Diaz

Director General de UNE



INDICE

Introduccion
1. Términos relativos al TIESZ0 .euevererreneniirueneerererenenenenenresesesesenenssnsasanes 11
R R 3 (] o T PPN 11
2. Términos relativos a la gestion del rieSgo .......c.cceveuvereieieenenienrnnnnenne. 33
2.1 GeStiOn del TIESZO .eueuininiritiii ittt 33
2.1.1 Marco de trabajo de la gestidn del riesgo ........c.cceeevveninnenenne. 40
2.1.2 Politica de gestidn del iSO ......coevveniriiiiriiiiiiiiiiieiiieeenee, 41
2.1.3 Plan de gestion del Ti€SEO .....c.ceoevveiiriiiirieniniiiiiiiiiiienanen. 45
3. Términos relativos al proceso de gestion de riesgos ..........cecevenvenennnne. 47
3.1 El proceso de gestidn del riesgo ........cccoveviriiiiriiiiriiiiniiniiiieneanen. 47
3.2 Términos relativos a la comunicacién y la consulta ...............cceuvvnnnen. 54
3.2.1. Comunicacion ¥ CONSULLA «....eueuneniriniiriniirieiieeieieieeeneenenes 54
3.2.1.1. Parte interesada .........cceeveuerireieininiiiieieeeeieieaenan. 57
3.2.1.2. Percepcion del Ti€SZ0 ..ovvvevevininineiieeieieiieeenanannns 59
3.3 Términos relativos al CONEXLO ....euvuiuiriririiiiiiiiirieei e 60
3.3.1 Establecimiento del cONteXtO ........c.veveiiininenininiiiininininenenen. 60
3.3.1.1 CONtEXLO EXLEITIO . euvueneneneneineneneeataneneneaeaeaneneneaennn 64
3.3.1.2 COntexto INEITIO ...uvuvririnininininiiieiiiiieieeeeeaeeenenen. 67
3.3.1.3 Criterios de Ti€SZ0 ...cvvuiuiuiniriiiiiiiiiiiieieeieeneenenen, 69
3.4 Términos relativos a la apreciacidén del riesgo .........c.ccoeeveverienenianens. 71
3.4.1 Apreciacion del Ti€SZ0 .....c.vuueriuniniiieniiiiiiie e 71
3.5 Términos relativos a la identificacién de riesgos ...........cccceeveenienens. 73
3.5.1 Identificacion del Ti€SE0O ......veveininininiiiiiiiiiiieieieieeieieeenenes 73
3.5.1.1 Descripcion del ri€Sg0 .........oevvevirviiirieninniiniinennen. 75
3.5.1.2 Fuente de Ti€SZO .....evevieniriineniininiieniieneieneanennn. 76
3.5.1.3 SUCESO .euiniiiiiiiiiii i 78
3.5.1.4 PeliBI0 .iuiniiiiiiiiiet e 79
3.5.1.5 Duefo del eSO ...cevvvvirinininiiiiiiiiiieeieieieneeaeanas 81

3.6 Términos relativos al andlisis de Ti€Sg0S ......ccveveriririuiininininiininnnne. 82



3.6.1 Andlisis del TieSZO ...e.ieuiniiiiniiiiiiiii e 82

3.6.1.1 Probabilidad (likelyhood) .......c.cceveieiiuiuiinininenannnn. 86
3.6.1.2 EXPOSICION t.eviririiiiiiiieieei e e e e e eenes 88
3.6.1.3 CONSECUCTICIA ..uvuvnrnininenenenineiieeneneneneeeaeeenenen 90
3.6.1.4 Probabilidad (probability) .......c.ccccevveviviniiiniininnn. 92
3.6.1.5 FreCuenCia ......cceoeviuiriuiiiiiiniiiiiiiiiiiiininieieenenen, 93
3.6.1.6 Vulnerabilidad ........c.ccoeveriiiiiiiiiiiiiiien, 95
3.6.1.7 Matriz de TieSZO .c.iuiviriiiiiiiiiiieieiiiieeeee e 97
3.6.1.8 Nivel de TieSZO ..oviviviiiiiiiiiiiiiiiiiiie e 99

3.7. Términos relativos a la evaluacion del riesgo ............cccevevevninnnne. 102
3.7.1 Evaluacion del Ti€SE0 ........ceeveviiiiriiiiiiiiiiiiiiieeeieeaenennn, 102
3.7.1.1 Actitud ante el TieSZ0 ...ccoeiririiiiiiiiiiiiiiiiiiiieanans 103
3.7.1.2 Apetito por el TieSZO ......ceceeveririiniiiiniiiininiinenne, 104
3.7.1.3 Tolerancia al Ti€SZO ......c.oeuirreniureniniiniiiiineenennen. 105
3.7.1.4 Aversion al Ti€SZ0 .......ceoeeveiiriiiiiiiniiiiiiiiineininenne, 107
3.7.1.5 Agregacidon de rieSg0S ........cccveiirriiiriiiiiiinenianenns 107
3.7.1.6 Aceptacidn del r1ieSgo .......ccceveiiiiiiiiiiiiiiiiiininne. 108

3.8. Términos relativos al tratamiento del riesgo ..............cocevenenen. 109
3.8.1 Tratamiento del TI€SZO ...eeuiriririiiiiiiiiiiiiiiiiieieieeenenen, 109
3.8.1.1 CONLIOl oueniiniiiiii i 117
3.8.1.2 Evitacion del 1ieSg0 ......cccveviviiiiiiiiiiiiiiininienenen, 123
3.8.1.3 Reparto del riesSgo ......ccevveieviiiiiiiiiiiiiiiiinienenen, 125
3.8.1.4 Financiacion del riesgo .........cccovevririiiininninininannns 126
3.8.1.5 Retencidon del 1i€Sg0 ........evviveniiiiriiiiininiiienennnn, 127
3.8.1.6 Riesgo residual ...........ccceviiiiiiiiiiiiiiiiiiiiieeea 128
3.8.1.7 ReSiliencia ......coeeuveuveniiniiniiiiiiiiiieieee e 130
3.8.2. Términos relativos al seguimiento y la revisidén .................. 133
3.8.2.1 SegUIMIENLO ..c.evuinininininin it eeeeenes 133
3.8.2.2 REVISION .uvuirniniiiiiiiiiiiei et 149
3.8.2.3 Informe del 1ieSg0 .....oeueereniuiiniiiiiiiiiiiicieeens 160
3.8.2.4 Registro de Ti€SZOS .....eeuerreuirriniriininiininaienaanennes 172
3.8.2.5 Perfil del rieSE0O ...cevvuiriininiiiiiiiiiiiee e 178
3.8.2.6 Auditoria de la gestién del riesgo ..................... 186
Indice de GIAfICOS ....cccvvvrreeeeeeeeiiiieeeeeeeeiiireeeeeeeeerraeeeeeeeeesnaseeeesennnnes 205

INAICE d@ TADIAS eevvnreieneeeieeeeeeteeeeeeeeeetneeseanneesennneesereneesesnneeseennnns 206



INTRODUCCION

La estandarizaciéon de procesos de gestion de riesgos facilita la labor de esta actividad
decisiva en las organizaciones, al tiempo que ofrece ventajas competitivas a quienes
las implementan, al optimizar la politica y procedimientos de identificacidn, analisis,
evaluacidn, control y financiacién de los riesgos soportados en cada organizacién.

La Asociacién Espafiola de Gerencia de Riesgos y Seguros (AGERS) ha tenido la satis-
faccion de participar en el proceso de elaboracion de las normas UNE-ISO Guia 73 IN
de vocabulario de gestion del riesgo, UNE-ISO 31000, Gestion del riesgo, principios
y directrices, norma UNE ISO31010 sobre las técnicas de apreciacién del riesgo y el
Informe Técnico ISO 31004 de orientaciones para la implementacién de la norma ISO
31000. Actualmente AGERS sigue trabajando activamente en la revisién de dichas
normas en el seno del grupo internacional encargado de su actualizacién. La comi-
sion ISO 31000 creada dentro de la Asociacién para llevar a cabo estos trabajos, deci-
di6 que merecia la pena analizar y explicar en profundidad los términos que sirvieron
de base para la elaboracion de las normas internacionales de gestion de riesgos, ante
la necesidad de clarificar la terminologia empleada, una labor elemental, que no deja
de ser la base del proceso de gestion de riesgos que se aplicara en cada organizacién
de acuerdo con su estilo propio y sus necesidades especificas.

Las normas claras a la hora de ejecutar un proceso de gestién de riesgos concreto,
permiten la anticipacién a los problemas que plantean las amenazas e incertidumbres
y trazan la forma de analizarlas y abordarlas, planteando sus posibles soluciones me-
diante pautas de actuacion ante los retos que plantean la propia actividad de la organi-
zacion. La estandarizacion basada en el consenso empirico de las mejores practicas de
gestion de riesgos, no solo ayuda a comprender la forma de abordar esta actividad de
manera eficiente, sino que también previene errores humanos, fallos de procesos, pro-
duce ahorro de tiempo de trabajo, asi como de recursos econémicos propios y ajenos.

Para que la estandarizacion sea posible, se requiere el empleo de términos cuyo sig-
nificado sea claro, preciso y cominmente aceptado por la comunidad cientifica y
profesional implicada en su utilizacién, todo lo cual supone el empleo de términos
univocos que -a la postre- facilitan la comunicacién interna y externa de la organiza-
cion. Bajo estos parametros nacié la idea de crear la presente publicacion en la que,
siguiendo las definiciones contenidas en la norma UNE-ISO Guia 73 IN, se explica
el alcance y significado de los términos empleados en dicha norma por medio de la
opinidén de los distintos autores participantes en el libro.

La importancia del 1éxico es vital, ya que nos permite interactuar con el entorno y
la sociedad de manera sistematizada y comprensible, mediante un lenguaje interna-
cional alineado a los términos consensuados, cuyo uso pretende ser lo mds universal
posible para posibilitar y potenciar la comunicacion en la prevencién, control y trata-
miento de los riesgos.
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Este libro es algo mas que una aportacion para la mejora del empleo de los términos
cientificos y profesionales de la gestion de riesgos. Pretende que las palabras y las ex-
presiones de los estdndares no queden congeladas en los textos normalizados. Cier-
tamente todos necesitamos un estilo comprensible sencillo, claro, conciso y directo
de comunicacion, que permita optimizar la politica y procedimientos de gestién de
riesgos. Sin embargo, pretendemos que este trabajo sea algo mas que el andlisis de
una guia de actuacién, para ello necesitamos contar con su colaboracién como lecto-
res inquietos e inteligentes capaces de ejercer el pensamiento critico para evolucionar
hacia un enfoque estructurado que ayude a la gerencia a entender y manejar las in-
certidumbres, abarcando todos los riesgos y asi maximizar el valor de la organizacion.

Somos conscientes de que las palabras que abordamos en esta publicacién estan car-
gadas de un significado primario que necesariamente debe evolucionar, porque —a
buen seguro- se transfigurard y cambiara en funcién de la experiencia que nazca de
los distintos escenarios de riesgos y las necesidades de cada organizacién, alcanzan-
do una expresividad nueva que desbordara el primer dibujo aqui esbozado. Por eso
resulta necesaria la implicacién del lector inteligente que haga posible la transfigu-
racion del significado inicial de las voces aqui analizadas, de forma que evolucionen,
cobren vida propia e independencia, gracias a la tenacidad en el compromiso de la
aplicacién de las mejores practicas de gestion de riesgos.

Si el lector consigue integrar las voces abordadas, si descubre nuevos matices y signi-
ficados desde la perspectiva que proporciona la experiencia, si consigue integrar las
voces aqui analizadas en una gestion eficaz de los riesgos, oportunidades y eventos
esperados e inesperados, entonces estaremos todos de enhorabuena.

Gongalo Iturmendi Morales

Secretario General de AGERS
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1. TERMINOS RELATIVOS AL RIESGO!
1.1 Riesgo.
2.1 Gestion del riesgo.
2.1.1 Marco de trabajo de la gestion del riesgo.
2.1.2 Politica de gestién del riesgo.

2.1.3 Plan de gestidon del riesgo.

1.1. Riesgo.

Efecto de la incertidumbre sobre la consecucién de los objetivos.2

I.- Definicidon.

Existen varias definiciones del término riesgo. Todas ellas coinciden en la combina-
cién de la probabilidad de ocurrencia de un suceso y sus consecuencias. O bien en la
posibilidad de acaecimiento de un suceso que tendra un impacto sobre los objetivos.

El riesgo implica la exposicién a una posibilidad de pérdida para la organizacion.
Veamos algunas definiciones de riesgo:
* Federation of European Risk Management Associations (FERMA) (2003: 3)
* La combinacién de la probabilidad de un suceso y sus consecuencias.
* ISO 31000 (2009):

Efecto de la incertidumbre sobre la consecucién de los objetivos.

1 Los comentarios a los apartados 1 Términos relativos al riesgo y 2 Términos relativos a la gestion de
riesgos fueron elaborados por D. Gonzalo Iturmendi Morales.

2 A proposito del término riesgo, la UNE-ISO Guia 73:2009 contiene las siguientes notas:

“NOTA 1 Un efecto es una desviacion, positiva y/o negativa, respecto a lo previsto. NOTA 2 Los objetivos
pueden tener diferentes aspectos (tales como financieros, de salud y seguridad, o ambientales) y se pue-
den aplicar a diferentes niveles (tales como, nivel estratégico, nivel de un proyecto, de un producto, de un
proceso o de una organizacién completa). NOTA 3 Con frecuencia, el riesgo se caracteriza por referencia a
sucesos potenciales (3.5.1.3) y a sus consecuencias (3.6.1.3), o a una combinacién de ambos. NOTA 4 Con
frecuencia, el riesgo se expresa en términos de combinacion de las consecuencias de un suceso (incluyendo
los cambios en las circunstancias) y de su probabilidad (3.6.1.1). NOTA 5 La incertidumbre es el estado,
incluso parcial, de deficiencia en la informacién relativa a la comprensién o al conocimiento de un suceso,
de sus consecuencias o de su probabilidad.”
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* Diccionario Mapfre de Seguros. Antonio Guardiola Lozano y Julio Castelo Matran.

Combinacién de la probabilidad de ocurrencia de un suceso y sus consecuencias. Pue-
de tener cardcter negativo (en caso de ocurrir se producen pérdidas) o positivo (en
caso de ocurrir se producen ganancias). En la terminologia aseguradora, se emplea
este concepto para expresar indistintamente dos ideas diferentes: de un lado, riesgo
como objeto asegurado; de otro, riesgo como posible ocurrencia por azar de un acon-
tecimiento que produce una necesidad econdmica y cuya aparicién real o existencia
se previene y garantiza en la poliza y obliga al asegurador a efectuar la prestacion,
normalmente indemnizacion, que le corresponde. Este ultimo criterio es el técnica-
mente correcto, y en tal sentido se habla del riesgo de incendio o muerte para aludir
a la posibilidad de que el objeto o persona asegurados sufran un dafio material o
fallecimiento, respectivamente; o se habla de riesgos de mayor o menor gravedad,
para referirse a la probabilidad mas o menos grande de que el siniestro pueda ocurrir.

* Diccionario de Términos de Seguros, Reaseguros y Financieros.
Francisco Mochén Morcillo, Rafael Isidro Aparicio y Gonzalo Ferndndez Isla.
Incertidumbre sobre el futuro.

* AGERS, en “Curso de introduccién a la Gerencia de Riesgos”.

Incertidumbre de ocurrencia de un suceso con efectos negativos, considerando, tam-
bién incierta, la magnitud de dichos efectos.

Sea cual fuere la definicién que se emplee, la incertidumbre (o el riesgo) es la esencia
de todo contrato de seguro. De acuerdo con el Reglamento (CE) n°® 1126/2008 de la
Comision, de 3 de noviembre de 2008, por el que se adoptan determinadas normas
internacionales de contabilidad, al menos uno de los siguientes factores tendra que
ser incierto al comienzo de un contrato de seguro:

a) si se producird o no el evento asegurado;
b) cuando se producird, o
¢) cuanto tendria que pagar la entidad aseguradora si se produjese.

En algunos contratos de seguro, el evento asegurado es el descubrimiento de una
pérdida durante el periodo de duracién del contrato, incluso si la pérdida en cuestion
procediese de un evento ocurrido antes del inicio del contrato, siempre y cuando el
siniestro no fuera conocido por el asegurado o que este no tuviera conocimiento de
la existencia de una reclamacion relacionada con el siniestro. En otros contratos de
seguro, el evento asegurado debe tener lugar dentro del periodo de duracién del
contrato, incluso si la pérdida que resulte fuera descubierta después de la finalizacién
del plazo del contrato.

Existen contratos de seguro cubren eventos que ya han ocurrido, pero cuyos efectos
financieros son todavia inciertos. Un ejemplo es un contrato de reaseguro que cubre
a la entidad aseguradora directa contra la evolucién desfavorable de la siniestralidad
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ya declarada por los tomadores de las pélizas. En estos contratos, el evento asegurado
es el descubrimiento del coste final de dichas prestaciones.

IL.- Tipos de riesgos.

La actividad, la vida misma, comporta exposicién al riesgo. Los riesgos de la vida
comportan riesgos ligados a la propia existencia del hombre en sociedad.3 Sin em-
bargo podemos realizar clasificaciones de riesgos de forma agrupada, como veremos
a continuacién.

A.- Por su contenido troncal.

Existen multiples formas de clasificar los riesgos en funcién de distintos criterios de
especialidad; por ejemplo, durante afios se les ha clasificado segtin el objeto sobre el
que recaen, en este sentido la clasificacion pivotaba entre riesgo patrimoniales (dafio
material que implica una disminucion o pérdida, total o parcial, de patrimonio), ries-
gos personales (salud, integridad fisica o mental, capacidad para el trabajo, vejez
o sobrevivencia) y riesgos de responsabilidad civil (obligacién legal que tiene una
persona fisica o juridica de indemnizar los dafios causados a terceros siempre que
concurran los requisitos necesarios para tener que reparar el dafio causado).

B.- Por la regularidad estadistica.

Otras clasificaciones se han hecho en funcién de su probabilidad de ocurrencia y
la regularidad estadistica. Se distingue entre riesgo ordinario, cuya ocurrencia es
susceptible de medicidn estadistica conforme a pautas de efectos previsibles del sec-
tor asegurados; y riesgos extraordinarios o también llamados consorciables, que son
asumidos por el Consorcio de Compensacién de Seguros, organismo que cubre los
dafios producidos a las personas y en los bienes por determinados fendmenos de
la naturaleza y por algunos acontecimientos derivados de determinados hechos de
incidencia politica o social, siempre y cuando exista un contrato de seguro de los
ramos respecto de los que la legislacién vigente establece la obligacién de incluir en
sus correspondientes coberturas la garantia de estos riesgos. Su marco regulador se
encuentra en el Estatuto Legal del Consorcio, aprobado por la Ley 21/1990, de 19
de diciembre, y que, tras sucesivas modificaciones, ha quedado recogido en el texto
refundido aprobado por el Real Decreto Legislativo 7/2004, de 29 de octubre, con
diversas modificaciones posteriores.

3 MONTOYA MELGAR, ANTONIO. Definicién de “riesgos de la vida”, Diccionario Juridico [Real Aca-
demia de Jurisprudencia y Legislacién]. 12 ed.; diciembre 2016: “Férmula de la imputacién objetiva que
entiende que la vida comporta riesgos ligados a la propia existencia del hombre en sociedad, de modo que,
por ejemplo, no se pueden imputar a quien causo heridas leves a otro, los dafios que éste haya sufrido en
un accidente de circulacién en que se vio envuelto el taxi que le llevaba al hospital”.
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En todo caso los caracteres esenciales del riesgo implican la incertidumbre o aleato-
riedad, la posibilidad de ocurrencia, su concrecion, licitud y existencia de un conte-
nido econémico.

C.- Por su especialidad.

Los riesgos también se pueden clasificar en funcién agrupandolos en funcién de su es-
pecialidad en riesgos estratégicos, operacionales, de cumplimiento o responsabilidad
juridica, financieros y medioambientales.

1. Riesgos estratégicos: son los riesgos que nacen de la direccion tomado por la orga-
nizacién, de sus disciplinas de trabajo, de los mercados a los que pretenden acceder,
las relaciones sociales y societarias, asi como las personas relevantes y la gestion de
la imagen y marca.

2. Riesgos operacionales: son los riesgos que componen todas las actividades diarias,
asi como los medios tanto personales como materiales puestos a disposicion de la
organizacion, tanto internos como externos.

3. Riesgos cumplimiento o juridicos: son los riesgos que nacen del régimen juridico o
de las consecuencias de las desviaciones en las actividades operacionales de la orga-
nizacion, asi como los riesgos por incumplimiento de las normas empresariales y de
convivencia o los que nacen del azar y que son generadores de perjuicios.

4. Riesgos financieros: son los riesgos que nacen de las desviaciones sobre los objeti-
vos financieros y econdmicos de la organizacidn bien por situaciones operacionales,
de mercado o de incumplimiento.

5. Riesgos medioambientales: son los riesgos que nacen en la convivencia con el
entorno y el medioambiente al que estd sometida la organizacién y en especial sus
actividades.

ESTRATEGICOS

- Riesgo de desarrollo estratégico

- Riesgo de estructura societaria

- Riesgo de fusiones y adquisiciones

- Riesgo de I+D+i

- Riesgo de las personas relevantes en la estrategia
- Riesgo de mercados

- Riesgo de sostenibilidad

- Riesgo en la responsabilidad social corporativa y en el buen gobierno.
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- Riesgos reputacionales.4

OPERACIONALES

- Riesgos de la naturaleza

- Riesgos bioldgicos

- Riesgos tecnoldgicos

- Riesgos de las actividades sociales

- Riesgos de las actividades antisociales

- Riesgos sobre las personas

CUMPLIMIENTO

- Riesgo contractual

- Riesgo extracontractual

- Riesgo de cumplimiento de obligaciones normativas

- Riesgo penal

FINANCIEROS

- Riesgo de aprovisionamiento

- Riesgo de crédito

- Riesgo de explotacion

- Riesgo de financiacién corporativa
- Riesgo de financiacién crediticia

- Riesgo de financiacién operacional

- Riesgo de inmovilizado material

4 Los riesgos reputacionales, dada su relevancia decisiva, son considerados en ocasiones como una ca-
tegoria troncal junto con los riesgos estratégicos, operacionales, de cumplimiento, financieros y medioam-
bientales. La reputacion es la posibilidad de afectacién del prestigio de una entidad por cualquier evento
externo, fallas internas hechas publicas, o al estar involucrada en transacciones o relaciones con negocios
ilicitos, que puedan generar pérdidas y ocasionar un deterioro de la situacién de la entidad. Sin embargo,
hemos considerado més apropiado clasificarlos como una categoria més dentro de los riesgos estratégicos.
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- Riesgo de intangibles

- Riesgo de inversiones financieras
- Riesgo de mercado

- Riesgo de otros deudores

- Riesgo de solvencia corporativa

- Riesgo sobre existencias

- Riesgo de liquidez

MEDIOAMBIENTALES
- Riesgos graduales

- Riesgos accidentales

D.-Riesgos asegurables voluntariamente y no asegurables.

Muchos de los riesgos referenciados anteriormente son asegurables, es decir, aquellos
que por su naturaleza son susceptible de ser asegurados porque encuentran encaje
en el mercado asegurador y cumplen los caracteres esenciales del riesgo asegurable.

Pero también encontramos muchos de los riesgos no asegurables o con grandes difi-
cultades de aseguramiento porque o bien carecen de alguno de los elementos o ca-
racteres del riesgo que impiden su aseguramiento o bien porque no existe capacidad
suficiente en el mercado asegurador como para asumir financieramente las transfe-
rencias econdmicas del riesgo.

El riesgo asegurado es el “elemento esencial del contrato de seguro, consistente en
la posibilidad de que se produzca un evento o suceso que genere un dafio o una ne-
cesidad pecuniaria para el asegurado”.®> De manera que el contrato seguro es nulo si,
cuando se celebra, carece de riesgo.

El Reglamento (CE) n° 1126/2008 de la Comision, de 3 de noviembre de 2008, por el
que se adoptan determinadas normas internacionales de contabilidad distingue entre
riesgo de seguro y otros riesgos distintos de seguros.

5 MONTOYA MELGAR, ANTONIO. Definicién de “Riesgo asegurado”, Diccionario Juridico [Real Acade-
mia de Jurisprudencia y Legislacion]. 12 ed.; diciembre 2016: “El riesgo debe describirse con exactitud en
la pdliza, y han de comunicarse al asegurador las circunstancias que pueden incidir en su valoracién, en el
momento de celebracién del contrato y con posterioridad, durante la vigencia del mismo.”
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Entre los riesgos distintos de seguros distingue:

En mora. Un activo financiero estd en mora en el momento en que la contraparte deje
de efectuar un pago cuando contractualmente deba hacerlo.

Otros riesgos de precio. El riesgo de que el valor razonable o los flujos de efectivo
futuros de un instrumento financiero puedan fluctuar como consecuencia de varia-
ciones en los precios de mercado (diferentes de las que provienen del riesgo de tipo
de interés o del riesgo de tipo de cambio), ya estén causadas dichas variaciones por
factores especificos al instrumento financiero en concreto o a su emisor, o por factores
que afecten a todos los instrumentos financieros similares negociados en el mercado.

Préstamos a pagar. Préstamos a pagar son los pasivos financieros, diferentes de las
cuentas comerciales a pagar a corto plazo en condiciones normales de crédito.

Riesgo de crédito. El riesgo de que una de las partes del instrumento financiero pue-
da causar una pérdida financiera a la otra parte si incumple una obligacién.

Riesgo de liquidez. El riesgo de que una entidad encuentre alguna dificultad para
cumplir con obligaciones asociadas con pasivos financieros que se liquiden mediante
la entrega de efectivo u otro activo financiero.

Riesgo de mercado. El riesgo de que el valor razonable o los flujos de efectivo futu-
ros de un instrumento financiero puedan fluctuar como consecuencia de variaciones
en los precios de mercado. El riesgo de mercado comprende tres tipos de riesgo: ries-
go de tipo de cambio, riesgo de tipo de interés y otros riesgos de precio.

Riesgo de tipo de cambio. El riesgo de que el valor razonable o los flujos de efectivo
futuros de un instrumento financiero puedan fluctuar como consecuencia de variacio-
nes en los tipos de cambio de una moneda extranjera.

Riesgo de tipo de interés. El riesgo de que el valor razonable o los flujos de efectivo
futuros de un instrumento financiero puedan fluctuar como consecuencia de variacio-
nes en los tipos de interés de mercado.

Riesgo de seguro. En la definicién de contrato de seguro se hace referencia al riesgo
de seguro, que es todo riesgo, distinto del riesgo financiero, transferido por el toma-
dor de un contrato al emisor del mismo. Un contrato que exponga al emisor a un ries-
go financiero, pero que no tenga un componente significativo de riesgo de seguro, no
es un contrato de seguro. La definicién de riesgo de seguro hace referencia al riesgo
que la entidad aseguradora acepta del tomador. En otras palabras, el riesgo de seguro
es un riesgo preexistente, transferido del tomador del seguro a la aseguradora. Por
ello, un nuevo riesgo creado por el contrato no podra ser un riesgo de seguro.

Riesgo financiero es aquel que representa un posible cambio futuro en una o més de
las siguientes variables: un tipo de interés especificado, el precio de un instrumento
financiero, el precio de una materia prima cotizada, un tipo de cambio, un indice de
precios o de intereses, una clasificacién o un indice crediticio u otra variable. Si se
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trata de una variable no financiera, es necesario que la misma no sea especifica de
una de las partes en el contrato. Se trata de variables financieras y no financieras.
La lista contiene variables no financieras que no son especificas para ninguna de las
partes del contrato, tales como un indice de pérdidas causadas por terremotos en
una regién particular o un indice de temperaturas en una ciudad concreta. La lista
excluye variables no financieras que son especificas para una de las partes, tal como la
ocurrencia o no de un incendio que dafie o destruya un activo de la misma. Ademas,
el riesgo de variaciones en el valor razonable de un activo no financiero no serd un
riesgo de tipo financiero si el valor razonable refleja no sélo cambios en los precios
de mercado para dichos activos (una variable financiera), sino también el estado o
condicion de un activo no financiero especifico perteneciente a una de las partes del
contrato (una variable no financiera). Por ejemplo, si una garantia del valor residual
de un automévil especifico expone al garante al riesgo de cambios en el estado fisico
del mismo, el riesgo serd un riesgo de seguro, no un riesgo financiero.

Algunos contratos exponen al emisor a un riesgo financiero, ademas de a un riesgo
de seguro significativo. Por ejemplo, muchos contratos de seguro de vida garantizan
una tasa minima de rentabilidad a los tomadores (lo cual crea riesgo financiero), y a
la vez prometen una indemnizacion por fallecimiento que excede varias veces el saldo
de la cuenta del tomador (lo que crea un riesgo de seguro en la modalidad de riesgo
de fallecimiento). Estos contratos son contratos de seguro.

En algunos contratos, la ocurrencia del evento asegurado provoca el pago de un
importe ligado a un indice de precios. Estos contratos seran contratos de seguro,
siempre que el pago que dependa del evento asegurado pueda ser significativo. Por
ejemplo, una renta vitalicia vinculada a un indice del coste de la vida transfiere riesgo
de seguro, puesto que el pago es provocado por un suceso incierto, la supervivencia
del perceptor de la renta. La vinculacion al indice de precios es un derivado implici-
to, pero también transfiere riesgo de seguro. Si la transferencia de riesgo resultante
es significativa, el derivado implicito cumple la definicién de contrato de seguro, en
cuyo caso no sera necesario separarlo y medirlo por su valor razonable.

La definicién de contrato de seguro hace referencia a que un evento pueda afectar de
forma adversa al tomador de la pdliza. Esta definiciéon no limita el pago, por parte de
la entidad aseguradora, a un importe que tenga que ser igual al impacto financiero del
evento adverso. Por ejemplo, la definicién no excluye una indemnizacién del tipo «nue-
VO por-viejo», en la que se paga al tomador del seguro un importe suficiente para per-
mitir la reposicion de un activo viejo dafiado por un activo nuevo. De forma similar, la
definicién no limita el pago, en un contrato de seguro de vida temporal, a las pérdidas
financieras sufridas por los dependientes del fallecido, ni impide el pago de importes
predeterminados para cuantificar la pérdida causada por muerte o por un accidente.

Algunos contratos requieren un pago si ocurre un evento incierto especificado, pero
no exigen que haya originado un efecto adverso al tomador como condicién previa
para dicho pago. Tal contrato no serd un contrato de seguro, incluso si el tomador lo
utilizase para reducir una exposicion al riesgo subyacente. Por ejemplo, si el tomador
utiliza un derivado para cubrir una variable subyacente no financiera, que estd corre-
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lacionada con los flujos de efectivo de otro activo de la entidad, el derivado no sera
un contrato de seguro puesto que el pago no estd condicionado a que el tomador se
vea afectado adversamente por una reducciéon en los flujos de efectivo del otro acti-
vo. Por el contrario, la definicién de contrato de seguro hace referencia a un evento
incierto, tras el cual el efecto adverso sobre el tomador del seguro es una precondi-
cién contractual para el pago. Esta precondicion contractual no obliga a la entidad
aseguradora a investigar si el evento ha causado realmente un efecto adverso, pero le
permite denegar el pago si no se cumple la condicién de que el evento haya provoca-
do dicho efecto adverso.

El riesgo de interrupcion o persistencia (es decir, el riesgo de que la otra parte cancele
el contrato antes o después del momento esperado por la entidad aseguradora al fijar
el precio) no sera un riesgo de seguro, puesto que el pago a la otra parte no depende
de un evento futuro incierto que afecte de forma adversa a la misma. De forma similar,
el riesgo de gasto (es decir, el riesgo de aumentos inesperados de los costes administra-
tivos asociados con la gestion del contrato, que no tenga relacion con costes asociados
con los eventos asegurados) no sera un riesgo de seguro, puesto que un aumento ines-
perado en los gastos no afecta de forma adversa a la contraparte del contrato.

Por tanto, un contrato que exponga a la entidad aseguradora a riesgos de interrupcion,
persistencia o gasto, no serd un contrato de seguro, salvo que también exponga a la
entidad aseguradora a un riesgo de seguro. No obstante, si el emisor de ese contrato
redujese dicho riesgo utilizando un segundo contrato, para transferir parte de ese
riesgo a un tercero, ese nuevo contrato expondra a la otra parte a un riesgo de seguro.

Una entidad aseguradora podréd aceptar un riesgo significativo del tomador de un
seguro sélo si la aseguradora es una entidad distinta del tomador. En el caso de que
la entidad aseguradora sea una mutua, la mutua acepta el riesgo procedente de cada
tomador de la pdliza y lo concentra. Aunque los tomadores de las pdlizas asumen
este riesgo concentrado de forma colectiva, en su condicién de socios propietarios,
la mutua también ha aceptado el riesgo, lo que constituye la esencia de un contrato
de seguro.

El Reglamento (CE) n°. 1126/2008 de la Comision, de 3 de noviembre de 2008 es-
tablece una serie de ejemplos de contratos de seguro siempre que la transferencia de
riesgo de seguro resulte significativa, asi como ejemplos de contratos que no son de
seguro, entre los que se encuentra el autoseguro:

Ejemplos de contratos de seguro.
a) seguro contra el robo o los dafios en la propiedad;

b) seguro de responsabilidad derivada de garantia de productos, responsabilidad pro-
fesional, responsabilidad civil o gastos de defensa juridica;

c) seguro de vida y de decesos (aunque la muerte sea cierta, es incierto el momento
de ocurrencia o, para algunos tipos de seguro de vida, si ocurre o no en el periodo
cubierto por el seguro);



20 | GONZALO ITURMENDI MORALES

d) seguro de rentas vitalicias y pensiones (es decir, contratos que prevén indemni-
zacion por un evento futuro incierto -la supervivencia del que percibe las rentas o
del pensionista- para ayudar al rentista o al pensionista a mantener un nivel de vida
determinado, que podria verse en otro caso afectado adversamente por el hecho de
su supervivencia);

e) discapacidad y asistencia sanitaria;

f) bonos de caucién, bonos de fidelidad, bonos de rendimiento y bonos de aval para
licitaciones (esto es, contratos que prevén indemnizaciones si la otra parte incumple
un compromiso contractual, por ejemplo, la obligaciéon de construir un edificio);

g) seguro de crédito, que prevé la realizacion de pagos especificos para reembolsar al
tomador por una pérdida en la que incurre porque un deudor especifico incumple su
obligacién de pago en los plazos, originales o modificados, establecidos por un ins-
trumento de deuda. Estos contratos pueden revestir diferentes formas legales, tales
como la de un aval, algunos tipos de cartas de crédito, un contrato de derivado de
crédito para caso de impago o un contrato de seguro.

h) garantias de productos. Las garantias de productos, emitidas por un tercero, que
cubran los bienes vendidos por un fabricante, mayorista o minorista entran dentro
del alcance de esta NIIE No obstante, las garantias de productos emitidas directamen-
te por el fabricante, mayorista o minorista no entran dentro de su alcance, ya que
estan cubiertas por la NIC 18 y la NIC 37;

i) seguros por vicios ocultos en los titulos de propiedad (es decir, seguros contra el
descubrimiento de defectos en los titulos de propiedad de la tierra que no son apa-
rentes cuando se suscribe el contrato de seguro). En este caso, el efecto asegurado es
el descubrimiento de un defecto en el titulo, no el defecto en si;

j) asistencia en viaje (es decir, indemnizacién, en efectivo o en especie al tomador de
la pdliza por las pérdidas sufridas durante un viaje).

k) bonos de catéstrofe, en los que se prevén reducciones en los pagos del principal, de
los intereses o de ambos en caso de que un evento adverso especifico afecte al emisor
del bono (salvo en el caso de que el evento especifico no cree un riesgo de seguro que
sea significativo, por ejemplo, si se trata del cambio en un tipo de interés o de cambio
de moneda extranjera);

1) permutas de seguro y otros contratos que establecen pagos basados en cambios
climaticos, geoldgicos u otras variables de tipo fisico que sean especificas para una de
las partes del contrato;

m) contratos de reaseguro.
Los siguientes son ejemplos de contratos que no constituyen contratos de seguro:

a) contratos de inversion, que tienen la forma legal de un contrato de seguro pero que
no exponen a la entidad aseguradora a un riesgo de seguro significativo, por ejemplo,
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los contratos de seguro de vida en que la aseguradora no soporta un riesgo de morta-
lidad significativo (estos contratos son instrumentos financieros distintos del seguro,
o son contratos de servicios, véanse los parrafos B20 y B21);

b) contratos que tienen la forma legal de un seguro, pero transmiten todo el ries-
go significativo de seguro al tomador, mediante mecanismos, que son directamente
ejecutables y no prevén posibilidad de cancelacidn, por los que se ajustan los pagos
futuros del tomador como resultado directo de las pérdidas aseguradas, por ejemplo
algunos contratos de reaseguro financiero o ciertos contratos sobre colectivos (estos
contratos son instrumentos financieros distintos del seguro, o son contratos de servi-
cios, véanse los parrafos B20 y B21);

c) autoseguro, en otras palabras, la retenciéon de un riesgo que podria haber estado
cubierto por un seguro (en este caso no hay contrato de seguro porque no existe un
acuerdo con otra parte);

d) contratos (como los de apuestas) que obligan a realizar pagos si ocurre un even-
to futuro incierto, pero no requieren, como precondicién contractual, que el evento
afecte de forma adversa al tenedor. No obstante, esto no impide la estipulacion de un
desembolso predeterminado con el fin de cuantificar la pérdida causada por eventos
tales como la muerte o un accidente);

e) derivados que exponen a una de las partes a un riesgo financiero, pero no a un
riesgo de seguro, porque obligan a la misma a realizar pagos basados exclusivamente
en los cambios experimentados por una o maés variables como las siguientes: un tipo
de interés especifico, el precio de un instrumento financiero determinado, el precio de
una materia prima concreta, el tipo de cambio de una divisa particular, un indice de
precios o de tipos de interés especifico, una calificacion crediticia o un indice crediti-
cio determinado, o bien otra variable similar, suponiendo, en el caso de las variables
no financieras, que no se trate de una variable especifica para una de las partes del
contrato (véase la NIC 39)

f) una garantia relacionada con un crédito (o bien una carta de crédito, un contrato
de derivado de crédito para caso de impago o un contrato de seguro de crédito) que
obligue a realizar pagos, aunque el tenedor no haya incurrido en pérdidas a conse-
cuencia de que el deudor no haya efectuado los pagos al vencimiento (véase la NIC
39;

g) contratos que requieren pagos basados en variables climdticas, geoldgicas u otras
magnitudes fisicas que no son especificas para una de las partes del contrato (deno-
minados comunmente derivados climaticos);

h) bonos de catastrofe, en los que se prevean reducciones en los pagos del prin-
cipal, de los intereses o de ambos, basadas en variables climdticas, geoldgicas u
otras magnitudes fisicas que no son especificas para una de las partes del con-
trato.



22 | GONZALO ITURMENDI MORALES

E.- Riesgos asegurables en Espaiia y clasificacion por ramos de seguro.

Dado que el marco legal de la actividad aseguradora regula tanto las actividades de
seguro directo de vida y de seguro directo distinto del seguro de vida y las activida-
des de reaseguro, como las operaciones preparatorias o complementarias de las de
seguro que practiquen las entidades aseguradoras y reaseguradoras, las actividades
de prevencion de dafios vinculadas a la actividad aseguradora y cualesquiera otras ac-
tividades cuando se establezca expresamente en una norma con rango de ley, resulta
necesario distinguir las siguientes figuras que operan en el mercado asegurador, asi
como los ramos en los que pueden operar:

1. Entidad aseguradora: Una entidad autorizada para realizar, conforme a lo dispues-
to por esta Ley o por la legislacion de otro Estado miembro, actividades de seguro
directo de vida o de seguro directo distinto del seguro de vida.

2. Entidad aseguradora cautiva: Entidad aseguradora propiedad de una entidad no
financiera, o de una entidad financiera que no sea una entidad aseguradora o rea-
seguradora o forme parte de un grupo de entidades aseguradoras o reaseguradoras,
que tiene por objeto ofrecer cobertura de seguro exclusivamente para los riesgos de
la entidad o entidades a las que pertenece o de una o varias entidades del grupo del
que forma parte. La LOSSEAR define la expresion grupo como todo conjunto de enti-
dades que esta integrado por una entidad participante, sus filiales y las entidades en
las que la participante o sus filiales posean una participacién, asi como las entidades
vinculadas entre si por hallarse sujetas a una direccién tnica o porque sus érganos
de administracion, de direccion o de control, se compongan mayoritariamente de las
mismas personas; o se base en un reconocimiento, contractual o de otro tipo, de vin-
culos financieros sélidos y sostenibles entre esas entidades (articulo 131.1.f).

3. Entidad aseguradora domiciliada en un tercer pais: Una entidad aseguradora que,
si tuviera su domicilio social en algin Estado miembro, estaria obligada, con arreglo a
las disposiciones de ese Estado, a obtener una autorizacién para realizar la actividad
aseguradora.

4. Entidad reaseguradora: Una entidad que haya recibido autorizacién con arreglo
a lo dispuesto en esta Ley, o conforme a la legislacion de otro Estado miembro, para
realizar actividades de reaseguro.

5. Entidad reaseguradora cautiva: Entidad reaseguradora propiedad de una entidad
no financiera, o de una entidad financiera que no sea una entidad aseguradora o re-
aseguradora o forme parte de un grupo de entidades aseguradoras o reaseguradoras,
definido en el articulo 131.1.f), y que tiene por objeto ofrecer cobertura de reaseguro
exclusivamente para los riesgos de la entidad o entidades a las que pertenece o de
una o varias entidades del grupo del que forma parte.

6. Entidad reaseguradora domiciliada en un tercer pais: Una entidad que, si tuviera
su domicilio social en un Estado miembro, estaria obligada, con arreglo a las dispo-
siciones de ese Estado, a obtener una autorizacion para realizar la actividad reasegu-
radora.
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7. Reaseguro: La actividad consistente en la aceptacion de riesgos cedidos por una
entidad aseguradora o por una entidad reaseguradora, incluidas las entidades asegu-
radoras o reaseguradoras domiciliadas en terceros paises.

8. Reaseguro limitado: Reaseguro en el que el potencial maximo de pérdida explicito,
expresado en términos de riesgo econémico maximo transferido, derivado tanto de un
riesgo de suscripcion significativo como de la transferencia de un riesgo temporal, su-
pera la prima durante la totalidad del periodo de vigencia del contrato por una cuantia
limitada pero significativa, junto con, al menos, una de las siguientes caracteristicas:

a) Consideracion explicita y material del valor temporal del dinero.

b) Disposiciones contractuales que moderen el equilibrio de la experiencia econé-
mica entre las partes en el tiempo, con el fin de lograr la transferencia de riesgo
prevista.

En el caso de Espafia la Ley 20/2015, de 14 de julio, de ordenacién, supervision y sol-
vencia de las entidades aseguradoras y reaseguradoras establece los siguientes ramos
de riesgos asegurables, todos ellos considerados riesgos de seguro.

A) Ramos de seguro distintos del seguro de vida y riesgos accesorios.

a) En el seguro directo distinto del seguro de vida la clasificacién de los riesgos por
ramos se ajustara a lo siguiente:

1. Accidentes.

Las prestaciones en este ramo pueden ser: a tanto alzado, de indemnizacién, mixta
de ambos y de cobertura de ocupantes de vehiculos.

2. Enfermedad (comprendida la asistencia sanitaria y la dependencia).

Las prestaciones en este ramo pueden ser a tanto alzado, de reparacién, bien me-
diante el reembolso de los gastos ocasionados, bien mediante la garantia de la
prestacién del servicio, o mixta de ambos.

3. Vehiculos terrestres (no ferroviarios).

Incluye todo dafio sufrido por vehiculos terrestres, sean o no automdviles, salvo los
ferroviarios.

4. Vehiculos ferroviarios.
5. Vehiculos aéreos.
6. Vehiculos maritimos, lacustres y fluviales.

7. Mercancias transportadas (comprendidos los equipajes y demas bienes transpor-
tados).
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8. Incendio y elementos naturales.

Incluye todo dafio sufrido por los bienes (distinto de los comprendidos en los ramos
3, 4,5, 6 y7) causado por incendio, explosién, tormenta, elementos naturales dis-
tintos de la tempestad, energia nuclear y hundimiento de terreno.

9. Otros dafios a los bienes. Incluye todo dafio sufrido por los bienes (distinto de los
comprendidos en los ramos 3, 4, 5, 6 y 7) causado por el granizo o la helada, asi
como por robo u otros sucesos distintos de los incluidos en el ramo 8.

10. Responsabilidad civil en vehiculos terrestres automéviles (comprendida la res-
ponsabilidad del transportista).

11. Responsabilidad civil en vehiculos aéreos (comprendida la responsabilidad del
transportista).

12. Responsabilidad civil en vehiculos maritimos, lacustres y fluviales (comprendi-
da la responsabilidad del transportista).

13. Responsabilidad civil en general.

Comprende toda responsabilidad distinta de las mencionadas en los ramos 10, 11
y 12.

14. Crédito.

Comprende insolvencia general, venta a plazos, crédito a la exportacién, crédito
hipotecario y crédito agricola.

15. Caucion (directa e indirecta).
16. Pérdidas pecuniarias diversas.

Incluye riesgos del empleo, insuficiencia de ingresos (en general), mal tiempo,
pérdida de beneficios, subsidio por privacién temporal del permiso de conducir,
persistencia de gastos generales, gastos comerciales imprevistos, pérdida del valor
venal, pérdidas de alquileres o rentas, pérdidas comerciales indirectas distintas de
las anteriormente mencionadas, pérdidas pecuniarias no comerciales y otras pérdi-
das pecuniarias.

17. Defensa juridica.

Las entidades aseguradoras habran de optar por alguna de las siguientes modali-
dades de gestion:

a) Confiar la gestion de los siniestros del ramo de defensa juridica a una entidad
juridicamente distinta, que habra de mencionarse en el contrato. Si dicha entidad
se hallase vinculada a otra que practique algtin ramo de seguro distinto del de
vida, los miembros del personal de la primera que se ocupen de la gestién de si-
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niestros o del asesoramiento juridico relativo a dicha gestiéon no podran ejercer si-
multdneamente la misma o parecida actividad en la segunda. Tampoco podran ser
comunes las personas que desempefen cargos de direcciéon de ambas entidades.

b) Garantizar en el contrato de seguro que ningtin miembro del personal que se
ocupe de la gestién de asesoramiento juridico relativo a dicha gestion ejerza al
tiempo una actividad parecida en otro ramo si la entidad aseguradora opera en
varios o para otra entidad que opere en algun ramo distinto del de vida y que
tenga con la aseguradora de defensa juridica vinculos financieros, comerciales o
administrativos con independencia de que esté o no especializada en dicho ramo.

c) Prever en el contrato el derecho del asegurado a confiar la defensa de sus inte-
reses, a partir del momento en que tenga derecho a reclamar la intervencion del
asegurador segun lo dispuesto en la pdliza, a un abogado de su eleccién.

18. Asistencia.

Asistencia a las personas que se encuentren en dificultades durante desplazamientos
o ausencias de su domicilio o de su lugar de residencia permanente. Comprenderd
también la asistencia a las personas que se encuentren en dificultades en circuns-
tancias distintas, determinadas reglamentariamente, siempre que no sean objeto de
cobertura en otros ramos de seguro.

19. Decesos.

Incluye operaciones de seguro que garanticen la prestacion de servicios funerarios
para el caso de que se produzca el fallecimiento, o bien subsidiariamente, cuando
no se pueda realizar la prestacién, por causa de fuerza mayor o por haberse realiza-
do el servicio a través de otros medios, distintos de los dispuestos por la asegurado-
ra, a satisfacer a los herederos legales del asegurado fallecido la suma asegurada,
que no debe exceder del valor medio de los gastos funerarios por un fallecimiento.

Los riesgos comprendidos en un ramo no podrén ser clasificados en otro ramo, sin
perjuicio de lo dispuesto respecto de los riesgos accesorios en el apartado 4.

Cuando la autorizacién se conceda simultdneamente para varios ramos, se otorgara
con las siguientes denominaciones:

1.° «Accidentes y enfermedad»: Cuando se autoricen los ramos 1y 2.

2.° «Seguro de automdvil»: Cuando la autorizacién comprenda la cobertura de
ocupantes de vehiculos del ramo 1 y los ramos 3, 7 y 10.

3.° «Seguro maritimo y de transporte»: Cuando la autorizacién comprenda la co-
bertura de ocupantes de vehiculos del ramo 1 y los ramos 4, 6, 7 y 12.

4.° «Seguro de aviacion»: Cuando la autorizacién comprenda la cobertura de ocu-
pantes de vehiculos del ramo 1 y los ramos 5, 7y 11.
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5.° «Incendio y otros dafios a los bienes»: Cuando se autoricen los ramos 8 y 9.
6.° «Responsabilidad civil»: Cuando se autoricen los ramos 10, 11, 12y 13.
7.2 «Crédito y caucién»: Cuando se autoricen los ramos 14 y 15.

8.° «Seguros generales»: Cuando se autoricen todos los ramos de seguro directo
distinto del seguro de vida enumerados en este articulo.

b) Riesgos accesorios.

La entidad aseguradora que obtenga una autorizacién para un riesgo principal per-
teneciente a un ramo de seguro distinto del de vida o a un grupo de ramos podra,
asimismo, cubrir los riesgos comprendidos en otro ramo sin necesidad de obtener
autorizacion para dichos riesgos, siempre que concurran los siguientes requisitos:

1.° Que estén vinculados al riesgo principal.
2.° Que se refieran al objeto cubierto contra el riesgo principal.
3.° Que estén cubiertos por el contrato que cubre el riesgo principal.

4.° Que para la autorizacién en el ramo al que pertenezca el riesgo accesorio no
se requieran mayores garantias financieras previas que para el principal, salvo, en
cuanto a este tltimo requisito, que el riesgo accesorio sea el de responsabilidad civil
cuya cobertura no supere los limites que reglamentariamente se determinen.

Cuando el ramo accesorio sea el 2 (enfermedad), éste no comprenderd prestaciones
de asistencia sanitaria o prestaciones de asistencia por dependencia.

Los riesgos comprendidos en los ramos 14 (crédito), 15 (caucién) y 17 (defensa
juridica), no podran ser considerados accesorios de otros ramos, salvo el ramo 17
(defensa juridica), que, cuando se cumplan las condiciones exigidas en el parrafo
anterior, podra ser considerado como riesgo accesorio del ramo 18 (asistencia), si el
riesgo principal solo se refiere a la asistencia facilitada a las personas en dificultades
con motivo de desplazamientos o de ausencias del domicilio o del lugar de residencia
permanente, y como riesgo accesorio del ramo 6 (vehiculos maritimos, lacustres y
fluviales), cuando se refiera a litigios o riesgos que resulten de la utilizacién de em-
barcaciones maritimas o que estén relacionados con dicha utilizacion.

B) Ramo de vida y riesgos complementarios.

a) El seguro directo sobre la vida se incluye en un solo ramo, el ramo de vida, que
comprendera:

1. El seguro sobre la vida, tanto para caso de muerte como de supervivencia, o
ambos conjuntamente, incluido en el de supervivencia el seguro de renta; el seguro
sobre la vida con contraseguro; el seguro de nupcialidad, y el seguro de natalidad.
Asimismo, comprende cualquiera de estos seguros cuando estén vinculados con
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fondos de inversidén u otros activos a los que se refiere el articulo 73. Igualmente,
podrd comprender el seguro de dependencia.

2. Las operaciones de capitalizacién basadas en técnica actuarial, que consistan en
obtener compromisos determinados en cuanto a su duracién y a su importe a cam-
bio de desembolsos tinicos o peridédicos previamente fijados.

3. Las operaciones de gestién de fondos colectivos de jubilacién, entendiendo por
tales aquellas que supongan para la entidad aseguradora administrar las inversio-
nes y, particularmente, los activos representativos de las reservas de las entidades
que otorgan prestaciones en caso de muerte, en caso de vida o en caso de cese o
reduccion de actividades. También estaran comprendidas tales operaciones cuando
lleven una garantia de seguro, sea sobre la conservacion del capital, sea sobre la
percepcion de un interés minimo.

4. Las operaciones tontinas, entendiendo por tales aquellas que lleven consigo la consti-
tucion de asociaciones que retinan participes para capitalizar en comun sus aportaciones
y para repartir el activo asi constituido entre los supervivientes o entre sus herederos.

b) Riesgos complementarios.

Las entidades autorizadas para operar en el ramo de vida podrdn cubrir como riesgos
complementarios los comprendidos en el ramo 1 (accidentes) y en el ramo 2 (en-
fermedad), sin necesidad de obtener autorizacién para dichos ramos, siempre que
concurran los siguientes requisitos:

1.° Que estén vinculados con el riesgo principal.
2.° Que se refieran al objeto cubierto contra el riesgo principal.
3.° Que estén garantizados en un mismo contrato con éste.

4.° Cuando el ramo complementario sea el 2 (enfermedad), que éste no comprenda
prestaciones de asistencia sanitaria o prestaciones de asistencia por dependencia.

E- Por el sometimiento a normas del contrato. Grandes Riesgos.

Otra forma de clasificar los riesgos por su magnitud y sometimiento a la normativa de
seguros se refiere a los denominados grandes riesgos susceptibles de no estar sometido
a la normativa de contratacién de la Ley de Contrato de seguro y riesgos sometidos
necesariamente a los imperativos legales del marco contractual del contrato de seguro.

En los contratos de seguro por grandes riesgos las partes tendran libre eleccién de
la ley aplicable. La definicion de grandes riesgos del niumero 2 del articulo 107 de la
LCS fue derogada por la letra a) de la disposicién derogatoria de la Ley 20/2015, de
14 de julio, de ordenacidn, supervisién y solvencia de las entidades aseguradoras y
reaseguradoras («B.O.E.» 15 julio) que entrd en vigor el 1 enero 2016, sin embargo
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podemos encontrar la definicién legal precisamente en la LOSSEAR (articulo 11); asi,
a efectos de lo establecido en la normativa espafiola de control y supervision de segu-
ros privados y de contratos de seguro, se entiende por grandes riesgos los siguientes:

a) Los de vehiculos ferroviarios, vehiculos aéreos, vehiculos maritimos, lacustres
y fluviales, mercancias transportadas (comprendidos los equipajes y demas bienes
transportados), la responsabilidad civil en vehiculos aéreos (comprendida la res-
ponsabilidad del transportista) y la responsabilidad civil de vehiculos maritimos,
lacustres y fluviales (comprendida la responsabilidad civil del transportista).

b) Los de crédito y de caucién cuando el tomador y el asegurado ejerzan a titulo profe-
sional una actividad industrial, comercial o liberal y el riesgo se refiera a dicha actividad.

¢) Los de vehiculos terrestres (no ferroviarios), incendio y elementos naturales,
otros dafios a los bienes, responsabilidad civil en vehiculos terrestres automoviles
(comprendida la responsabilidad del transportista), responsabilidad civil en gene-
ral y pérdidas pecuniarias diversas, siempre que el tomador supere los limites de, al
menos, dos de los tres criterios siguientes:

Activo total del balance: 6.200.000 euros.
Importe neto del volumen de negocios: 12.800.000 euros.
Numero medio de empleados durante el ejercicio: 250 empleados.

Si el tomador del seguro formara parte de un grupo de sociedades cuyas cuentas con-
solidadas se establezcan con arreglo a lo dispuesto en los articulos 42 a 49 del Cédigo
de Comercio, los criterios mencionados.

La ley espafiola sobre el contrato de seguro es de aplicacion al seguro contra dafios
en los siguientes casos:

a) Cuando se refiera a riesgos que estén localizados en territorio espafiol y el toma-
dor del seguro tenga en €l su residencia habitual, si se trata de persona fisica, o su
domicilio social o sede de gestién administrativa y direccién de los negocios, si se
trata de persona juridica.

b) Cuando el contrato se concluya en cumplimiento de una obligacién de asegurar-
se impuesta por la ley espafiola.

En los contratos de seguro por grandes riesgos las partes tendran libre eleccion de la
ley aplicable. Fuera de los anteriores casos, regiran las siguientes normas para deter-
minar la ley aplicable al contrato de seguro contra dafios:

a) Cuando se refiera a riesgos que estén localizados en territorio espaiiol y el to-
mador del seguro no tenga en €l su residencia habitual, domicilio social o sede de
gestion administrativa y direccion de los negocios, las partes podran elegir entre la
aplicacion de la ley espafiola o la ley del Estado en que el tomador del seguro tenga
dicha residencia, domicilio social o direccion efectiva.
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b) Cuando el tomador del seguro sea un empresario o un profesional y el contrato
cubra riesgos relativos a sus actividades realizadas en distintos Estados del Espacio
Econémico Europeo, las partes podran elegir entre la ley de cualquiera de los Estados
en que los riesgos estén localizados o la de aquél en que el tomador tenga su resi-
dencia, domicilio social o sede de gestién administrativa y direccién de sus negocios.

¢) Cuando la garantia de los riesgos que estén localizados en territorio espafiol se
limite a los siniestros que puedan ocurrir en un Estado miembro del Espacio Econd-
mico Europeo distinto de Espafia, las partes pueden elegir la ley de dicho Estado.

La localizacion del riesgo se determinara conforme a lo previsto en la LOSSEAR. Se
entiende por Estado miembro de localizacién del riesgo:

a) El Estado miembro en que se hallen los bienes, cuando el seguro se refiera a in-
muebles, o bien a éstos y a su contenido, si este ultimo esta cubierto por la misma
poliza de seguro.

Cuando el seguro se refiera a bienes muebles que se encuentren en un inmueble, y
a efectos de los tributos y recargos legalmente exigibles, el Estado miembro en el
que se encuentre situado el inmueble, incluso si éste y su contenido no estuvieran
cubiertos por la misma pdliza de seguro, con excepcién de los bienes en transito
comercial.

b) El Estado miembro de matriculacién, cuando el seguro se refiera a vehiculos de
cualquier naturaleza.

¢) El Estado miembro en que el tomador del seguro haya firmado el contrato, si su
duracién es inferior o igual a cuatro meses y se refiere a riesgos que sobrevengan
durante un viaje o fuera del domicilio habitual del tomador del seguro, cualquiera
que sea el ramo afectado.

d) En todos los casos no expresamente contemplados anteriormente, aquel en que
el tomador del seguro tenga su residencia habitual o, si fuera una persona juridica,
aquel en el que se encuentre su domicilio social o la sucursal a que se refiere el
contrato.

La eleccién por las partes de la ley aplicable, cuando sea posible, debera expresarse
en el contrato o desprenderse claramente de su contenido.

A efectos de lo establecido en la LOSSEAR, se entiende por operaciones de coaseguro
comunitario, las que retinan las siguientes condiciones:

1. Que den lugar a la cobertura de uno o mds riesgos que puedan calificarse como
grandes riesgos.

2. Que participen en la cobertura del riesgo varias entidades aseguradoras, una de
las cuales serd la entidad aseguradora abridora, de forma no solidaria, en calidad
de coaseguradoras, por medio de un contrato uinico, mediante una prima global y
para una misma duracion.
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3. Que cubran riesgos localizados en la Unién Europea.

4. Que a los efectos de la cobertura del riesgo, la entidad aseguradora abridora se
encuentre habilitada para cubrir la totalidad del riesgo.

5. Que al menos una de las entidades coaseguradoras participe en el contrato por
medio de su domicilio social o de una sucursal establecida en un Estado miembro
distinto del estado de la entidad aseguradora abridora.

6. Que la entidad aseguradora abridora asuma plenamente las funciones que le
corresponden en el coaseguro y, en particular, determine las condiciones de seguro
y de tarificacién.

Las entidades aseguradoras que participen en Espafia en una operacién de coaseguro
comunitario en calidad de abridoras, asi como sus actividades como tales coasegurado-
ras, se regiran por las disposiciones aplicables al contrato de seguro de grandes riesgos.

Cuando un contrato de seguro pueda calificarse de coaseguro comunitario, las obliga-
ciones que se imponen a las entidades aseguradoras que operen en régimen de libre
prestacién de servicios segun lo dispuesto en los articulos 57 a 59 de la LOSSEAR
se aplicaran unicamente a la entidad abridora de la operacion. Las entidades asegu-
radoras espafiolas que participen en operaciones de coaseguro comunitario deben
disponer de datos estadisticos suficientes sobre las operaciones en las que participen
en cada uno de los Estados miembros. Si una entidad aseguradora espafiola participa
en una operacion de coaseguro comunitario calculara las provisiones técnicas corres-
pondientes a su participacién en la operacion de acuerdo con las disposiciones de la
LOSSEAR y las normas que la desarrollen, si bien el importe de las citadas provisiones
técnicas habrd de ser como minimo igual al importe calculado de acuerdo con las
normas a las que estuviera sometida la entidad abridora de la operacién.

G.- Riesgos asegurables obligatoriamente.

Finalmente existen riesgos cuyo aseguramiento es obligatorio que van desde las ope-
raciones aseguradas por el Consorcio de Compensacién de Seguros en relaciéon con
los riesgos extraordinarios, riesgos nucleares, seguros agrarios, seguro obligatorio de
automoyviles, seguros medioambientales, seguro de crédito a la exportacion y seguro
de crédito y caucion, pasando por los seguros deportivos, universitarios, de colegios
profesionales (Abogados, Fisioterapeutas, Aparejadores, Arquitectos, Médicos) y los
seguros obligatorios propiamente dichos de caza, pesca, construccién (seguros de
viviendas, en su construccién, de viviendas turisticas en copropiedad, seguros de
edificios), el amplio elenco de la circulacidn y el transporte (seguro obligatorio de au-
tomoviles, seguro de pasajeros de aeronaves, seguro de las aeronaves ligeras, seguros
de buques y embarcaciones, buques mercantes, embarcaciones de recreo o deporti-
vas, embarcaciones de alta velocidad, motos nauticas, otros vehiculos nduticos, de
pasajeros maritimos, transporte de mercancias y de logistica, transportes ordinarios,
transportes especiales y logistica).
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También hay actividades sujetas a la necesidad de aseguramiento en cooperantes,
de estudiantes, de espectaculos (seguro de fuegos artificiales, seguros taurinos, de
festejos taurinos, de encierros, de demostraciones aéreas civiles) de actividades peli-
grosas con productos téxicos (con productos quimicos, con productos derivados del
petréleo e hidrocarburos, de hidrocarburos, de gas, con explosivos), de actividades
con impacto en el medio ambiente y responsabilidad ambiental de la Ley 26/2007 de
Responsabilidad Medioambiental, seguro de traslados transfronterizos de residuos,
seguro de vertederos y seguro de contaminacion por hidrocarburos.

Actividades variopintas han de ser necesariamente aseguradas, como los cambistas
profesionales, los intermediarios de mercado de valores, mediadores de seguros, ad-
ministradores concursales, sociedades de tasacion de inmuebles, agencias de viajes,
entidades colaboradoras de las Administraciones Ptblicas (en la realizacién de ins-
pecciones y pruebas de vuelo, en el control de productos alimentarios, en el control
de productos de construccién, en el control de calidad de la edificacion, en Compro-
bacién de barcos de recreo y motos nduticas, en control de aguas vertidas a dominio
publico hidraulico, de equipos a presion transportables con mercancias peligrosas, de
verificacidon aparatos a usar en atmdsferas explosivas, de control de aparatos de gas,
en el sector minero, en la verificacién de juguetes y en las estaciones ITV).

El mundo de los seguros obligatorios de responsabilidad civil profesional y otros ofi-
cios regulados es especialmente promiscuo a la hora de su aseguramiento. Entre ellos
encontramos los seguros como el de los Notarios, los Agentes de seguros, los Agentes
de la Propiedad Industrial, el seguro de los Sanitarios (los sanitarios de la sanidad
privada, centros de fecundacidn in vitro, ensayos clinicos), Auditores de Cuentas, Me-
diadores de Conflictos, Instaladores y Reparadores (Instaladores de equipos contra
incendios, Instaladores de gas, Instaladores de suministro y evacuacion de agua, Ins-
taladores y conservadores de ascensores), seguros de instalaciones (instalaciones de
productos petroliferos y gas, instalaciones de antenas radioeléctricas de aficionados e
instalaciones de telecomunicacion. Significativo es el mundo de la seguridad privada
con sus seguros de instaladores, Vigilantes Jurados, Centrales de seguridad, etc.).

Muchos son seguros obligatorios existentes en Espafia y aun mas las actividades suje-
tas a la necesidad de aseguramiento, como requisito para el ejercicio de las mismas.
Tal es la cantidad y variedad de seguros que no siempre responden a las exigencias
técnicas que de ellos se espera.

Los recientes cambios legislativos tendentes a registrar y armonizar este marco juridico
son Utiles para los ciudadanos, para las empresas y para las administraciones publicas,
ya algunos anduvieron que en esta materia un poco despistados. Tan importante es
registrar la informacién relativa a los seguros establecidos por norma con rango de ley,
como aquellos otros seguros exigidos por otras disposiciones de rango inferior.

La Directiva 2009/38/CE del Parlamento Europeo y del Consejo, de 25 de noviembre
de 2009, sobre el acceso a la actividad de seguro y de reaseguro y su ejercicio, cono-
cida como Directiva Solvencia II, prevé que cada estado comunicara a la Comision los
riesgos para los cuales su legislacién impone la obligatoriedad de un seguro.
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La disposicidon adicional segunda de la Ley 20/2015, de 14 de julio, de ordenacion,
supervision y solvencia de las entidades aseguradoras y reaseguradoras (LOSSEAR),
seflala que la Direccién General de Seguros y Fondos de Pensiones comunicara a la
Comisién Europea, de acuerdo con el registro que se desarrolle reglamentariamente
y que gestionara el Consorcio de Compensacion de Seguros, los seguros obligatorios
existentes en Espafia, indicando las disposiciones especificas que regulan el seguro
obligatorio.

Los drganos competentes de las Comunidades Auténomas informaran a la Direccion
General de Seguros y Fondos de Pensiones de los seguros obligatorios existentes de
acuerdo con su normativa. Asi mismo, recabardn y comunicaran la informacién sobre
los seguros de suscripcion obligatoria aprobados por las entidades que integran la
administracién local de su dmbito territorial de competencia.

El registro publico de Seguros Obligatorios (RSO) ofrece transparencia y garantia a
todos los operadores de este sector, pero también a los asegurados que podran veri-
ficar con facilidad el cumplimiento de las exigencias normativas de aseguramiento
en cada caso. Contiene la informacion actualizada relativa a los seguros obligatorios
existentes en Espafia, ya sean de dmbito estatal o de una determinada Comunidad
auténoma, y las disposiciones legales especificas que los regulan.

La informacién que recoge el RSO en cada momento, en cuanto a los seguros obli-
gatorios que constan inscritos en el mismo y a la informacién que sobre cada uno de
ellos se encuentra reflejada, es estrictamente la remitida al RSO hasta dicho momento
por los distintos érganos correspondientes de la administracidn estatal o autondmica.

El acceso a la informacién del RSO favorecerd la dificultad que plantea la enorme
cantidad de normas de todo tipo que exigen la necesidad de aseguramiento para lle-
var realizar determinadas actividades sobre bases técnicas que no siempre se ajustan
a la realidad del mercado asegurador. ©

6 El Consorcio de Compensacion de Seguros (CCS) http://www.consorseguros.es/web/inicio tiene legal-
mente encomendada la gestion de este registro de Seguros Obligatorios (RSO). En su condicién de gestor
del mismo, el CCS elaborara cada afio un informe sobre el contenido del RSO que incluird, por una parte,
listados de los seguros obligatorios ordenados por distintos criterios (fecha de entrada en vigor; actividades
para las que se exigen los seguros obligatorios; rango legal de las normas que los regulan; y ambito estatal
0 autondmico) y, por otra, los cambios producidos durante el afio (nuevos seguros; seguros modificados;
y seguros suprimidos). El CCS tiene legalmente encomendada la gestion de este RSO. En su condicion de
gestor del mismo. La informacion del RSO es publica, se refiere a seguros obligatorios vigentes en cada
momento, y puede consultarse en su Web. La normativa legal que regula el RSO esta constituida por la
disposicién adicional segunda de la Ley 20/2015, de 14 de julio, de ordenacién, supervisién y solvencia
de las entidades aseguradoras y reaseguradoras; por la disposicién adicional primera del Real Decreto
1060/2015, de 20 de noviembre, que desarrolla dicha Ley; y por la Resolucién de 18 de diciembre de 2015
de la Direccién General de Seguros y Fondos de Pensiones (DGSFP), por la que se concreta el contenido
del RSO, el procedimiento y las especificaciones de la informacién a remitir a la DGSFP. Para consultas V.
http://www.consorseguros.es/web/registro-seguros-obligatorios.
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2. TERMINOS RELATIVOS A LA GESTION DEL RIESGO

2.1.- Gestion del riesgo.

“Declaracion de las intenciones y orientaciones generales de una organizacion
en relacion con la gestion del riesgo.”

La gestion de riesgos es la acciéon directa de instituciones, empresas, organizaciones
y profesionales ante el riesgo, utilizando una metodologia cientifica como nuevo pa-
radigma de atencion al riesgo.

La gestion de riesgos de una organizacién es el conjunto de métodos que permite
identificar, analizar y evaluar los riesgos a los que estd sometida la misma, cuantifi-
cando las pérdidas derivadas de su acaecimiento, determinando las pérdidas para su
eliminacién y/o reduccién, optimizadndolas en términos econémicos, a fin de preser-
var y/o mantener sus activos materiales, personales e inmateriales de la organizacion
en la posicion éptima para el desempefio de sus objetivos.

Se entiende por gerencia de riesgos, la actividad profesional directiva, de cardcter
estratégico, que tiene por objetivo identificar, evaluar, intervenir, prevenir, proteger,
tomar decisiones de actuacion e informar, las situaciones de riesgo implicito y/o ex-
plicito en una organizacién, mediante una metodologia cientifica y directiva, cuya
finalidad es conseguir el cumplimiento de los objetivos estratégicos de la misma y la
atencion de todos sus grupos de interés

Se entiende por administracion del riesgo, la actividad ordenada y organizativa de
instituciones publicas y privadas con o sin animo de lucro, con caracter integrador e
integrado, para intervenir en situaciones de riesgo implicito y/o explicito, vinculando
la actividad de la financiacién de los programas de atencién al riesgo, a la retencion
y/o transferencia del mismo.

La gestidn de riesgo operativo persigue que la organizacién identifique, evaltie, con-
trole y haga un tratamiento adecuado de los riesgos soportados de la forma mds efi-
caz posible, para proteger sus activos y optimizar la exposicion a los mismos.

Histéricamente, conforme se recogia en el informe consultivo del Comité de Super-
visién Bancaria de Basilea 117, no existia hasta aquel momento una definicién ge-
neralmente aceptada de riesgo operacional. La definicion mas extendida de riesgo
operacional era aquel riesgo que no era riesgo de mercado o riesgo de crédito.

7 Comité de Supervisién Bancaria de Basilea II, “Operational Risk, Consultative Document: Supporting
Document to the New Basel Capital Accord”, Basel Committee on Banking Supervision, Basilea, 2001.
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Sin embargo, mas recientemente se ha vendido relacionando este concepto como el
riesgo de pérdida proveniente de varios tipos de errores humanos o técnicos, y otras
lo han asociado con la interrupcién del negocio, y con los riesgos legales y adminis-
trativos; en suma, el riesgo de sufrir pérdidas debido a la inadecuacion o fallos que los
procesos, personas o sistemas internos o bien a causa de acontecimientos externos.

En la Enciclopedia de Economia y Negocios se define el riesgo operativo equiparan-
dolo al operacional, afirmando que puede manifestarse de diversas formas: “errores,
fraudes, caida de la performance de la entidad, eventos y desastres no controlados
y esperados, que afecten al desarrollo de la actividad; pérdida de informacién, pro-
blemas en los sistemas tecnoldgicos de control e informacién, etcétera.”8 Dentro del
riesgo operativo distingue entre:

a) Riesgo de control o técnico?.
b) Riesgo de transaccién por los siguientes motivos.
* Error en la ejecucién
* Complejidad del producto
* Error en el registro
* Error en la liquidaciéon
* Riesgo de la opcién de entregable
* Falta de documentacién e incumplimiento de las normas de contratacion
¢) Riesgo de sistemal® por las siguientes causas:
* Error del modelo o programa empleado en la medicién y control de riesgos.
* Error en la valoracion de las posiciones.
¢ Fallo del sistema
* Fallo de las telecomunicaciones.

* En un mercado organizado por falta de medidas y garantias oportunas.

8 LOPEZ DOMINGUE, IGNACIO, Enciclopedia de Economia y Negocios Vol. 17, pag.: 9.403.

9 “La complejidad de la operativa del mercado, que puede llevar consigo errores, fallos de control in-
terno, malos sistemas de valoracién del riesgo y de informacién y fraude, constituiria el riesgo de control
o técnico, que se intenta solucionar mediante la separacién de la actividad negociadora, la auditora o
controladora y la registradora.” LOPEZ DOMINGUE, IGNACIO. Ob. cit. Pag.: 9.404.

10 Entendiendo como tal: “el diferente resultado que se obtendria aplicando una misma metodologia de
medicion de riesgos sobre una determinada cartera, en empresas distintas, pero dentro de la misma activi-
dad”, ob. cit. pag.: 9.405.
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Frost desglosa dos componentes de los riesgos operativos, distinguiendo por un lado la in-
tegridad operativa (idoneidad de los controles operativos y el gobierno empresarial) y por
otro la materializacién o prestacién de servicios (capacidad de implementar los procesos
empresariales de forma constante). En el primer caso se refiere a la gestion de riesgos
operativos que tienen su origen en entornos inadecuados, tales como fraude, errores u
omisiones, hechos dolosos, moobing, deficientes politicas de proteccion de los derechos
de los trabajadores, inexistencia de sistemas de control y proteccién del medioambiente,
etc. En el segundo supuesto se esta refiriendo a la gestion de riesgos de origenes impre-
vistos en las actividades de la empresa, procesos, gestion de proyecto, gestion de provee-
dores, gestién de capacidad y servicio, gestién de crisis, personal, etc.11

Gestion del riesgo de las operaciones

Gestion de la capacidad
Gestion de los
Gestidn del servicio

Gobierno de la empresa

Gestion del
Gestidn de los recursos
Controles de las L .
Gestién del riesgo del

operaciones
Gestidn de la crisis

Grafico 112. Esquema de los elementos de la gestidén de riesgos operativos seguido por CRIST
FROST.

En el afio 2005 se apuntaba la necesidad de avanzar en la metodologia de gestién de
riesgos hacia un nuevo modelo en el que esta actividad formard parte esencial de la
gestion estratégica de cualquier empresa. Por medio de este proceso las empresas se
enfrentan, dirigen y coordinan los riesgos relacionados con sus actividades, con el fin
de obtener un beneficio sostenido en cada una de dichas actividades y en el conjunto

11 Véase al respecto CRIST FROST y otros. Manual de gestion de riesgos operativos, pag. 14: Ediciones
Deusto, Bilbao 2002.
12 CRIST FROST. y otros ob. cit. Pag.: 15.



36 | GONZALO ITURMENDI MORALES

de todas. Deciamos entonces que la gestion de riesgos constituye una actividad fun-
cional, en ocasiones operacional de la organizacién que permite reforzar los objetivos
estratégicos de la misma, actuando en todas sus areas para lograr ir hacia una meta
comun: el aumento del valor para los stakeholders en sus ambitos econdmico, social
y medioambiental y un adecuado gobierno de la organizacion. El proceso de gerencia
estratégica de los riesgos, consiste en la integracién de la politica de riesgos en todas las
areas de la empresa: planificacion estratégica, proyectos, desarrollo, procesos de toma
de decisiones, etc., con el fin de reforzar los objetivos estratégicos de la entidad y la
obtencién de ventajas competitivas a través del conocimiento del nivel global de riesgo
de la organizacién y su posible incidencia en los objetivos estratégicos de la misma.13

Como vemos con el paso del tiempo las organizaciones han venido adoptando sus
propias definiciones de lo que es el riesgo operacional, sin embargo, podemos afirmar
que hay un consenso general sobre lo que establece el Nuevo Acuerdo de Capital de
Basilea 1114, que es el riesgo de pérdida, directo o indirecto, causado por unos proce-
sos internos inadecuados y/o erréneos, personas y sistemas o por sucesos externos.1>

En el sector asegurador, el riesgo operacional es, segtin los estdndares de Solvencia
II, el riesgo de pérdida debido a unos inadecuados o fallos internos de procesos, em-
pleados, sistemas o eventos externos.16

El término gestién del riesgo operacional (ORM) se define como un proceso ciclico
continuo que incluye la evaluaciéon de riesgos, toma de decisiones de riesgo, y la
aplicacién de controles de riesgo, lo que resulta en la aceptacion, la mitigacién o
prevencion de riesgos. ORM es la supervision de los riesgos operativos, incluyendo el
riesgo de pérdidas resultantes de los procesos internos no o inadecuada y sistemas de
los factores humanos, o eventos externos.

Los principios bésicos del ORM pivotan sobre distintas actitudes ante los problemas
detectados que van desde la aceptacién el riesgo cuando los beneficios superan a los
costos o bien su no aceptacion cuando se considera que los riesgos son innecesarios.
En cualquier caso y sea cual fuere la opcién que se adopte, se precisa una gestion de
los riesgos soportados mediante una politica y procedimientos adecuados que permi-
tan tomar decisiones para controlar, minimizar y tratar los riesgos soportados.

13 FERNANDEZ ISLA, GONZALO - ITURMENDI MORALES, GONZALO, Cambios en el proceso de geren-
cia de riesgos, Barcelona septiembre de 2005.

14 Los acuerdos de Basilea II consisten en recomendaciones sobre la legislacion y regulacién bancaria
y son emitidos por el Comité de supervisién bancaria de Basilea. El propdsito de Basilea II, publicado
inicialmente en junio de 2004, es la creacién de un estandar internacional que sirva de referencia a los
reguladores bancarios, con objeto de establecer los requerimientos de capital necesarios, para asegurar
la proteccién de las entidades frente a los riesgos financieros y operativos.

15 Comité de Supervisiéon Bancaria de Basilea II, “Operational Risk, Consultative Document: Supporting
Document to the New Basel Capital Accord”, Basel Committee on Banking Supervision, Basilea, 2001.

16 Véase Ceiops, “Quantitative Impact Study 2 - Technical Specification”, CEIOPS, Bruselas, 2006, pag.
57. “SCRop operational risk module. 5.189 Operational risk is the risk of loss arising from inadequate or
failed internal processes, people, systems or from external events.”
http://www.dgsfp.meh.es/sector/qis2/QIS2TechnicalSpecification.pdf
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El riesgo mas relevante en el ambito bancario es el riesgo de crédito. Sin embargo,
el riesgo operacional esta altamente considerado por su importancia, junto con los
riesgos de cambio, de tipo de interés, de liquidez y riesgo-pais. Para las entidades
bancarias se acepta la definicién apuntada anteriormente como el riesgo de pérdida
para una entidad financiera derivado de una incidencia en sus procesos, sistemas o en
la actuacion de su personal o por un hecho causado por un acontecimiento externo.
Esta apreciacion del riesgo no se basa por tanto en el riesgo de insolvencia o impago
de las deudas, sino como que por determinados fallos (en procesos internos, del per-
sonal, informaticos) de los distintos sistemas la entidad financiera por cuya causa se
originen pérdidas econdmicas.

Fallos Errores u Fallos
omisiones
en en
en el personal _
procesos sistemas
. de la entidad ) .
internos informaticos

Principios basicos para loarar practicas de seauro de depdsitos eficaces

Grafico 2.

El Comité de Supervisién Bancaria de Basilea, Asociacion Internacional de Asegu-
radores de Depdsitos, establecié en el afio 2009 una serie de Principios Basicos que
suponen un esquema voluntario para lograr practicas de seguro de depdsitos eficaces;
siendo las autoridades nacionales libres de implementar las medidas adicionales que
consideren necesarias para obtener un seguro de depdsitos efectivo dentro de sus res-
pectivas jurisdicciones. Los Principios Basicos no estan disefiados para abarcar todas
las necesidades y circunstancias de todos los sistemas bancarios. Las circunstancias
particulares de cada pais deben tomarse en cuenta en el contexto de las leyes y los
poderes existentes para satisfacer los objetivos de interés ptiblico y el mandato del
sistema de seguro de depdsitos. Advierte el Comité que un sistema de seguro de dep6-
sitos eficaz debe basarse en diversos elementos externos o precondiciones que inclu-
yen la valoracion continua de la economia y del sistema bancario, el buen gobierno
de las agencias que integran la red de seguridad del sistema financiero, una intensa
regulacién y supervision prudencial; un marco legal y un régimen de transparencia y
rendicion de cuentas bien desarrollados.

La gestién de riesgos corporativos puede ayudar a asegurar que la alta direccidon de
la organizacion sea consciente en forma oportuna solo del grado de progreso de la
entidad hacia la consecucion de sus objetivos estratégicos y operativos. Pero esto no
es una garantia de seguridad razonable de que los objetivos en si mismos se alcancen.
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El Informe COSO sobre gestién de riesgos corporativos distingue entre objetivos es-
tratégicos y objetivos operativos. Los primeros se refieren a la “mision”, “visién” o
“finalidad”, que la alta direccion establece, configurando en gran medida la razén
de ser de la entidad en términos generales. “A partir de esto, la direccion fija los
objetivos estratégicos, formula la estrategia y establece los correspondientes objeti-
vos operativos, de informacién y de cumplimiento para la organizaciéon. Aunque la
mision de una entidad y sus objetivos estratégicos sean generalmente estables, su
estrategia y muchos objetivos relacionados con ella son mas dindmicos y se adecuan
mejor a las cambiantes condiciones internas y externas. A medida que éstas cambian,
la estrategia y los objetivos conexos deben volver a situarse en linea con los objetivos
estratégicos.”17

Aunque el Informe COSO no habla en ningtin momento de riesgos operativos, ad-
mite tres categorias amplias de objetivos que al mismo tiempo que suponen metas a
alcanzar, también son susceptibles de vulnerabilidad. En primer lugar, los objetivos
operativos propiamente dichos, que se corresponden con la eficacia y eficiencia de
las operaciones de la organizacién, incluyendo los objetivos de rendimiento y ren-
tabilidad y de salvaguarda de recursos frente a pérdidas. Seguidamente diferencia
los denominados objetivos de informacidn, que son los relativos a la fiabilidad de
la informacién. Incluyen informacion interna y externa e implican la financiera y no
financiera; y, finalmente establece una ultima categoria en los denominados objeti-
vos de cumplimiento, que se refieren a la verificaciéon de cumplimiento normativo
o “compliance”.18

La norma para la gestion eficaz de los riesgos. (ISO 31010), contempla la herramien-
ta de gestién de riesgos denominada Business impact analysis (BIA)19 dentro de una
serie de normas ISO31000 publicadas en 2009 y 2011 por AENOR, como es la norma
UNEIS0O31010 sobre las técnicas de evaluacién del riesgo. La norma recopila méas de
treinta técnicas de identificacidn, anélisis y evaluacién que pueden ser aplicadas para
la gestion eficaz de los riesgos entre cuyas herramientas se encuentra el andlisis de

17 Gestion de Riesgos Corporativos. Marco Integrado. Resumen Ejecutivo Marco. Committee of Spon-
soring Organizations of the Treadway Commission (COSO), revisién de septiembre de 2004. Edic. mayo
2005, ISBN: 84-933856-1-3. Pag. 50.

18 El Informe COSO afirma al respecto de los objetivos operativos, en ob. cit. Pags. 51 y 52: “Los objetivos
operativos se refieren a la eficacia y eficiencia de las operaciones de la entidad e incluyen otros subobjetivos
orientados a mejorar ambas caracteristicas mediante la movilizacién de la empresa hacia sus metas finales.
Los objetivos operativos deben reflejar los entornos empresarial, sectorial y econémico en los que actta
la entidad. Necesitan, por ejemplo, ser relevantes respecto a las presiones competitivas hacia la calidad,
una menor duracién del ciclo de puesta a disposicion del producto en el mercado o hacia los cambios
tecnolégicos. La direccién debe asegurar que los objetivos reflejan la realidad y las exigencias del mercado
y que estan expresados en términos que permitan conocer las principales medidas del rendimiento. Un
conjunto claro de objetivos operativos, vinculados a sub-objetivos, es esencial para el éxito. Los objetivos
operativos proporcionan un punto de focalizacién para orientar la asignacion de recursos. Si los objetivos
no son claros o no estan bien concebidos, dicha asignacion puede resultar desenfocada”s. Marco Integrado.
Resumen Ejecutivo Marco. Committee of Sponsoring Organizations of the Treadway Commission (COSO),
revision de septiembre de 2004. Edic. mayo 2005, ISBN: 84-933856-1-3. Pag. 50.

19 Anélisis de impacto en el negocio (BIA).
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impacto en el negocio (BIA). Notemos que el abanico de técnicas de la norma ISO
31010 es amplio, pero no excluye otras mas especificas y adaptadas a cada caso.

En cualquier caso, resulta necesario que tanto en la politica, como el disefio y la
estructura de gestién del riesgo operacional esté implicados los miembros de los 6r-
ganos de administracién y representacion de la organizacion que deberan definir,
mantener y retroalimentar con claridad y precisidn la politica, metodologia y norma-
tiva sobre gestién de riesgos. A su vez, el equipo profesional encargado de ejecutar el
plan debera asesorar a la direccién sobre la forma de realizar evaluaciones de riesgo
operacional, sobre las mejoras en los controles y su supervisioén, analizar los informes
especificos sobre riesgos y sobre los incidentes mas importantes que se produzcan,
supervisar los acontecimientos que pudieran tener un efecto importante sobre la em-
presa y su repercusion sobre el drea de riesgos operacionales, supervisar las técnicas
de gestion de riesgos y su influencia sobre la estructura general de la misma y final-
mente revisar la eficacia del area organizativa de gestion de riesgos.

Podemos afirmar que verdaderamente el riesgo operacional afecta a todo tipo de
organizaciones, no siendo —por tanto- exclusivo del sector financiero. En consecuen-
cia, tanto el tamafio como la actividad de la organizacién no son elementos deter-
minantes para apreciar la existencia de estos riesgos, los cuales estan intimamente
ligados los objetivos operativos propiamente dichos, coincidentes con la eficacia y
eficiencia de las operaciones de la entidad, incluyendo los objetivos de rendimiento y
rentabilidad y de salvaguarda de recursos frente a pérdidas. Asi entendido, el riesgo
se refiere a la probabilidad de ocurrencia de pérdidas directas o indirectas como con-
secuencia de fallos en los procesos internos o externos de la entidad, que produzcan
la indisponibilidad operativa de la misma, pérdidas econémicas, pérdida de valor
del patrimonio neto, incrementos de costos, pérdida de oportunidades de negocio,
dafios de reputacion, pérdida de clientes, gastos adicionales, pérdida de beneficios,
vulneracién de datos, responsabilidades pecuniarias con grupos de interés afectados
por la actividad de la organizacién, sanciones administrativas y penales por incumpli-
mientos normativos, entre otros.

La gestién de los riesgos corporativos, también llamada gestion del riesgo empresa-
rial, que viene de la expresién anglosajona Enterprise Risk Management (ERM),
nacié como metodologia a final del siglo pasado, a raiz de la gestién de riesgos de-
sarrollada desde la perspectiva de su aseguramiento frente a riesgos operacionales.
Con posterioridad, como indica DOPAZO y CANDELARIO, “este fenémeno ha evo-
lucionado hasta relacionar la gestién del riesgo con otras areas de la empresa como
produccién, seguridad, asesorfa juridica, auditoria, innovacién, calidad, medioam-
biente, Responsabilidad Social Empresarial, entre otras. Esta evolucién responde a la
busqueda de un enfoque multidisciplinar de la gestién de los riesgos inherentes a una
empresa u organizacion, admitiendo que la gestién de dichos riesgos bajo un enfoque
integral permite obtener beneficios a través de la evaluacién y la supervision de la
interrelacion existente entre ellos. Nadie parece dudar que gestionar de forma aislada
cada riesgo, sin considerar la correlacion habida entre riesgos, introduce ineficiencias
porque la organizacién (empresa) no conoce realmente su exposicion al riesgo real,
ni el efecto de la volatilidad, la frecuencia y la severidad de cada riesgo. Es decir, la
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organizacion no dispone de toda la informacién adecuada (fenémeno de asimetrias
de la informacién) para asignar sus recursos de forma eficiente.”20

La nueva visiéon del ERM que cambia el enfoque de gestién de riesgos fragmentados
y ad hoc, a un enfoque integrado, continuo y amplio, implica abordar de forma siste-
matica e integrada la gestidn de los riesgos totales a los que se enfrenta una organiza-
cién, proceso por la cual la misma determina, controla, explota, financia, y supervisa
todas las fuentes de riesgos con el fin de aumentar el valor a corto y a largo plazo de
la organizacién para sus grupos de interés.

2.1.1.- Marco de trabajo de la gestion del riesgo.

“Esquema incluido en el marco de trabajo de la gestion del riesgo (2.1.1) que
especifica el enfoque, los componentes de gestion y los recursos a aplicar para
la gestion del riesgo (1.1).”

El marco de trabajo de la gestién del riesgo supone el conjunto de elementos que
proporcionan los fundamentos y las disposiciones de la organizacién para el disefio,
la implantacion, el seguimiento, la revisién y mejora continua de la gestidn del riesgo
soportado o bien por la organizacién o bien por la sociedad en su conjunto.

Es posible y conveniente reducir el riesgo de consecuencias negativas, en particular
para la salud y la vida humana, el medio ambiente, el patrimonio material y cultural,
la actividad econdmica y las infraestructuras asociadas tanto en las organizaciones,
como en la sociedad en general. Para que las medidas dirigidas a reducir los riesgos
sean efectivas, tienen que coordinarse en la medida de lo posible por medio de la
Politica de gestion del riesgo y el Plan de gestién del riesgo.

El significado del riesgo tiene relevancia en tanto en cuanto sea estimado y valorado
dentro del marco de un contexto y entorno determinados, conforme a un conjunto de
objetivos y resultados esperados.

La gestion de riesgos implica una actividad trasversal sobre toda la organizacién para po-
der determinar el “apetito al riesgo” de la misma, es decir, la cantidad y tipo de riesgo que
una organizacion estd dispuesta a tomar en orden de alcanzar sus objetivos estratégicos.

Considerando la actitud ante los riesgos y los factores asociados a esta actitud, po-
demos concluir que cuanto mayor es el grado de conocimiento del riesgo, mayor es
el apetito al mismo basado precisamente en su conocimiento sobre el impacto total
de riesgo que una organizacion estd preparada para aceptar en la consecucién de sus
objetivos, mayor es la consciencia y la profesionalidad ante los riesgos.

20 DOPAZO FRANGUfO, M2 PILAR y CANDELARIO MACfAS, M? ISABEL, “Gerencia de Riesgos sostenible
y Responsabilidad Social Empresarial en la actividad aseguradora”. V. capitulo I Generalidades y Marco
legal de referencia. Premio Internacional de Investigacion Julio Sdez Castillo, 23 mayo 2011. Asociacion
espafiola de gerencia de riesgos y seguros, AGERS.
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La contratacién de un seguro se presenta como una conducta adecuada frente al ries-
go y aparece de forma programada como consecuencia de la fase de financiacién del
riesgo, si bien, existe un porcentaje elevado de organizaciones que sefiala que lo que
hay que hacer es «asumir lo que puede ocurrir», lo que pone de manifiesto una postu-
ra conformista o arriesgada ante las connotaciones negativas de una situacién, mien-
tras que un porcentaje mucho mayor tiene una posicién mas profesional, que parte
de identificar, analizar, evaluar, controlar los riesgos y proceder a su aseguramiento
solamente después de haber completado todas las fases de la gestién de riesgos para
evitar las posibles pérdidas de los siniestros.

El mero hecho de que puedan ocurrir siniestros que afecten a las personas, a su fa-
milia o a sus bienes, crea en los individuos la necesidad de estar preparado ante esas
eventualidades negativas. El seguro es percibido en los ciudadanos como algo para-
ddjico, lo ideal para el consumidor es no llegar a usarlo.

La implantacién de la gestion del riesgo es imprescindible para cualquier organizacion
que quiera estar bien y eficientemente gestionada, supone una actividad transversal a
todas las areas de la organizacion, quienes no la implanten, perderan una ventaja com-
petitiva, serd exigida, cada vez mas, a través de la cadena de valor; en suma, implantar
la gestién del riesgo, ademas de eficiencia y de administracién adecuada de los recursos
disponibles, es hoy mds que nunca una verdadera palanca de competitividad.

Todos los agentes implicados en la gestion de riesgos deben analizar sus resultados,
adaptar sus estrategias y tomar decisiones -en suma- partiendo de la eficacia de la ges-
tién en beneficio propio. El objetivo comtn de hacerse mas fuertes con una gestion
de riesgos es acorde con los tiempos que corren, sin olvidar que la clave ante los ries-
gos estd mas en una disposicién interna de las organizaciones ante sus decisiones, que
en una condicién de las circunstancias concretas que concurren en cada organizacion.

2.1.2.- Politica de gestion del riesgo.

La politica de gestién del riesgo debe establecer un el nivel minimo de controles en el
seno de la organizacién necesario para una gestién de riesgos eficaz, aumentandolo
cuando sea necesario, o reduciéndolo al minimo cuando los sistemas de gestién y
control funcionen correctamente y los porcentajes de error se mantengan en un nivel
aceptable.

La politica de gestion del riesgo establece la mision, objetivos y funciones, aspectos
todos ellos que seran recogidos en el plan de gestion de riesgos.

Para que la politica de gestién de riesgos sea eficaz se requiere el apoyo de la alta
direccion de la organizacion que demuestre liderazgo, compromiso y acciones con-
cretas con respecto al sistema de gestidon de riesgos que garantice:

a) que el sistema de gestién de riesgos se implemente de forma adecuada para con-
seguir los objetivos propuestos;
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b) que las exigencias derivadas del sistema de gestion de riesgos se incorporan a los
procesos y procedimientos operativos de la organizacion;

¢) que se disponga de recursos adecuados y suficientes para la ejecucion eficaz del
sistema de gestion de riesgos;

d) que se cumpla la politica de gestién de riesgos;

e) que se comunique internamente la importancia de una gestion eficaz de riesgos,
coherente con los objetivos y requisitos definidos en la politica de gestién de ries-
gos, asi como del sistema de gestién de riesgos;

f) que se dirija y apoye al personal de la organizacion para lograr el cumplimiento
de los requisitos y la eficacia del sistema de gestién de riesgos de acuerdo con su
rol en la organizacién;

g) que se promueva la mejora continua;

La politica de gestién del riesgo se puede aplicar a un producto, un proceso o un
proyecto particular, y a una parte o a la totalidad de la organizaciéon. A modo de
ejemplo,

I.- En el ambito financiero estas politicas se referiran como minimo a:

a) las actividades que la organizacion considere de negociacién e integrantes de
la cartera de negociacion a efectos de los requisitos de fondos propios;

b) la medida en que una posiciéon puede valorarse diariamente a precios de
mercado por referencia a un mercado liquido activo tanto para la oferta como
para la demanda;

¢) respecto de las posiciones valoradas con arreglo a un modelo, la medida en
que la entidad puede:

i) determinar todos los riesgos importantes de la posicidn,

ii) cubrir todos los riesgos importantes de la posicién con instrumentos para los
que existe un mercado liquido activo tanto para la oferta como para la demanda,

iii) calcular estimaciones fiables relativas a las hipdtesis y los parametros clave
utilizados en el modelo;

d) la medida en que la entidad puede y debe generar para la posicién valoracio-
nes del riesgo que puedan validarse externamente de manera coherente;

e) la medida en que limitaciones legales u otros requisitos operativos podrian
menoscabar la capacidad de la entidad para efectuar una liquidacién o cubrir la
posicién a corto plazo;
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f) la medida en que la entidad puede y debe gestionar activamente los riesgos
de las posiciones de su actividad de negociacion;

g) la medida en que la entidad puede transferir riesgos o posiciones entre la
cartera de negociacion y lo excluido de la cartera de negociacién, y los criterios
para estas transferencias.2!

IL.- En el ambito de la prevencion de riesgos graves. Existen también politicas
especificas para la prevencidn de accidentes graves que parten del modelo europeo
regulado en la Directiva 2012/18/UE del Parlamento Europeo y del Consejo de 4 de
julio de 2012, relativa al control de los riesgos inherentes a los accidentes graves en
los que intervengan sustancias peligrosas y por la que se modifica y ulteriormente
deroga la Directiva 96/82/CE. En estos casos el plan se basa en:

1. Los Estados miembros velardn por que los industriales estén obligados a re-
dactar un documento por escrito en el que se defina su politica de prevencién de
accidentes graves y deberdn asegurarse de su correcta aplicacion. La politica de
prevenciéon de accidentes graves tendra por objeto garantizar un alto grado de
proteccion de la salud humana y del medio ambiente. Serd proporcionada a los
peligros de accidente grave. Incluira los objetivos generales y los principios de
actuacion del industrial, el reparto de tareas y responsabilidades de gestion, asi
como el compromiso de mejorar de forma permanente el control de los riesgos
de accidente grave y de garantizar un elevado nivel de proteccion.

2. La politica de prevencién de accidentes graves se elaborard y, cuando asi lo
exija la legislacion nacional, se enviara a la autoridad competente en los siguien-
tes plazos:

a) en el caso de los establecimientos nuevos, en un plazo razonable antes de
comenzar la construccién o la explotacién, o antes de las modificaciones que
den lugar a un cambio en el inventario de sustancias peligrosas;

b) en todos los demas casos, en el plazo de un afio a partir de la fecha en que
la presente Directiva se aplique al establecimiento en cuestién.

3. Los apartados 1 y 2 no se aplicardn si el industrial ya ha establecido la politica
de prevencion de accidentes graves y, de exigirlo la legislaciéon nacional, la ha
transmitido a la autoridad competente antes del 1 de junio de 2015, y la infor-
macién contenida en ella cumple lo dispuesto en el apartado 1 y no ha cambiado.

4. El industrial revisard periédicamente la politica de prevencidn de accidentes
graves, al menos cada cinco afios, y la actualizara cuando sea necesario. Cuando

21 V. El Reglamento (UE) No 575/2013 del Parlamento Europeo y del Consejo de 26 de junio de 2013,
sobre los requisitos prudenciales de las entidades de crédito y las empresas de inversion, y por el que se
modifica el Reglamento (UE) no 648/2012.
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asi lo exija la legislacién nacional, la dicha politica de prevencién actualizada se
enviard sin demora a la autoridad competente.

5. La politica de prevencion de accidentes graves se aplicard mediante medios y
estructuras adecuados y mediante un sistema de gestién de la seguridad, de confor-
midad con el anexo III de la Directiva y de forma proporcionada a los peligros de
accidente grave y a la complejidad de la organizacién o las actividades del estable-
cimiento En el caso de establecimientos de nivel inferior, la obligacién de aplicar di-
cha politica de prevencién podra cumplirse por otros medios, estructuras y sistemas
de gestién adecuados, que sean proporcionados a los peligros de accidente grave,
habida cuenta de los principios establecidos en el anexo III de la Directiva.22

III.- En el &mbito de los riesgos excesivos dentro del sistema financiero. La esta-
bilidad financiera es una condicién previa para que el sistema financiero23 funcione
y para que la economia real proporcione puestos de trabajo, crédito y crecimiento.
La crisis financiera ha puesto de manifiesto importantes carencias en la supervision
de las entidades financieras24 -y de los riesgos sistémicos25- que no ha podido anti-
cipar una evoluciéon macroprudencial adversa ni impedir la acumulacién de riesgos
excesivos dentro del sistema financiero.

El Reglamento (UE) No 1092/2010 del Parlamento Europeo y del Consejo de 24 de
noviembre de 2010, relativo a la supervisién macroprudencial del sistema financie-
ro en la Unidn Europea y por el que se crea una Junta Europea de Riesgo Sistémico
(JER), con la siguiente politica ante la posible aparicion de este tipo de riesgo:

1. La JERS asumird la supervisiéon macroprudencial del sistema financiero en
la Unidén a fin de contribuir a la prevencién o mitigacién del riesgo sistémico
para la estabilidad financiera en la Unidn que surge de la evolucion del sistema
financiero, y teniendo en cuenta la evolucién macroeconémica, de modo que
se eviten episodios de perturbaciones financieras generalizadas. Contribuird al
buen funcionamiento del mercado interior y garantizard as{ una contribucién
sostenible del sector financiero al crecimiento econdmico.

2. A efectos de lo dispuesto en el apartado 1, la JERS desempeiiara las siguientes
funciones:

22 DIRECTIVA 2012/18/UE DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 4 de julio de 2012, relati-
va al control de los riesgos inherentes a los accidentes graves en los que intervengan sustancias peligrosas
y por la que se modifica y ulteriormente deroga la Directiva 96/82/CE.

23 Entendido el «sistema financiero» como el conjunto de entidades y mercados financieros, los productos
y las infraestructuras de mercado.

24 Entendida la «entidad financiera» como toda empresa comprendida en el &mbito de aplicacién de la
legislacion a que se refiere el articulo 1, apartado 2, del Reglamento (UE) no 1093/2010, del Reglamento
(UE) no 1094/2010 y del Reglamento (UE) no 1095/2010, asi como cualquier otra empresa o entidad que
opere en la Unidn y cuya principal actividad sea de indole similar.

25 Entendido el «riesgo sistémico» como un riesgo de perturbacion del sistema financiero, que puede tener
repercusiones negativas graves sobre el mercado interior y la economia real. Todos los tipos de intermedia-
rios, mercados e infraestructuras financieros pueden ser sistémicamente importantes en cierto grado.
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a) determinar y/o recopilar, y analizar toda la informacion pertinente y nece-
saria, a efectos de alcanzar los objetivos descritos en el apartado 1;

b) identificar y priorizar los riesgos sistémicos;

¢) emitir avisos cuando dichos riesgos sistémicos se consideren significativos,
y, en caso necesario, hacer publicos dichos avisos;

d) formular recomendaciones para la adopcién de medidas correctoras en res-
puesta a los riesgos detectados, y, en su caso, hacer publicas dichas recomenda-
ciones;

e) emitir un aviso confidencial dirigido al Consejo cuando decida que podria
plantearse una situacién de emergencia tal como se define en el articulo 18
del Reglamento (UE) n° 1093/2010, del Reglamento (UE) n° 1094,/2010 y del
Reglamento (UE) n° 1095/2010 y proporcionar al Consejo una evaluacion de
la situacién para que este considere la necesidad de adoptar una decision di-
rigida a las AES determinando la existencia de una situaciéon de emergencia;

f) vigilar que se adopten medidas en respuesta a los avisos y recomendaciones;

g) colaborar estrechamente con todas las demas partes en el SESF y, en su
caso, proporcionar a las AES la informacién sobre riesgos sistémicos necesaria
para el desempefio de su cometido; y, en particular, en cooperacién con las
AES, desarrollar, un conjunto de indicadores cuantitativos y cualitativos (cua-
dro de riesgos) para determinar y medir el riesgo sistémico;

h) participar, en caso necesario, en el Comité Mixto;

i) coordinar sus acciones con las de las organizaciones financieras internacio-
nales, en particular el FMI y el JEE asi como con los organismos pertinentes
de terceros paises, en cuanto se refiere a la supervisién macroprudencial,;

j) realizar otras tareas conexas, conforme a lo especificado en la legislacion
de la Unidn.

2.1.3.- Plan de gestion del riesgo.

“Esquema incluido en el marco de trabajo de la gestion del riesgo (2.1.1) que
especifica el enfoque, los componentes de gestion y los recursos a aplicar para
la gestién del riesgo (1.1).726

26 A proposito del término “Plan de gestion de riesgos”, la UNE-ISO Guia 73:2009 incluye las siguientes
notas: “NOTA 1 Por lo general, los componentes de gestion incluyen los procedimientos, las practicas, la
asignacion de responsabilidades, la secuencia y la cronologia de las actividades. NOTA 2 El plan de gestién
del riesgo se puede aplicar a un producto, un proceso o un proyecto particular, y a una parte o a la totalidad
de la organizacion.”
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El plan de gestién de riesgos debe determinar de forma clara, precisa y congruente
los componentes de gestion incluyen los procedimientos, las practicas, la asignacion
de responsabilidades, la secuencia y la cronologia de las actividades.

Al igual que en la politica de gestidn de riesgos, el plan de gestién del riesgo se puede
aplicar a un producto, un proceso o un proyecto particular, y a una parte o a la tota-
lidad de la organizacion.

Para que tanto la politica como el plan de gestion de riesgos sea sostenible se requiere
que todo el proceso del plan se retroalimente mediante la administracion del ries-
go. La administracion de riesgo de la organizacion implica la puesta en marcha del
plan de gestion de riesgos que es un proceso que debe disefarse y ser aprobado por
los administradores y directivos de la organizacién y puesto en conocimiento de su
personal. Forma parte de la estrategia de la organizacion, respondiendo a la politica
previamente disefiada de la misma y las expectativas ante los eventos potenciales que
puedan afectarla para proporcionar una seguridad e integridad razonable referente
al logro de objetivos.

El conocimiento del comportamiento de los riesgos redunda en una vision global de
los mismos y en su gestion estratégica, con el fin de proteger el patrimonio y recur-
sos de las organizaciones, ante las posibles pérdidas a las que estan expuestas y de
aprovechar las oportunidades que pueden obtenerse al gestionar los riesgos eficien-
temente.

El plan de gestion del riesgo debe establecer los objetivos y acciones concretas para
conseguir su correcta administracién, profundizando en el andlisis cientifico del com-
portamiento de los riesgos, en sus vertientes técnica, juridica y econémica, que posi-
bilite la identificacion, evaluacién y control de aquellos riesgos de las organizaciones
que permita reforzar los objetivos estratégicos de quienes conviven con los riesgos,
actuando en todas sus dreas, para alcanzar una meta comun, la minimizacién de los
riesgos soportados, el correcto tratamiento de los mismos, asi como su financiacién
mediante la suscripcién de seguros o la retencién total o parcial de los riesgos y final-
mente el aumento del valor para los stakeholders en sus dmbitos econdmico, social y
medioambiental y un adecuado gobierno de la empresa.

El estudio y conocimiento de del comportamiento de los riesgos y la solucién a los
problemas planteados supone una mejora en la gestion, desde el nivel de antepro-
yecto, incorporando mejoras para eliminar o controlar/mitigar pérdidas potenciales
y aprovechar las oportunidades de mejora competitiva, fomentando el desarrollo de
una sociedad mas justa y con solidos valores, asi como el establecimiento y la di-
vulgacion de principios de informacion y formacion en el ambito profesional de los
riesgos y seguros con instituciones publicas y privadas, empresas y organizaciones en
general.
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3. TERMINOS RELATIVOS AL PROCESO DE GESTION
DEL RIESGO?

3.1 Proceso de gestion del riesgo
3.2 Términos relativos a la comunicacion y la consulta
3.2.1 Comunicacion y consulta
3.2.1.1 Parte interesada
3.2.1.2 Percepcion del riesgo
3.3. Términos relativos al contexto
3.3.1 Establecimiento del contexto
3.3.1.1 Contexto externo

3.3.1.2 Contexto interno

3.3.1.3 Criterios de riesgo

3.1 Proceso de gestion del riesgo:

“Aplicacion sistematica de politicas, procedimientos y practicas de gestion a las ac-
tividades de comunicacion, consulta, establecimiento del contexto, e identificacion,
andlisis, evaluacidn, tratamiento, seguimiento (3.8.2.1) y revision del riesgo (1.1).”

Puesto que la gestion de riesgo como tal, ocupa con su propia voz un importante
espacio a lo largo de este recopilatorio de definiciones comentadas. Comenzaremos
centrandonos en el propio significado de Proceso y lo que implica en cuanto a la ges-
tién del riesgo se refiere.

Proceso segun el Diccionario de la lengua espafola de la Real Academia Espaiiola, pro-
viene del sustantivo latino “processum”, y del verbo “procederé”, ambos términos a su vez
incorporan el prefijo “pro” (hacia adelante) y la particula sintactica “cere” (de caer, enca-
minar), dando lugar a un vocablo con varias acepciones, entre otras y a nuestros efectos,
significados como progreso, avance, marchar, ir adelante, hacia un determinado fin.

27 Los comentarios sobre los términos siguientes han sido desarrollados por Diia. Cristina Gutiérrez
Pérez y D. Mariano Blanco Gema: 3. Términos relativos al proceso de gestién de riesgos. 3.1. Proceso de
gestién del riesgo; 3.2 Términos relativos a la comunicacién y la consulta; 3.2.1 comunicacién y consulta;
3.2.1.1 parte interesada; 3.2.1.2 percepcién del riesgo; 3.3 Términos relativos al contexto; 3.3.1 estable-
cimiento del contexto; 3.2.1.1 parte interesada; 3.2.1.2 percepcién del riesgo. 3.3 Términos relativos al
contexto; 3.3.1 establecimiento del contexto; 3.3.1.1 contexto externo: 3.3.1.2 contexto interno; 3.3.1.3
criterio de riesgo.
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Por ende, proceso estd definido como “la sucesion de actos o acciones realizados con
cierto orden, que se dirigen a un punto o finalidad, asi como también al conjunto de
fendémenos activos y organizados en el tiempo”.

Entre sus diferentes significados nos interesa a estos efectos de una manera especial
la acepcién como “el conjunto de las fases sucesivas de un fendmeno natural o de una
operacién artificial”. Un proceso se puede definir por tanto como una serie de acti-
vidades, acciones o pasos organizados e interrelacionados, orientados a obtener un
resultado especifico, concreto y predeterminado, como consecuencia del valor agre-
gado que aporta cada una de las fases que se llevan a cabo en las diferentes etapas por
los responsables que desarrollan las funciones de acuerdo con su estructura orgdnica.
Donde incluso se podria mencionar, por la naturaleza propia de la gestién de riesgos,
que el proceso es desarrollado en un ente “Vivo” como es en este caso, la empresa u
organizaciones en continua evolucion, desarrollo y actualizacién de la propia gestién
de riesgos, para adaptarse en cada momento a las situaciones cambiantes, nuevos in-
tervinientes, amenazas y en general a la evolucidon de la propia dindmica empresarial.

Detenernos en la duracién implicita que engloba la palabra Proceso, tendente al infinito,
ya que tedricamente seria la accion de efectuar una serie de actividades sin momento
final definido. Por lo que se plantea que el Proceso de gestion de riesgos podria ser un pro-
ceso infinito o alternativamente que su fin se dé, s6lo cuando la empresa deje de existir.

Segun la norma UNE-ISO Guia 73:2009, “El Proceso de gestion del riesgos es una apli-
cacion sistemdtica de politicas, procedimientos y prdcticas de gestion a las actividades de
comunicacion, consulta, establecimiento del contexto, e identificacion, andlisis, evalua-
cion, tratamiento, seguimiento y riesgo.”

La traduccién al inglés de esta voz seria “Risk Management Process”, y en lengua fran-
cesa “Processus de Gestion des Risques”.

La norma ISO 31000:2009 especifica que el Proceso de gestién de riesgos deberia:
ser una parte de la gestién, integrarse en la cultura e imbricarse en las précticas de
la organizacidn, asi como adaptarse a los procesos propios del negocio. El proceso de
gestion del riesgo comprende, entre otras, las actividades de:

* Comunicacién y consulta.

* Establecimiento del Contexto (interno y externo).

* Apreciacion del riesgo que incluye identificacién, andlisis y evaluacion de los riesgos.
* Tratamiento de los diversos riesgos.

* Seguimiento, revision y actualizacién periddica.

Esquema: Proceso de gestion de riesgos basado en la ISO 31000:2009

28 Practicamente todas las actividades que comprende el proceso de gestion del riesgo son desarrolladas
y comentadas de manera separada a lo largo del documento “Voces del riesgo”.
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La Guia de Implementacién ISO/TR 31004 sefiala que la implementacién del proceso
de gestidn del riesgo se puede adaptar proporcionalmente al tamafio y requisitos de
cada organizacién. No hay que olvidar que el proceso como tal, se encuentra presente
a lo largo de los 11 principios a satisfacer, que se establecen en la norma ISO 31000
para que se logre una eficiente gestion de riesgos. Es por esto que tan sélo nos deten-
dremos en el principio que consideramos de mayor relevancia, en la confianza de que
el amable y avisado lector profundice en cada uno de los mencionados principios que
se plasman cada uno con su voz o entrada propia.

Establecimiento del contexto (5.3)

Apreciacion dgl riesgo (5.4)

Identificacion del riesgo (5.4.2)

Comunicacién 3 Segui;niento
conulta Andlisis del riesgo (5.4.3) revision
(5.2) (5.6)
Evaluacion del riesgo (5.4.4)
Tratamiento del riesgo (5.5)
Gréfico 3.

En referencia al Principio 2 de la ISO 31000:2009: La gestién del riesgo es una parte
integral de todos los procesos de la organizacion, la ISO/TR 31004 en su aplicacién
detalla, entre otros elementos y relativo al proceso de gestion del riesgo, lo siguiente:

1. El proceso para gestionar el riesgo debe ser parte integrante de las actividades
que generan el riesgo; de lo contrario, la organizacién deberd modificar la toma de
decisiones cuando se detecten los riesgos asociados.

2. El proceso para gestionar el riesgo deberia ser parte integral de las actividades
que generan riesgo, de lo contrario, la organizacion descubrird que necesita modi-
ficar decisiones cuando se hayan comprendido posteriormente los riesgos asociados.
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3. Sino existe un sistema de gestion formal, el marco de trabajo puede servir para
este propdsito.

Si la gestion del riesgo no estd integrada junto a otras actividades y procesos de gestion,
se puede percibir como una tarea administrativa adicional, o considerar como un drea
administrativa que no crea valor ni protege a la organizacion.

Por otra parte, los estandares de gestion de riesgos publicados por FERMA, muestran
que el Proceso de gestion de riesgo engloba, a su vez, las etapas siguientes:

Objetivos Estratégicos

de la organizacion

Valoraciéon de Riesgos

Anilisis de Riesgos
Identificacion de Riesgos
Descripcion de Riesgos
Estimacion de Riesgos

= Evaluaciéon de Riesgos -]

Informe de Riesgos

Auditoria

Amenazas y Oportunidades

mma Iratamiento de Riesgos B
mme Informe de Riesgos Residuales B

Supervision

Modificacion

Gréfico 4.

El proceso de gestion de riesgos puede ser tipificado como una lista de actividades
coordinadas, tendentes a ordenar debidamente la gerencia de esos riesgos. Existen
descripciones alternativas de este proceso, pero siempre encontramos los diferentes
componentes que representan de forma nemotécnica “las 7Rs y las 4T5s” de la ges-
tién del riesgo, estos son:

*  Reconocimiento o identificacién de riesgos

*  “Ranking” Clasificacién o evaluacién de riesgos
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*  Respuesta a riesgos significativos
o Tolerar
o Tratar
o Transferir
o Terminar
e  Recursos Controlados
e Reaccion Planificada Previamente
*  Reportar y monitorear el desempefio del riesgo

*  Revision del marco de gestién de riesgos

ESTRATEGIA DE RIESGO ARQUITECTURA DE RIESGO
el a estrategia de riesgo, apetito, actitudes eLa arquitectura de riesgo especifica roles y
y la filosofia se definen en la politica de responsabilidades y la estructura de comunicacion
gestion de riesgos e informes de riesgos
PROCESO DE

GESTION DEL RIESGO

PROTOCOLOS DE RIESGO

eLos protocolos de riesgo se presentan en forma de directrices de riesgo para la Organizacion,
incluyen reglas y procedimientos, asi como especifican las metodologias, herramientasy
técnicas de gestion del riesgo que deberian utilizarse.

Grafico 5.

Las organizaciones deben poner énfasis en la mejora continua de la gestién de ries-
gos, entre otros, mediante la revisién y consiguiente adaptacion de los procesos de
gestion del riesgo, al menos una vez al afio.

Cabe mencionar la importancia que se otorga al proceso de gestion del riesgo en cada
una de las voces incluidas en este trabajo.

Tras comentar los procesos de gestién de riesgos propuestos por las diferentes normas
y guias, consideramos de interés para el lector, ampliar con aportaciones realizadas a la
comunidad cientifica e investigadora, dada su gran relevancia y calado internacional,
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especificamente por lo que supone para el significado del propio proceso de gestion de
riesgos como eje central de los componentes y principios de la gerencia de riesgos que
plantea COSO (Committee of Sponsoring Organizations of the Treadway Commission):

o 1992 COSO I - Marco de Control Interno
e 2004 COSOII - ERM 2004
e 2013 COSO III basado en COSO I

e 2017 COSO ERM—Integrating with Strategy and Performance

COSO Il - ERM: Marco de Gestién Integral
de Riesgo (Enterprise Risk Management)

& M“

ma-i’ :

Actividades de Control

COSO |: Control Interno - Marco
Conceptual Integrado

Resphesta al Riesgo
Evaluacion de Riesgos

PEPHUT QP [9AIN
sowobaN

|dentificacion de Eventos

Evaluacion de Riesgos

Amibients de Contro)

Establecimiento de Objetivos

Ambiente de Control

Grafico 6: COSO I- COSO II ERM

Coso I Coso III

Evaluacion de Riesgos

/ / / . Z l :
AlublGiie Ce Cellie o dela
; o0 b N b
MO tarea 3 < Entidad
5 <
0
<

Informacion.y Comunicacion

Actividad 1

Division
Unidad Operativa’

Actividades de Control

Unidad B
Entidad

Actividades de Control

Unidad A

Informacion y Comunicacion
Evaluacion de Riesgos

Actividades de Monitoreo
Ambiente de Control

Componentes

Grafico 7: COSO I - COSO III (regreso a la estructura inicial)
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La tltima versidén ofrecida por el comité COSO, basada en Gestién de riesgos empre-
sarial integrada con la estrategia y el desempefio, muestra la gestion de riesgos como
un conjunto de principios sobre los cuales los procesos pueden ser construidos y/o
integrados por una organizacién, continuados con un sistema de monitoreo, aprendi-
zaje y mejora continuada del desempeflo.29

ESTRATEGIA
OBJETIVOS
NEGOCIO
DESEMPENO

RIESGO ESTRATEGICO
Y DESEMPENO

Grafico 8: COSO ERM 2017 - Estrategia

El Marco en si es un conjunto de principios organizados en cinco componentes inte-
rrelacionados: 1) Gobierno y cultura, 2) estrategia y fijacién de objetivos, 3) desem-
peflo, 4) comprobacién y revision, y 5) comunicacién informacidn y reporte. La repre-
sentacion grafica muestra el avance hacia el incremento de valor, y como se entrelaza
cada componente influyendo en las diversas areas. Dichos componentes se apoyan
en 20 principios que cubren todo el proceso y lo hacen viable mediante précticas que
pueden ser utilizadas de diferentes maneras y por cualquier tipo de organizacion in-
dependientemente de su tamaiio.

29 Como colofén, en los graficos hemos querido ilustrar la imbricacion del “Proceso de gestion de riesgos”
con COSO, aun siendo un tema fuera del dambito de la propia “Voz”, hemos decidido resaltarlo dada la
transversalidad tanto del “proceso de gestion de riesgos” como del propio esquema COSO.
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GESTION DE RIESGOS EMPRESARIAL

MISION, VISION Y DESARROLLO DE FORMULACION IMPLEMENTACIGN MICHERETAFAR

VALORES y ESTRATEGIAS OBIETIVOS Y DESEMPERiO Yhton

AN

o GOBIERNO ¥ ESTRATEGIA Y DESEMPERIO COMPROBACION Y COMUNICACION
v CULTURA FUACION DE REVISION INFORMACION Y
. OBJETIVOS REPORTE

Grafico 9: COSO 2017 ERM Integracidn con la estrategia y el cumplimiento.

3.2 Términos relativos a la comunicacion y la consulta.
3.2.1 Comunicacion y consulta.

Procesos iterativos y continuos que realiza una organizacidn para proporcionar,
compartir u obtener informacion y para establecer el didlogo con las partes in-
teresadas (3.2.1.1), en relacion con la gestién del riesgo (1.1).

Comunicacidn es la accidn y efecto de expresarse para ser entendido por otros, o para
divulgar a otros un determinado saber o conocimiento es decir descubrir, manifestar o
hacer saber a alguien algo, en nuestro caso en relacion con la empresa y su desarrollo.

Consulta es la accién y efecto de interpelar, preguntar o solicitar informacién sobre
determinado asunto, tema o situacién; ademas de referirse a la bisqueda de la docu-
mentacién o datos sobre algiin asunto o materia; cabe sefialar que con esta acepcion
se refiere también a examinar o tratar un asunto intercambiando pareceres con una o
varias personas que conozcan y puedan aportar datos o informacion de utilidad para
la organizacién.

La comunicacion y consulta forman parte de las actividades del proceso de Gestion
del Riesgo. La norma UNE-ISO Guia 73:2009 define La comunicacién y consulta,
como procesos iterativos y continuos que realiza una organizacién para proporcionar,

30 A propésito de la expresion comunicacion y consulta, la UNE-ISO Guia 73:2009 contiene las siguientes
notas: “NOTA 1 La informacion puede corresponder a la existencia, la naturaleza, la forma, la probabilidad
(3.6.1.1) la importancia, la evaluacion, la aceptabilidad y el tratamiento de la gestién del riesgo. NOTA 2
La consulta constituye un proceso de comunicacién informada de doble sentido entre una organizacién y
sus partes interesadas, sobre una cuestion antes de tomar una decisién o determinar una orientacién sobre
dicha cuestién. La consulta es:

un proceso que impacta sobre una decision a través de la influencia mas que por la autoridad; y

una contribucién para una toma de decisién, y no una toma de decisién conjunta.”



Términos relativos al proceso de gestion del riesgo | 55

compartir u obtener informacién y para establecer el dialogo con las partes interesa-
das en relacién con la gestion del riesgo.

Sinos centramos en las palabras que no han sido descritas a lo largo de estas voces, la
comunicacién y consulta constituye un conjunto de fases sucesivas de una operacién
organizada y jerarquizada, tendente a un determinado fin, como es la actividad em-
presarial, que se efectiia y repite o se extiende sin interrupcién a lo largo del tiempo.
Tales funciones son realizadas en una organizacion para poner a disposicion de las
partes interesadas informacion, asi como repartir, dividir, distribuir o alcanzar, con-
seguir y lograr dicha informacién. Ademads, permite entre las partes interesadas, es-
tablecer discusiones o conversaciones, donde alternativamente manifiesten sus ideas,
andlisis o comparaciones de los resultados o condiciones de una investigacion, en
relacién a la gestion del riesgo.

La norma UNE-ISO Guia 73:2009 a su vez sefiala que la informacién puede corres-
ponder a la existencia, la naturaleza, la forma, la probabilidad, la importancia, la
evaluacion, la aceptabilidad y el tratamiento de la gestion del riesgo.

Por su parte la Consulta constituye un proceso de comunicacion informada bidireccio-
nal o de doble sentido entre una organizacién y sus partes interesadas, sobre una cues-
tién antes de tomar una decisién o determinar una orientacién sobre dicha cuestién.

En esta linea la Consulta es un proceso que impacta sobre una decisién a través de la
influencia mas que por la autoridad; y una contribucién para una toma de decision,
y no una toma de decision conjunta. La Consulta, se constituye como un paso para la
elaboracién de una determinada decision siendo parta de las bases sobre las que se
asentard la decisién o la linea de actuacién.

Cabe resaltar por su gran importancia el concepto de bidireccionalidad o “doble sen-
tido” puesto que muestran la fluidez y el necesario trasvase de informacion en ambas
direcciones, intercomunicando los diversos estamentos de la organizacién y ayudan-
do a que se integren unos con otros (del alto nivel a nivel inferior u operacional y
viceversa).

Volviendo a la Informacion, elemento central y pieza clave de esta voz, se refiere a ac-
cién y efecto de informar en el sentido de explicar y aportar sentido y entendimiento
a una situacion, proceso o evento. Completandose con la comunicacion y la consulta
o adquisicién de conocimientos que una vez reunidos en conjunto y procesados, per-
miten ampliar o delimitar los datos que se poseen sobre una materia determinada y
sobre esa base establecer las acciones subsiguientes y darles la secuencia temporal
requerida para que la organizacién alcance sus fines.

En el mundo de los negocios presenta connotaciones especiales la denominada “in-
formacién privilegiada”: constituida por una informacién de tal tipo y condicién que,
por referirse a hechos o circunstancias desconocidos para otros, puede generar venta-
jas, normalmente ilicitas, a quien dispone de ella. Sin duda la informacién privilegia-
da puede aportar mucho a la bisqueda de una ventaja competitiva, al margen de la
catalogacién moral que le demos a su uso. En el dmbito de los mercados de valores,
aunque poderosa, la informacién privilegiada no suele estar bien considerada, puesto
que se refiere a la que se ha tenido acceso reservadamente, usualmente con ocasién
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del desempefio de un cargo o del ejercicio de una actividad empresarial o profesio-
nal, y que, por su relevancia para la cotizacion de los valores, es susceptible de ser
utilizada en provecho propio o ajeno ocasionando una accién desleal, de hecho para
la mayor parte de legislaciones occidentales se considera delito punible y son abun-
dantes los casos de su persecucion en la literatura y practica juridicas.

Su traduccién al inglés seria Communication and Query y al francés Communication
et Consultation.

Las organizaciones deberian desarrollar un plan de comunicaciones que recogiese
las politicas, estrategias, recursos, objetivos y acciones de comunicacidn, tanto inter-
nas como externas, implicando a las partes interesadas, generando confianza en la
empresa, lo que redundaria en una mejor preparacién para situaciones de crisis y/o
emergencias. Tal mejora en la preparacién constituye un elemento capital del abor-
daje de la gerencia de riesgos.

A través de la comunicacién adecuadamente canalizada de la propia gestion del ries-
go, informes, disponibilidad de informacién al alcance de todos y otros mecanismos
como desarrollo de consultas, se apoyara y fomentard en la organizacién el cumpli-
miento normativo y un mayor control sobre los riesgos.

Como acertadamente hace hincapié la norma ISO 31000:2009 las comunicaciones y
consultas con las partes interesadas externas e internas, se deberian realizar en todas
las etapas del proceso de gestién del riesgo. Ademas, deberian facilitar intercambios
de informacién que sean veraces, pertinentes, exactos y entendibles, teniendo en
cuenta los aspectos confidenciales y de integridad personal.

Una gestién de riesgos optimizada incluye comunicaciones y consultas continuas o al
menos periddicas con las partes interesadas en la empresa y en su contorno proximo.

Como hemos visto la comunicacién y consulta influye en todos los procesos de la
gestion del riesgo y forma parte de manera directa o indirecta de cada uno de los
principios de la norma ISO 31000:2009, aunque por su especial relevancia nos de-
tendremos en el Principio 9: La gestién de riesgo es transparente y participativa, y
su aplicacién segun la ISO/TR 31004, donde detalla que la consulta con las partes
involucradas, como parte de la aplicacién del proceso de gestién del riesgo, necesita
una planificacién cuidadosa. Siendo aqui donde se puede construir confianza, o des-
truirla.

En la ISO/TR 31004, guia para la implementacién de la gestion del riesgo en el ane-
xo C sobre Mandato y Compromiso, indica que para que ambos sean eficaces, la alta
direccién y el 6rgano de supervisién de la organizacién deberian expresar de forma
clara a las partes involucradas el enfoque para gestionar el riesgo, documentar y co-
municar sus decisiones, segin sea apropiado.

Un modo de expresar y comunicar el mandato de una manera explicita, es por medio
del establecimiento de la politica y su posterior comunicacion. La ISO 31000:2009,
especifica que la organizacion deberia no solamente hacer que su politica acerca de
la gestién del riesgo sea clara, sino también que sea conocida, esto es comunicarla
interna y externamente.



Términos relativos al proceso de gestion del riesgo | 57

Las organizaciones deben informar regularmente a sus grupos de interés explicando sus
politicas de gestion de riesgos y la efectividad con la que se estan consiguiendo los objetivos
planeados. Las medidas relativas a los informes a cumplimentar sobre la gestion de riesgos
deben quedar establecidas claramente y ser puestas a disposicion de los interesados.

Cada vez mads, los interesados esperan que las empresas den muestras de una ges-
tion eficaz en cuanto al rendimiento no financiero de la empresa en reas tales como
asuntos comunitarios, derechos humanos, practicas laborales, salud, seguridad en
el trabajo, deber de cuidado, medioambiente y responsabilidad social corporativa.

3.2.1.1 Parte interesada.

“Persona u organizacion que puede af%cltar, estar afectada, o percibir que esta
afectada por una decision o actividad.”

Definimos como “parte interesada” a cualquier organizacion, grupo o individuo que pue-
da afectar o ser afectado por las actividades de una empresa u organizacién de referencia.

Es bastante comuin que para referirse a Parte Interesada se emplee terminologia an-
glosajona “Stakeholder”.

En el &mbito de la gerencia de riesgos, como detalla la norma UNE-ISO Guia 73:2009,
la parte interesada hace referencia a la persona u organizacién que puede afectar,
estar afectada, o percibir que esta afectada por una decisién o actividad. Incluyendo
la propia persona que toma las decisiones. Asi en el medio empresarial y en el trafico
econdmico a menudo, suele hablarse de partes interesadas para referirse de manera
genérica y global a cualquier persona o entidad que sea o pueda ser afectada/perjudi-
cada por las actividades o la marcha de una organizacidon determinada.

Asi cada organizacién dispone de sus partes interesadas, también denominadas gru-
pos de interés, ptblicos de interés, corresponsables u otros.

Cabe mencionar por su gran utilizacién a nivel técnico, (e implantacién en la sociedad
hispanohablante), que “Parte interesada” ha sido la traduccién buscada que mejor definia
todo lo que engloba el término “Stakeholder” al que ya nos hemos referido; a dia de hoy
podemos observar su utilizacién muy comtn en ingles en diferentes documentos escritos
es castellano. Por su parte, la traducciéon mds acertada al francés seria “Partie Prenante”.

Clasificacion de Partes Interesadas en funcion de su relacion con la empresa.
Partes Interesadas Internas:
* Empleados y colaboradores

 Subcontratistas y sus empleados

31 A propésito de la expresion “parte interesada”, la UNE-ISO Guia 73:2009 contiene la siguiente: NOTA
Una persona que toma decisiones puede ser una parte interesada.”
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* Duefios /Propietarios /Accionistas
e Directivos
Partes Interesadas Externas:
* Clientes
* Proveedores
* Accionistas
* Gobiernos Nacional / Local/ Provincial/ Autonémico
* Sociedad, (Asociaciones empresariales, industriales, o profesionales)
* Medios de comunicacién; sindicatos, ONG
* Competidores
* Proveedores/Acreedores

La clasificacién anterior, ilustra con claridad a que universo hacemos referencia al
hablar de grupos de interés. Colectivos que ejercen una influencia (o potencialmente
pueden ejercerla) sobre la capacidad de la empresa para conseguir sus objetivos, una
de las maximas de la gerencia de riesgos.

Por ultimo, resaltar como mencién especial la referencia a las partes interesadas
incluida en la Guia de Implementacién ISO/TR 31004 en el sentido del “Principio 8:
La gestion del riesgo integra los factores humanos y culturales” La gestién del riesgo
permite identificar las aptitudes, las percepciones y las intenciones de las personas
externas e internas que pueden facilitar u obstruir el logro de los objetivos de la or-
ganizacion.

La guia de implementacion de la Gestion del riesgo 31004 en su aplicacién plantea
que éste principio consiste en obtener las opiniones de las partes interesadas, asi
como entender que esas opiniones pueden estar influenciadas por las respectivas ca-
racteristicas humanas y culturales. Los factores a considerar incluyen conceptos poli-
ticos y sociales, al igual que conceptos de ambito temporal y geografico.

Cuando se disefia el marco de trabajo y cuando se aplican todos los aspectos del pro-
ceso de gestion del riesgo, son necesarias acciones especificas con el fin de compren-
der y aplicar dichos factores humanos y culturales.

El disefio del marco de referencia y la comunicacién acerca del riesgo deberia tener
en cuenta las caracteristicas culturales, socioldgicas y los niveles de conocimiento de
los diversos destinatarios o partes interesadas.
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3.2.1.2 Percepcion del riesgo.

“Punto de vista de una parte interesada (3.2.1.1) sobre un riesgo (1.1).”32

Generalmente se considera, la Percepcién del Riesgo, como la habilidad o capacidad
para detectar, identificar y reaccionar ante una situacién de riesgo, peligro o amena-
za. Por tanto, la Percepcion del Riesgo seria la que lleva a ser consciente del hecho de
riesgo y consecuentemente estar alerta ante los fendmenos imprevistos que puedan
obligar a tomar decisiones que conduzcan a la adecuada gestion de tal riesgo, siempre
en el animo de eliminar sus consecuencias dafiinas o minimizarlas lo maximo posible.

Por otra parte, en Gerencia de Riesgos la definicién utilizada es la que marca la nor-
ma UNE-ISO Guia 73:2009 sefialando que la Percepcion del Riesgo, es el punto de
vista de una parte interesada sobre un determinado riesgo. Detallando que ha cap-
tado el hecho potencialmente dafiino y mediante la percepcién del riesgo refleja las
necesidades, las cuestiones, los conocimientos, las opiniones y los valores de la parte
interesada, de cara a ese riesgo.

En otras voces o entradas de este trabajo, serdn comentadas las definiciones de “Parte
Interesada” y “Riesgos” nos centraremos en el propio significado de la palabra per-
cepcidn, siendo ésta la accién y efecto de percibir, notar, observar de manera inter-
pretativa, es decir y en nuestro caso, la accion y efecto de comprender o conocer algo.

Si nos detenemos en la Nota ofrecida por la norma UNE-ISO Guia 73:2009 y la de-
rivacion de sus significados. La percepcién del riesgo refleja el impulso irresistible
que hace que las causas obren infaliblemente en cierto sentido, los asuntos, el en-
tendimiento, el juicio o valoracién que se forma una persona respecto de algo o de
alguien, y el grado de utilidad o aptitud de las cosas para satisfacer las necesidades
o proporcionar bienestar, o causar otros efectos (positivos o negativos) en la parte
interesada.

Los términos utilizados de manera recurrente en el ambito internacional son “Risk
Perception” (inglés) y “Perception du Risque” (francés), siendo las connotaciones de
dichas acepciones las mismas que en lengua espafiola.

Por otra parte, cabe destacar que la percepcién del riesgo, aunque es nombrada a lo
largo de toda la ISO 31000, hace un mayor hincapié en lo relativo al proceso de ges-
tion del riesgo, deteniéndose en los apartados de Comunicaciones y Establecimiento
del Contexto, citando textualmente.

Las comunicaciones y consultas con las partes interesadas son importantes ya que
estas pueden emitir juicios sobre el riesgo basados en sus percepciones de riesgos.
Estas percepciones pueden variar debido a diferencias en los valores, las necesidades,
las hipotesis, los conceptos y las inquietudes de cada una de las partes interesadas.

32 A propdsito de la expresion “percepcion del riesgo”, la UNE-ISO Guia 73:2009 incluye la siguiente:
“NOTA La percepcion del riesgo refleja las necesidades, las cuestiones, los conocimientos, las opiniones y
los valores de la parte interesada.”
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Por obvio que resulte, conviene recordar aqui que cada una de las partes interesadas
puede tener unos intereses diferentes, contrapuestos e incluso antagénicos, precisa-
mente esa diversidad hace que las percepciones también puedan ser muy distintas
ante un mismo fenémeno o riesgo.

La gestion de riesgos nos ayuda a tomar decisiones, para lo cual es importante poder
contar con las opiniones de las partes interesadas, asi como contrastar sus respectivas
percepciones de los riesgos. Por lo tanto, en el proceso de toma de decisiones se de-
beria identificar y registrar todas las percepciones del riesgo, o cuantas mas posibles
mejor.

En referencia al establecimiento del contexto, por su parte, en el contexto externo
puede incluir, sin limitarse, las relaciones con las partes interesadas externas, sus
valores y sus percepciones. En cuanto al contexto interno puede incluir las relaciones
con los valores y las percepciones de cada una de las partes internas.

Asi mismo la 31004, detalla, la incertidumbre que, junto con los objetivos, da lugar
al riesgo, puede ser que, entre otras consecuencias, se produzca por la percepcién de
incertidumbre que puede variar entre partes de la organizacion y sus partes involu-
cradas.

Abundemos un poco mas en la interaccién con la incertidumbre; en todo lo relaciona-
do con los riesgos y su manejo, la incertidumbre juega un rol principal, ya que siem-
pre nos estaremos enfrentando a fendmenos aleatorios cuya manifestacién u ocu-
rrencia seran inciertos. De hecho, para la mayor parte de los casos podemos afirmar
que la transformacion del riesgo en hechos dafiosos es muy poco frecuente, aunque
su intensidad cuando sucede pueda ser severa y poner en peligro la continuidad de
la actividad. Todo esto nos conduce a la incertidumbre tanto en si algo sucederd y en
caso de que acontezca al impacto econdmico de sus efectos, esa falta de certezas es
la que permite la enorme elasticidad en las percepciones de los actores, que pueden
enfocar los temas de modo pesimista, optimista o neutro, en diferentes gradaciones
para cada categoria y sin que sea facil armonizar los grados o consensuarlos entre los
diferentes intervinientes.

Por ilustrar esta idea el propietario de la industria siempre estard mas proclive a con-
siderar que sus riesgos son limitados y de transferencia sencilla, mientras que para
el asegurador que ha de tarificarlos, suscribirlos y cobrar una prima por esa transfe-
rencia de riesgos, siempre le parecerd que el nivel de riesgo es mds alto y tendera a
cobrar una prima superior.

3.3 Términos relativos al contexto.
3.3.1 Establecimiento del contexto.

“Definicion de los pardmetros externos e internos a tener en cuenta cuando se ges-
tiona el riesgo, y se establecen el alcance y los criterios de riesgo (3.3.1.3) para la
politica de gestion del riesgo (2.1.2).”
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Segun el diccionario de la Real Academia Espafiola en una de sus entradas para este
término, sefala que “contexto” es “el entorno fisico o de situacién, politico, histérico,
cultural o de cualquier otra indole, en el que se considera un hecho”. Siendo también
posible definirlo como “el conjunto de circunstancias que rodean una situacién y sin
las cuales no se puede analizar ni comprender correctamente”.

Acercandose al uso comtin que hace el publico en general, descubrimos que el Esta-
blecimiento, “es la accién y el efecto de iniciar, radicar, establecer, ordenar, mandar,
decretar, o dejar demostrado y firme un principio, teoria, idea, hecho, situacién, cosa
o empresa, etc.”

La norma UNE-ISO Guia 73:2009 establece en conjunto el “Establecimiento del Con-
texto” como la definicién de los pardmetros externos e internos a tener en cuenta
cuando se gestiona el riesgo, y se establece el alcance y los criterios de riesgo, de cada
actividad, accién o aspectos, para la debida interpretacidn y anélisis de la politica de
gestion de riesgos.

Tras observar y racionalizar las diferentes acepciones y definiciones no incluidas
en las descritas mds arriba, podriamos afirmar que el Establecimiento del Con-
texto consiste la exposicién con claridad, concrecidn y precisiéon de los datos o
factores que se toman como necesarios para analizar o valorar adecuadamente
una situacién externa y/o interna, digna de ser tenida en cuenta cuando se abor-
da la gerencia del riesgo, y se establecen el alcance, los parametros y criterios
de cada riesgo para la disefiar de manera apropiada la politica de gestion de
tales riesgos.

Su traduccidn a la lengua inglesa podria ser “Setting the context” y para la documen-
tacién en francés “Mise en Contexte” o “Etablissement du Contexte”.

Como indica la ISO 31000:2009 Mediante el Establecimiento del Contexto, la
organizacion articula sus objetivos, define los pardmetros externos e internos a
tener en cuenta en la gestién del riesgo, y establece el alcance el alcance y los
criterios de riesgos para los procesos sucesivos de gestién del riesgo/s. Hay que
tener en cuenta que, aunque las caracteristicas del Establecimiento del Contexto
puedan ser similares a las acciones de disefio del propio marco de trabajo del
proceso de gestion del riesgo, los incluidos en el Contexto deberdn ser més deta-
llados, fidedignos y ajustados a la realidad de cada caso, ya que son la base sobre
la que se irdn asentando los pasos y acciones siguientes en el proceso cientifico de
la gerencia de riesgos.

Diferenciemos a continuacion entre el contexto externo y el interno.

El establecimiento del contexto del proceso de gestiéon del riesgo deberia establecer
los objetivos, las estrategias, el alcance y los parametros de cada una de las activida-
des subsiguientes, el siguiente esquema ilustra este punto:
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¢ Establecer el contexto <

Comunicacion y consulta
Seguimiento y revision

Tratar los riesgos

Grafico 10. Esquema del Proceso de Gestion del Riesgo ISO 31000:2009.

En la ISO 31000:2009, el Establecimiento del Contexto, ademas de ser pieza clave
en el proceso de Gestién de Riesgos, encuentra una mencién literal en el Principio
séptimo: “La gestion del riesgo esta adaptada, detallando: La gestion del riesgo se
alinea con el contexto externo e interno de la organizacién y con el perfil del riesgo”.

Como sabemos la gestion del riesgo debe adaptarse a cada organizacion, la norma ISO
31000 proporciona un enfoque genérico para la gestion del riesgo, que es aplicable a
todo tipo de organizaciones y a todo tipo de riesgo. Ahora bien, todas las organizaciones
tienen su propia cultura, caracteristicas, criterios de riesgo y contextos de operacion. No
se pueden comparar linealmente las circunstancias y situaciones que particularizan cada
organizacion o cada uno de los riesgos a los que se ve confrontada, de hecho, incluso si
consideramos una misma organizacion, a lo largo del tiempo tendra cambios contextua-
les, en funcién de su evolucién y experiencias previas, por lo que el establecimiento del
contexto cobra también una visién temporal, al ir evolucionando a lo largo de los afios.

Como el propio esquema de proceso indica, el establecimiento del contexto debe
mantener un continuo seguimiento y revisién y por supuesto Evaluar si las carac-
teristicas y el contexto de la informacién han cambiado, tal y como se indica en el
apartado 5.4 del Anexo D de la ISO 31004.

Se debe determinar si el contexto interno o externo de la organizacién ha experi-
mentado cambios significativos desde que se desarrolld. Y en tal caso, reevaluar y ali-
nearlo, para mejor comprender y explicar los cambios acaecidos y actuar de manera
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consecuente. Confirmando asi que el marco de trabajo y los procesos son adecuados
para su propdsito y coherentes con los objetivos y prioridades de la organizacion.

Para mejor comprension de lo expuesto en los pérrafos inmediatamente anteriores,
se adjunta grafico en el que se consideran los principales aspectos que afectan a la
organizacion, sefialando una seleccién de los que se pueden catalogar como Internos
y de aquellos clasificables como Externos.

Es interesante resaltar que en ocasiones los contextos externos e internos se entrecru-
zan y existen zonas de coincidencia en las que se pueden considerar “mixtos”, son las
areas de interseccién que se muestran en el grafico.

LIQUIDEZ INVESTIGACION Y DESARROLLO
TESORERIA CAPITAL INTELECTUAL

FACTORES INTERNOS

SISTEMAS DE INFORMACION
AUDITORIA CONTABLE

FACTORES EXTERNOS

Gréfico 11. Diagrama de factores externos, internos y su interseccién. Fuente: FERMA.
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Conviene aclarar que este grafico no constituye un catalogo exhaustivo de todos los
factores que han de ser considerados, también ha de tenerse en cuenta la evolucion
temporal de los factores que evolucionaran con la organizacién de que se trate.

3.3.1.1 Contexto externo:

N . 33
“Entorno externo en el que la organizacién busca alcanzar sus objetivos.”

Es un término que deriva del vocablo latino “contextus” y que se refiere a todo aquello
que rodea a un algo (persona, ente, organismo, situacion, etc.) y que produce algin
tipo de efecto sobre ese algo; en nuestro caso el “Contexto Externo” se manifiesta en
el dmbito exterior de una corporacién y por tanto incluye en su definicién las condi-
ciones locales, nacionales e internacionales, que se interrelacionan con una determi-
nada organizacién en un momento concreto del tiempo.

La definicién que nos ofrece la norma UNE-ISO Guia 73:2009 en referencia al contex-
to externo, es: entorno externo en el que la organizacién busca alcanzar sus objetivos,
identificando que, el entorno externo puede incluir:

* El entorno cultural, social, politico, legal, reglamentario, financiero, tecno-
l6gico, econdmico, natural y competitivo, a nivel internacional, nacional, re-
gional o local;

* Los factores, elementos y tendencias que tengan o puedan tener un potencial
impacto sobre los objetivos de la organizacién; y

* Las relaciones con las partes interesadas externas sus percepciones y sus
valores.

El contexto interno, por el contrario, constituye todo aquello que en el seno de la
propia organizacion (en su interior) pueda influir en cémo afronta, evaltia y gestiona
esa organizacion sus riesgos.

Es mds facil la comprension del contexto externo si se tienen en cuenta ejemplos
concretos, como son el entorno legal, tecnolégico, competitivo, de mercado, cultural,
social y econdmico, ya sea internacional, regional o local.

La traduccién del contexto externo al inglés seria “External context”y al francés “Con-
texte Externe”.

33 La UNE-ISO Guia 73:2009 contiene las siguientes notas en relacién con la expresion contexto exter-
no: “NOTA El entorno externo puede incluir el entorno cultural, social, politico, legal, reglamentario, fi-
nanciero, tecnoldgico, econémico, natural y competitivo, a nivel internacional, nacional, regional o local;
los factores y las tendencias que tengan impacto sobre los objetivos de la organizacion; y las relaciones con
las partes interesadas externas (3.2.1.1), sus percepciones y sus valores.”
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Seguin el Anexo D Seguimiento y Revisién de la ISO/TR 31004 apartado 2.4 Los
indicadores anticipados,34 que podrian reflejar cambios en el contexto externo, se
encuentran con frecuencia en fuentes de acceso comun como informes, articulos de
opinidén, reportajes y encuestas, que reflejan los cambios y tendencias en la industria
en la que opera la organizacion o en sus temas de intervencién cotidiana.

Por ilustrar mejor esta definicién podemos resefiar algunos ejemplos de elementos
que forman parte del contexto externo, como son:

* El Precio de las ‘mercancias’ o materias primas, tasas de interés, rendimientos
de bonos, tasas de cambio, indices bursatiles, indice de precios al consumidor (en
cada ocasion que mencionamos indice nos estamos refiriendo a su tendencia);

* Nivel de incidentes, siniestros o fraude en organizaciones similares o rela-
cionadas;

* Cifras de tamafio y crecimiento del mercado, y cambios repentinos en el vo-
lumen de 6rdenes o pedidos; cambios en las necesidades de los consumidores
y/o clientes;

* Grado de estabilidad politica y/o social, malestar social y activismo politico,
tasas de desempleo;

* Deuda publica del pais. Saldo de la balanza de pagos. Competidores de otros
paises que puedan estar accediendo al mercado local,;

* Politicas arancelarias o sistemas proteccionistas de otros paises en el drea de
actividad de nuestra organizacion y factores similares.

* Subsidios y/o subvenciones estatales que puedan afectar a nuestros produc-
tos o0 a nuestras materias primas.

Segun se indica en la ISO/TR 31004, la aplicacion del segundo principio de la ISO
31000:2009, la gestion del riesgo es una parte integral de todos los procesos de la
organizacion. Los cambios en el contexto externo van mds alla de la influencia y el
control de la organizacion, lo que potencialmente puede dar lugar a nuevos riesgos.

Los factores externos en ocasiones se convierten en internos cuando el grado de afec-
tacién que comportan para nuestra organizacién les hace adquirir una gran importan-
cia o influencia respecto a los riesgos o el futuro desarrollo de nuestra organizacidn,
es decir, encontramos con frecuencia una mutacién de factores externos en internos y
viceversa, dependiendo de las condiciones que afecten a nuestra actividad.

Las organizaciones cualquiera que sea su actividad, tienen un componente de re-
laciones con el entorno, el mercado, las autoridades y otros tipos de entes que les
rodean, de esta interaccidon nace la importancia del “contexto externo”, puesto que en

34 También conocidos como indicadores adelantados.
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el mundo globalizado en que vivimos, el desarrollo de cualquier entidad puede verse
afectado de multiples maneras por elementos externos, a veces sin que lo hayamos
previsto o anticipado, de esto se deriva, la fenomenal importancia de vigilar y eva-
luar correctamente y de forma continuada el “contexto externo”, para una adecuada
gestion de riesgos.

FACTORES EXTER”OS

Grafico 12.
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3.3.1.2 Contexto interno:

“Entorno interno en el que la organizacién busca alcanzar sus objetivos.”35

El contexto interno, se refiere a las condiciones dentro de la propia organizacion,
que se esta definido en el vocabulario de la norma UNE-ISO Guia 73:2009 como el
entorno mas cercano, intrinseco y propio (Interno) en el que la organizacion busca y
se apoya para alcanzar sus objetivos.

Por lo general se detalla, que el entorno interno puede incluir:

* El gobierno corporativo, la estructura de la organizacion, los miembros de
toda clase y jerarquia, las funciones y las obligaciones.

* Las politicas, objetivos y estrategias,
* Los recursos, conocimientos, patentes, sistemas y procedimientos

* Los sistemas de informacidn, los flujos de informacién y los procesos de toma
de decisiones de cualquier &mbito, formal o informal.

* Las relaciones con, y las percepciones y los valores de las partes interesadas
internas.

e La cultura, las normas, las directrices de la organizacion; y las relaciones
contractuales.

Es importante definir y vigilar el contexto interno puesto que la gestion del riesgo se realiza
en gran medida dentro de la propia organizacién o entidad, por lo cual los objetivos ya sean
de un proyecto o de toda la organizacién en su conjunto. Esto implica que deberemos con-
siderar todas las actividades o procesos que tienen lugar en el interior, sin dejar de lado los
efectos y reacciones que desde el exterior puedan venir (por supuesto estas reacciones seran
“contexto externo”, pero pueden venir derivadas de una accién interna previa).

Las consecuencias de no establecer correctamente el contexto interno pueden aca-
rrear efectos adversos para la organizacién, ya que podremos pasar por alto elemen-
tos o dejaremos de reconocer todas las oportunidades o amenazas para lograr los
objetivos de la empresa e incluso que poner en peligro su continuidad.

35 A proposito del término contexto interno, la UNE-ISO Guia 73:2009 contiene las siguientes notas: “El
contexto interno puede incluir:
- el gobierno, la estructura de la organizacion, las funciones y la obligacién de rendir cuentas;
- las politicas, los objetivos y las estrategias que se establecen para conseguirlo;
- las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo, capital,
tiempo, personas, procesos, sistemas y tecnologias);
- los sistemas de informacion, los flujos de informacién y los procesos de toma de decisiones
(tanto formales como informales);
- las relaciones con, y las percepciones y los valores de las partes interesadas internas;
- la cultura de la organizacién;
- las normas, las directrices y los modelos adaptados por la organizacion, y
- la forma y amplitud de las relaciones contractuales.”
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Debemos tener muy presente el considerar todo aquello relacionado con los valores,
la cultura, los conocimientos y el desempefio de la organizacion, ya que nos puede
facilitar la comprensién del contexto interno y por ende la mejor valoracidon de todos
los riesgos y una mds acertada toma de decisiones.
La traduccién al inglés es “Internal context” y al francés “Contexte Interne”.
Del Anexo D Seguimiento y Revisién de la ISO/TR 31004 apartado 2.4 obtenemos
las caracteristicas internas que pueden dar lugar a cambios en una organizacion, nos
influirian en el contexto interno y por tanto en la consecucién de objetivos.
Es importante registrar los cambios que se producen en:

e Estructura;

* practicas y requisitos de gobierno corporativo;

* politicas, normas internas y modelos;

* requisitos contractuales;

* sistemas estratégicos y operacionales afectados por factores internos;

* capacidades y recursos;

* conocimiento, habilidades y propiedad intelectual,

* sistemas y flujos de informacion;

* comportamiento social, ambiental y cultural,;

Los factores a tener en cuenta a la hora de evaluar el contexto interno son, entre
otros, los que se enuncian en el grafico siguiente:

LQuIDEZ INVESTIGACION Y DESARROLLO
TESORERIA CAPITAL INTELECTUAL

FACTORES INTERNOS

SISTEMAS DE INFORMACION
AUDITORIA CONTABLE

Grafico 13.
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3.3.1.3 Criterio de riesgo:

“Término de referencia respecto a los que se evaltiia la importancia del riesgo”36

Criterios de Riesgo:

Puesto que en las primeras paginas de este documento se ha desarrollado todo lo
relativo al significado mas amplio de la palabra Riesgo a través de la propia “Voz del
Riesgo” nos centraremos en el “Criterio” y todo lo que entrafia dentro de una orga-
nizacion.

El Criterio proviene del latin tardio critérium, y este a su vez del griego. kpitipiov
kritérion, derivado de la palabra xpiverv krinein ‘juzgar’, hace referencia al juicio o,
accién y efecto, de distinguir algo de otra cosa, sefialando la diferencia que hay entre
ellas. Los criterios de riesgo son reglas que se deben seguir o a las cuales se deben
ajustar las conductas, tareas, actividades, para mejor conocer la verdad e identificar
la verdadera naturaleza de dicho/s riesgo/s.

La norma UNE-ISO Guia 73:2009 define los Criterios de Riesgo, como los términos
de referencia respecto a los que se evalia la importancia de un riesgo. Los criterios de
riesgo se basan en los objetivos de la organizacion, y en el contexto externo e interno.
Apuntando que los criterios de riesgo se pueden obtener de normas, leyes, politicas y
otros requisitos o regulaciones.

Su traduccion al inglés seria “Risk Criteria” y al francés “Critéres de Risque”.

La norma ISO 31000:2009, plantea dentro del apartado dedicado al establecimiento
del contexto de la organizacién, la definicién de los criterios de riesgo. La organiza-
cién deberia definir los criterios de riesgo que se aplican para evaluar la importancia
del riesgo. Los criterios deberian reflejar los valores, los objetivos y los recursos de la
organizacion. Algunos criterios pueden estar impuestos o derivarse de requisitos lega-
les o reglamentarios, o de otros requisitos suscritos por la organizacion. Los criterios
de riesgos deberian ser coherentes con la politica de gestidn de riesgo de la organi-
zacion, definirse al comienzo de cualquier proceso de gestion de riesgo y revisarse
continuamente.

Factores para definir los criterios de riesgo:

* Naturaleza y tipo de las causas y de las consecuencias que se puedan producir,
y como se deben medir

* El método de definicién de la probabilidad o periodos de recurrencia

* Los plazos de la probabilidad y/o de las consecuencias dafiosas

36 A propdsito del término criterio de riesgos, la UNE-ISO Guia 73:2009 contiene las siguientes notas:
“NOTA 1: Los criterios de riesgo se basan en los objetivos de la organizacién, y en el contexto externo e
interno. NOTA 2: Los criterios de riesgo se pueden obtener de normas, leyes, politicas y otros requisitos”.
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* El método para determinar el nivel de riesgo

* Las opiniones de las partes interesadas

* El nivel al que el riesgo comienza a ser aceptable o tolerable

* Combinaciones multiples de riesgo existentes, y como se deberian considerar.

Para una gestion de riesgos optimizada, es clave que los riesgos de la organizacién se
encuentren en los limites de sus criterios de riesgo.

Por su parte la propia ISO/TR 31004 hace referencia expresa a los criterios del riesgo
diciéndonos que son los parametros definidos por la organizacién que le permiten
describir los riesgos y tomar decisiones acerca de la importancia de los mismos, refle-
jando por tanto la actitud de la organizacién frente al riesgo. Estas decisiones posibi-
litan evaluar el riesgo y seleccionar el tratamiento mas adecuado.

La integracion de la gestion de riesgos en la organizacién ocurre dentro de un con-
texto dindmico. La organizacion deberia monitorear los cambios provocados por el
proceso de implementacion, y por los cambios en el contexto interno y externo. Con
el transcurso del tiempo y la evolucién de las circunstancias se puede producir la ne-
cesidad de alteraciones o cambios en sus criterios de riesgo.

Por ultimo, mencionar la capacidad organizadora de los criterios, puesto que para
cada dmbito concreto los criterios establecidos por la organizacion seran la fuente de
otras decisiones o procesos dentro de la cadena de la gerencia de riesgos.
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3.4.- Términos relativos a la apreciacién del riesgo.37

3.4.1.- Apreciacion del riesgo.

3.5.1. Identificacion de los Riesgos
3.5.1.1. Descripcion del Riesgo.
3.5.1.2. Fuentes de riesgo.
3.5.1.3. Suceso.
3.5.1.4. Peligro.

3.5.1.5. Dueiios del Riesgo

3.4.1.- Apreciacion del riesgo. Proceso global que comprende la identificacién del
riesgo (3.5.1.), el andlisis del riesgo (3.6.1.) y la evaluacion del riesgo (3.7.1.)

Toda entidad se enfrenta a una variedad de riesgos de fuentes externas o internas que
deben ser apreciados. Una pre-condicidn para la apreciacion del riesgo es establecer
objetivos ligados a los distintos niveles e internamente consistentes.

Apreciacién del riesgo es: la identificacion y andlisis de los riesgos pertinentes al logro
de los objetivos, formando una base para determinar como los riesgos deben ser ma-
nejados. Debido a que las condiciones econdmicas y asociadas al ramo de la actividad,
las regulaciones y las operaciones se encuentran en constante evolucion, se necesitan
mecanismos para identificar y tratar los riesgos especiales asociados al cambio.

Se trata del proceso mediante el cual se establece la probabilidad de que ocurran
dafios personales o pérdidas materiales y la cuantificacion de los mismos. Se conocen
las variables del riesgo y existe una relacién probabilistica entre las acciones y sus
consecuencias.

Tradicionalmente, desde sus inicios, los recursos tendentes a destinar para apreciar
el riesgo se veian como un gasto para la empresa, en el transcurso de los afios se ha
podido constatar la importancia de analizar los riesgos, lo que ha resultado en consi-
derar no un gasto sino un coste que previene riesgos, pérdidas econdmicas, deterioros
de reputacion e imagen y se ha transformado en un elemento estratégico para conse-
guir y garantizar el éxito empresarial.

En la apreciacion del riesgo, es complejo establecer unos patrones de actuacion, pues
existen numerosos factores que condicionan el cumplimiento de las fases de identifi-
cacion del riesgo, andlisis del riesgo y evaluacion del riesgo.

37 Los comentarios a los siguientes fueron elaborados por fueron elaborador por D. Toni Teixid6: 3.4.
Términos relativos a la identificaciéon del riesgo; 3.5.1. Identificacién de los riesgos; 3.5.1.2. Fuentes de
riesgo; 3.5.1.3. Suceso; 3.5.1.4. Peligro; 3.5.1.5. Duefios del riesgo.
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El objetivo de dotar de los recursos para apreciar el riesgo, es el de minimizar los
gastos y maximizar los resultados para dotar a la empresa de una mayor estabilidad
y aportar recursos que deriven en ventajas competitivas en su sector.

Cada empresa u organizacién, en base al conocimiento propio del riesgo, debe liderar
el disefio de los mecanismos necesarios que permitan identificar los siguientes para-
metros que se representan en el diagrama.

Aspectos del
Riesgo

de agravacion
del Riesgo

Factores de Naturalezadel
peligrosidad Riesgo

Gréfico 14.

Tanto en COSO II como en la norma ISO 31000, la “apreciacién del riesgo” se refiere
al proceso de evaluacién cualitativa y cuantitativa de la exposicién al riesgo en las
diferentes actividades o procedimientos de la empresa.

Red Herremann aﬁrn%a “Conocer a los otros es signo de inteligencia, conocerse a si
mismo de sabiduria”.

38 Ned Herremann “The Whole Brain Business Book”. Mac Graw-Hill, Nueva York, 1996.
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3.5.- Términos relativos a la identificacion del riesgo.
3.5.1. Identificacion de los Riesgos
Proceso que comprende la biisqueda, el reconocimiento y la descripcion de los riesgos.

Actualmente la gerencia de riesgos es un campo de maxima importancia en las empre-
sas, para liderar y como pilar fundamental, para determinar la “Identidad Corporativa”,
lo que la empresa es y quiere ser, que constituye un elemento basico de su estrategia.

“La identidad juega un papel clave, proporcigna significado, estabilidad y diferencia-
cién” (Moingeon, B. and Soenen, G. 2002)°”. Otro aspecto fundamental en el que
aporta la gerencia de riesgos, es en la “Reputacién Corporativa”, la imagen ética de la
empresa al exterior y al interior, que estd siendo una demanda inevitable hoy en dia,
por parte de accionistas, socios, empleados, clientes, proveedores, ...

Se produce un riesgo cuando existe la posibilidad de que un hecho negativo ocurra o
no ocurra o que, suponga un hecho positivo, lo cual plantea dos andlisis de riesgo o
binomial “Riesgo Positivo” y “Riesgo Negativo”.

* Riesgo Negativo: Comunmente su significado se ha asociado a aspectos negati-
vos, citando, por ejemplo: riesgo de incendio, de inundacién, de muerte, de contami-
nacion, de paralizacion de la actividad, ...

* Riesgo Positivo: Considerando el riesgo, dentro de un marco de incertidumbre, como
una oportunidad de generar beneficios, mejoras en los procesos o estabilidad en la empresa.

En la gerencia de riesgos, un aspecto determinante y fundamental es “la identifica-
cion de los riesgos a los que esta sometida una empresa”.

Factores Criticos El numero limitado de factores que
z ., deben estar presente para conseguir
de Exito el éxito de un proyecto.

El efecto de la incertidumbre en el
logro de los objetivos.

RIESGOS

El nivel de riesgo existente después
de la implantacion de las acciones
de mitigaciéon implementadas.

Grafico 15.

39 Moingen, B, and Soenen, G. (Eds). “Organizational identity and corporate identity”. Routledge, Lon-
don. 2002.
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El primer paso del anélisis debe consistir siempre en la busqueda de las fuentes, ori-
genes o causas de los riesgos, asi como los sujetos que pueden verse afectados por
los mismos, sus consecuencias potenciales, las dreas de afectacién y el impacto global
que puede suponer en la evolucion de la empresa.

Es importante, generar las bases de conocimiento y de datos histéricos que alimenten
la base de conocimiento sobre el propio riesgo. La informacién histérica permitird
generar patrones de conducta o de funcionamiento que podran desarrollarse con
modelos de analisis tedricos.

En las organizaciones es necesario contar con un panel de expertos, bien de la pro-
pia empresa bien externos con suficiente experiencia y conocimiento, siempre con el
objetivo de liderar la identificacion de los riesgos, y por ende dotar de los recursos
necesarios a la empresa para minimizar las consecuencias negativas y maximizar las
positivas si se producen.

Es habitual utilizar como herramienta de trabajo, la generacién de una “checklist” o
relacién detallada de riesgos, basada en aquellos sucesos que podrian afectar directa
o indirectamente a conseguir los objetivos de la empresa.

No hay una especificaciéon en la norma ISO sobre las “herramientas y técnicas de
identificacion del riesgo” que pueden ser utilizadas, pero si propone que en cada
caso se adecuen a los objetivos, aptitudes y riesgos a los que la empresa esté ex-
puesta.

IDENTIFICAR LOS RIESGOS
QUE INTERFIEREN DIRECTA
O INDIRECTAMENTE.

OBIJETIVOS DE
LA EMPRESA

Grafico 16.
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3.5.1.1. Descripcion del riesgo.

Representacion estructurada del riesgo que contiene generalmente cuatro
elementos, las fuentes, los sucesos (3.5.1.3.), las causas y las consecuencias
(3.6.1.3.).

El término riesgo en inglés “Risk” y “Hazard”, segun el autor Kaplan and Garrick
(1981), definen el término “Risk” como la posibilidad de dafio o grado de probabili-
dad de ese dafio, mientras que “Hazard” de definiria como la fuente de dafo.

Es importante la enumeracion de las particularidades de un riesgo, con objeto de su
aceptacion y tarificacién por parte de la entidad aseguradora.

En esta primera fase de la metodologia se identifican de forma sistematica las posibles
causas concretas de los riesgos empresariales, asi como los diversos y posibles efectos
que debe afrontar gerencia.

Una correcta descripcién del riesgo requiere un conocimiento detallado de la empresa:
* mercado en el que opera,
* entorno legal,
* social,

* politico,
e cultural que le rodea.

La identificacién del riesgo debe ser sistematica, y empezar por identificar los objeti-
vos clave de éxito y las amenazas que puedan perturbar el logro de dichos objetivos.

Descripcion del riesgo como amenaza es el sistema mas utilizado para identificarlo.
En este contexto, gestionar el riesgo significa liderar e instalar sistemas de control
que minimicen tanto la probabilidad de que ocurran sucesos negativos como su seve-
ridad (la pérdida econdmica que supondria para el empresario), es decir el objetivo
serfa asignar recursos para reducir la probabilidad de sufrir efectos negativos.

Procedimientos para identificar y describir los riesgos:
* Analisis de procesos.
* Brainstorming.
¢ Entrevistas.
* Workshops o talleres de trabajo.

e Comparacion con otras organizaciones.

¢ Cuestionarios.

40 Ref. Kaplan, S., and Garrick, B. J. (1981). On the quantitative definition of Risk. Risk Analysis.



76 | TONI TEIXIDO

Descripcion del riesgo como oportunidad, la gestion significa utilizar técnicas que
maximicen los resultados, limitando los posibles perjuicios y costes.

3.5.1.2. Fuentes de riesgo.

Elementos que, por si solos o en comb‘itrllaci(')n con otros, presentan el potencial
intrinseco de engendrar un riesgo (1).

Fuentes de riesgo son todos aquellos dmbitos de la empresa, internos o externos, que
pueden generar amenazas de pérdidas o impedimentos para alcanzar los objetivos.

Un procedimiento que facilita la identificacién de los riesgos es el preguntarse, para
cada una de las fuentes, si existen debilidades o amenazas en cada una de las fuentes.

Las fuentes de riesgo fueron analizadas en el apartado 1.1, donde puede apreciarse
la diversidad de formas de calificar los riesgos. Por ejemplo, segin su origen, podrian
establecerse los siguientes:

1. SECTOR: Riesgo de que factores externos e independientes de la gestion del
emprendedor puedan influir directa o indirectamente de manera significativa en
el logro de sus objetivos y estrategias.

2. OPERATIVO: Relacionado con la habilidad del empresario o el ejecutivo para conver-
tir la estrategia elegida en planes concretos, mediante la asignacién eficaz de recursos.

3. TECNOLOGIA: Mide cual es la exposicién de la empresa a los riesgos tecnolégi-
cos, derivados de la necesidad de acometer fuertes inversiones para asegurar la
viabilidad de su proyecto empresarial, en un plazo determinado de tiempo o la
necesidad de formar a sus empleados en el uso de la tecnologia.

4. PROVEEDORES: El papel que jueguen los proveedores en el sector podria gene-
rar riesgos para la empresa, debido a las variaciones en el precio de las materias
primas, a disponer de variedad en la oferta y durante un periodo de tiempo
continuo, asi como su grado de concentraciéon que determinara la forma de pago
tradicionalmente aceptada en el sector.

5. CLIENTES: Los clientes podrian ser un foco importante de riesgo para la em-
presa, puesto que son los generadores de ingresos y barémetro para suministrar
capacidad de liquidez econémica. El riesgo puede proceder de cambios en sus
gustos y necesidades, de generar presiones a la baja en los precios o de dilatar el
periodo de pago entre otros, de modo que la propuesta del valor de la empresa
ha de estar siempre orientada al cliente.

6. COMPETIDORES: El tamafio, la capacidad financiera y operativa de los agentes
de un sector determinan el grado de rivalidad del mismo y establecen las reglas

41 A proposito del término fuentes de riesgo, la UNE-ISO Guia 73:2009 aclara en NOTA: “Una fuente de
riesgo puede ser tangible o intangible”.



Términos relativos a la identificacion del riesgo 77

de juego que cualquier nuevo agente tiene que considerar para operar en ese
mercado, esto puede suponer riesgos para el emprendedor.

7. FINANCIERO: La incertidumbre asociada a la gestion efectiva y al control de
las finanzas que lleve a cabo el emprendedor, asi como a los efectos de factores
externos como la disponibilidad de crédito, tipos de cambio, movimientos de los
tipos de interés, etc.

8. SOCIOPOLITICO: Asociado a factores que no son propios del mercado como
politicas sociales (empleo, politicas fiscales, politicas monetarias, politicas de
desarrollo, etc.) o eventos relacionados con inestabilidad politica (ataques te-
rroristas, guerras civiles, revueltas populares, etc.).

Es necesario liderar la bisqueda y reconocimiento del riesgo, que debe ser sistema-
tica y debe comenzar por definir los objetivos planteados, analizar los factores que
son clave en su empresa o el cometido para alcanzar el éxito y revisar cuales son las
debilidades del proyecto y las amenazas a las que se enfrenta.

Es habitual, generar un andlisis DAFO (Debilidades, Amenazas, Fortalezas y Oportu-
nidades), en particular los puntos débiles y las amenazas, ofreceran una visiéon de los

riesgos a los que se enfrenta la empresa.

Analisis INTERNO Analisis EXTERNO

Aspecto negativo del
entorno exterior y su
proyeccion futura

Aspecto negativo de una
situacion internay actual

Aspecto positivo del
entorno exterior y su
proyeccion futura.

Aspecto positivo de una
situacion internay actual

Grafico 17.



78 | TONI TEIXIDO

3.5.1.3. Suceso.
Segun el Diccionario de la Real Academia Espafiola de la lengua, Suceso se define como:
1. Cosa que sucede, especialmente cuando es de alguna importancia.
2. Exito, resultado, término de un negocio.
3. Hecho delictivo.
4. Accidente desgraciado.
La expresion proviene del latin “successus” llegada, éxito.

En el andlisis de riesgos considerarfamos que un Suceso es una ocurrencia o cambio
de un conjunto particular de circunstancias.

Un suceso puede ser Unico o repetitivo, y se debe a varias causas.
a. Unico. Su ocurrencia se produce en una sola ocasion.

b. Repetitivo. Su ocurrencia se produce en varias ocasiones en el tiempo, y su pe-
riodicidad depende en cada circunstancia.

Un suceso, la primera ocasién que ocurre es tinico, cuando se produce en otra ocasion
ya es repetitivo, puede darse dos o mds veces.

Un suceso puede consistir en algo que no se llega a producir.

Por ejemplo: La erupcién de un volcan, los estudios y la ciencia determinan que es
probable que un volcan entre en erupcién, pero no es posible determinar cuando se
producira el suceso.

Un suceso se puede calificar como un “incidente” o “accidente”

a. Incidente: es aquello que se interpone en el transcurso normal de una situacion
o evento. Es un hecho puntual, por ejemplo, en un acto publico, surge un alterca-
do de protesta que obliga a posponer dicho acto.

El incidente, es importante analizarlo y liderar la toma de las medidas necesarias,
para restaurar la situacion anterior a la ocurrencia del mismo.

b. Accidente: hecho imprevisto que altera la marcha normal o prevista de las
cosas, especialmente al causar un dafio o perjuicio a la persona, bien o derecho.

Ejemplos: accidente de trafico, accidente industrial, incendio, explosidn, inunda-
cién, ...

Un suceso sin consecuencias también se puede citar como “cuasi accidente”, o “incidente”
en el que la consecuencia sea igual al resultado de un suceso que afecta a los objetivos.
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Un cuasi accidente: es un incidente donde no ha ocurrido ningiin efecto negativo
como, por ejemplo:

¢ El fallo en la linea de anclaje de una carga en un barco portacontenedores an-
tes de zarpar en el que no se arriesga la estabilidad del buque, pero es necesario
restaurar el sistema de anclaje para garantizar la estabilidad y la seguridad de la
carga y del buque.

Otro ejemplo explicativo de un “quasi accidente”, es en el supuesto que dos vehiculos
en circulacion, estdn a punto de colisionar por la maniobra imprevista que realiza
uno de los vehiculos al aparecer un animal en la carretera. Son situaciones que no re-
sultaron lesiones personales o dafios materiales, pero tenian el potencial de hacerlo.

Accidente, seria la colisién de los vehiculos, con resultado de dafios materiales y/o
personales.

3.5.1.4. Peligro.42
Fuente de dafios potencial.

Situacion en la que existe la posibilidad de amenaza u ocasién de que ocurra una
desgracia o contratiempo. En términos de lesiones o efectos negativos para la salud,
dafios a la propiedad, dafios al entorno o una combinacién de todos.

Proviene del latin “periculum”.
e Factores que Causan el Peligro, segtin su naturaleza.

a. Factores Naturales:
Origen: Si son de la mano de la naturaleza.
Ejemplo: Una avalancha de nieve.

b. Factores Antropomorficos:
Origen: No son de la mano de la naturaleza.
Ejemplo: El vertido de un producto tdxico.

*  Un peligro puede ser una fuente de riesgo, que puede materializarse de forma
Latente o Potencial:

a. Fuente de Riesgo Latente. La situacion es potencialmente peligrosa pero
todavia las cosas, las personas, el medio ambiente o la propiedad no fue-
ron afectadas.

42 A propésito del término peligro, la UNE-ISO Guia 73:2009 contiene la siguiente nota: “Un peligro
puede ser una fuente de riesgo (3.5.1.2.).”
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Como, por ejemplo: «un puente que en su estructura presenta algunas
debilidades, sera un peligro latente».

b. Fuente de Riesgo Potencial. La situacién estd en condiciones para afec-
tar a las personas, cosas o propiedades y requiere una evaluaciéon para
determinar concretamente las posibilidades de que se convierta en una
emergencia.

Como, por ejemplo: «un puente que en su estructura se aprecian grietas
evidentes que suponen un peligro inmediato que pone en duda su estabi-
lidad».

Es importante calcular la probabilidad de que un peligro provoque dafios concretos,
para ello existen varios métodos para analizar cada situacién y determinar la posibili-
dad de la ocurrencia y la magnitud de los dafios que pudiera ocasionar.

* (lasificacion del Peligro

El peligro se ha clasificado por numerosos organismos oficiales con la finalidad de
liderar la aportacién de una nomenclatura y simbologia que permita unificar los
criterios de identificacién del peligro, como por ejemplo la OMS (Organizacién
Mundial de la Salud), que ha establecido una clasificacién del peligro segtin su
naturaleza.

* Peligros Bioldgicos: bacterias, virus, parasitos, ...
* Peligros Quimicos: pesticidas, mico toxinas, aditivos alimentarios téxicos, ...
* Peligros Fisicos: objetos que puedan causar dafios fisicos al consumidor.

Las Naciones Unidas (ONU), en el afio 2011 publicé la 4 Edicién Revisada, del “Sis-
tema Globalmente Armonizado de Clasificacién y Etiquetado de Productos Quimicos”
(S.G.A.), segun las consecuencias del peligro.44

* Peligros al Medio Ambiente.
* Peligros Fisicos.

* Peligros para la Salud.

43 OMS (Organizaciéon Mundial de la Salud).
44 Las Naciones Unidas (ONU), 42 Edicion Revisada, del “Sistema Globalmente Armonizado de Clasifica-
cién y Etiquetado de Productos Quimicos” (S.G.A.), segun las consecuencias del peligro (2011).
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3.5.1.5. Dueiios del Riesgo

Persona o entidad que tiene responsabilidad y autoridad para liderar la gestion
de un riesgo (1.1.).

El riesgo es siempre del duefio (“res Perit domino”).

El duefio es el responsable de la gestion del riesgo, y debe tener los conocimientos,
los recursos y la autoridad para hacer frente al riesgo.

El duefio del riesgo es posible analizarlo desde dos dngulos:
A) En calidad de Propietario o Especialista del Riesgo:

* En calidad de propietario del activo que genera el riesgo, o que es el propieta-
rio del riesgo (RISK OWNER).

* En calidad de especialista en identificar, evaluar y liderar las medidas necesa-
rias para mitigar o acotar el riesgo. Lo que se conoce como la figura del GESTOR
DE RIESGOS.

B) La importancia del Riesgo

A menudo el propietario del riesgo no es el gestor del riesgo, es importante deter-
minar claramente las responsabilidades personales segiin sus conocimientos y su efi-
ciencia.

A) El duefio del riesgo “PARCIAL”, solamente tiene responsabilidad sobre una
parte del proceso y del riesgo.

B) El duefio del riesgo “TOTAL”. tiene responsabilidad sobre la globalidad del
proceso y del riesgo.

Las funciones del duefio del riesgo son:

Identificarel riesgo | Evaluar el riesgo Mitigar el riesgo

Liderar la toma de las
Registrar el riesgo Emed medidas necesarias para
remediar la situacion

Monitorizar el riesgo

Gréfico 18.
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3.6. Términos relativos al andlisis del riesgo.45

3.6.1. Analisis del riesgo.
3.6.1.1. Probabilidad (likehood).
3.6.1.2. Exposicion.
3.6.1.3. Consecuencia.
3.6.1.4. Probabilidad (probability).
3.6.1.5. Frecuencia.
3.6.1.6. Vulnerabilidad.
3.6.1.7. Matriz de riesgo.

3.6.1.8. Nivel de riesgo.

3.6.1. Anadlisis del riesgo.

La guia ISO 73:2009 define el anélisis del Riesgo como el Proceso que permite com-
prender la naturaleza del riesgo (1.1) y determinar el nivel de riesgo (3.6.1.8).

, .. . e s . L (. 46
Podriamos definir también el andlisis del riesgo como el estudio sistematico?® de la
incertidumbre que permite conocer, categorizar y clasificar los distintos riesgos y su
impacto en una organizacién facilitando la toma de decisiones para su mitigacion.

Se trata por tanto de un proceso en el que a través de la recopilacién de datos e infor-
macion de diversa naturaleza se asignan valores a los riesgos a través de su evalua-
cién y estimacidn, permitiendo a la organizacion determinar sus prioridades, plantear
una estrategia y facilitar la toma de decisiones a la gerencia involucrada.

De acuerdo con la normativa ISO 31000 el analisis de riesgo es una de las actividades
incluidas en el proceso de gestion del riesgo, actividad inmediatamente posterior a
la identificacion del riesgo y anterior a la evaluacién de riesgo. El andlisis ahonda en
el conocimiento del riesgo y para ello se toma en consideracién la fuente del riesgo,
la consecuencia y la probabilidad (likehood) para poder estimar el riesgo inherente.

45 Los comentarios a los apartados 3.6.- Términos relativos al analisis del riesgo. 3.6.1, Analisis del riesgo.
3.6.1.1. Probabilidad (likehood), 3.6.1.2. Exposicion, 3.6.1.3. Consecuencia, 3.6.1.4. Probabilidad (pro-
bability), 3.6.1.5. Frecuencia, 3.6.1.6. Vulnerabilidad, 3.6.1.7. Matriz de riesgo y 3.6.1.8. Nivel de riesgo,
fueron elaborados por D. Julio Lépez Garcia.

46 RISK STEERING COMMITTEE “Department of Homeland Risk Lexicon.” Pagina27, 2008.Ed. Us De-
partment of Homeland Security.
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Este riesgo es definido por c0S0*” como el riesgo al que se somete una entidad sin
que se haya tomado ninguna medida por parte de la gerencia que pudiera alterar la
probabilidad y el impacto.

El analisis de riesgo se lleva a cabo a través de técnicas cualitativas, cuantitativas o
semi-cuantitativas, la utilizacién de una u otra técnica es indiferente y dependera del
riesgo, del propésito del andlisis, asi como de la informacién y los datos disponibles.
Mientras que el uso de medidas cualitativas o semi-cuantitativas se utiliza para vi-
sualizar un riesgo la valorizacion cuantitativa es mas costosa y por lo tanto se utiliza
en aquellos riesgos en los que se requiere un analisis de mayor profundidad. Las he-
rramientas disponibles son amplias como las monografias, graficos de riesgo, pero la
mas extendida es la matriz de riesgo48 que nos permite visualizar el riesgo.

Es importante resaltar que no existe un modelo estdndar para la gerencia de ries-
gos, sino que serd cada organizacion quien determine el proceso que desea adoptar,
algunas organizaciones distribuyen el andlisis en dos etapas (COSO) mientras que
otras como FERMA lo distribuyen en tres fases, lo importante es que el andlisis esté
correctamente realizado.

Podemos mencionar como ejemplo el los estandares de gerencia de riesgos estableci-
dos por la organizacién FERMA ?el proceso de gerencia de riesgos incluye la valora-
cién de riesgos y dentro de la misma el Analisis de los Riesgos que se compone de tres
fases, la identificacién de riesgos, la descripcidn de riesgos y la estimacion de riesgos.

Fase primera (identificacion de riesgos):

La primera fase permite conocer dentro de las actividades mds importantes que de-
sarrolla una empresa cuales son los riesgos que llevan aparejadas el ejercicio de las
mismas. Es de gran importancia que se identifiquen muy bien que actividades desa-
rrolla la empresa, ya que el analisis de riesgo de riesgo pretende conocer cual es la
exposicién de una organizacion y ello conlleva tener el mayor conocimiento posible
de muchos aspectos tales como el mercado en el que se desenvuelve, su estrategia,
sus objetivos, etc.

Podemos distinguir dos sub-fases dentro de esta primera fase de identificacién del riesgo:

Identificacién Inicial de riesgos: afecta a aquellas organizaciones que previamente
no han identificado sus riesgos de una forma ordenada o estructurada, a una nueva
organizacion, o a un nuevo proyecto o actividad llevado a cabo por una organizacién.

47 CURTIS PATCHIN, CAREY MARK “Risk Assesment in Practice.” Pagina7, 2012.Ed. Committee of Spon-
soring Organizations of the Treadway Commission (COSO).

48 Ver definicion 3.6.1.7.

49 FEDERATION OF EUROPEAN RISK MANAGEMENT ASSOCIATIONS (FERMA) “Estandares de Geren-
cia de Riesgos.” Pagina 6, Bruselas 2003.Ed. FERMA.
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Identificacién continua de riesgos: debe formar parte de la rutina habitual de una
organizacion que previamente ya ha realizado la identificacién inicial de riesgos. Se
trata de identificar riesgos que no habian sido previamente identificados, cambios en
los actuales riesgos o riesgos que anteriormente eran relevantes para una organiza-
cién pero que ya no lo son. Las organizaciones y el entorno en el que se mueven son
cambiantes e imprevisibles. Un claro ejemplo seria el crecimiento experimentado por
el seguro de ciberriesgo durante los tltimos quince afios. Antes considerado como un
ramo residual pero que en la actualidad forma parte de la cartera de riesgos transfe-
ridos de cualquier organizacién que se precie.

Existen muchos modos de identificar los riesgos, algunos ejemplos podrian ser las
siguientes:

- Analizar los procesos y procedimientos llevados a cabo en cada actividad pro-
ductiva de la organizacion.

- Consultar a los trabajadores y supervisores aprovechando la experiencia interna.

- Analizar los accidentes, incidentes y enfermedades a través de los registros y
datos de la organizacién.

- Consultar con especialistas en prevencién de riesgos laborales (por ejemplo).

Algunos ejemplos sencillos de posibles riesgos comunes en una fabrica podrian ser
los siguientes:

Riesgo Dario potencial
Trabajo manual El movimiento repetitivo de ciertas actividades puede
generar distensiones musculares y por lo tanto bajas
laborales.
Gravedad La gravedad puede provocar caidas, resbalones que

pueden derivar en posibles lesiones.

Electricidad Posibles muertes por electrocucién en caso de trabajar
con elementos de alta tensioén.

Maquinaria y equipos Posibles atropellos por la maquinaria mévil que trabaja
en la nave (carretillas).

Ruido La exposicién prolongada a sonidos elevados puede
provocar problemas auditivos.

Radiacién G L
La utilizacion de maquinaria con rayos laser o luz

Psicologicos Efectos causados por estrés (fatiga), bullying que
puedan derivar en bajas de los trabajadores.

Tabla 1.
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Fase Segunda: descripcién de los riesgos

La segunda fase (descripcion) dota de estructura a los riesgos identificados. Esto nos
permite poder visualizar de forma individual las caracteristicas de cada riesgo y nos
permitird una vez efectuado el andlisis priorizar en aquellos riesgos que la organiza-
cién considere que tienen que ser tratados o a los que se debe dotar de mecanismos
de control. Tomando en consideracion los ejemplos anteriormente mencionados un
ejemplo podria ser el siguiente:

Riesgo Magquinaria y equipos

Naturaleza del riesgo Operacional

Actores afectados Empleados y terceros que trabajen en la nave
Probabilidad de ocurrencia | Baja

Importancia Alta

Tratamiento del riesgo Personal cualificado conduciendo las carretillas,

sefalizacion optima de las zonas de paso, transferencia
adecuada del riesgo

Posibles mejoras Realizacion de cursos en materia de prevencion laboral
avanzados, futuro protocolo en caso de accidente
personal

Tabla 2.

Tal y como podemos observar en el ejemplo descrito, en este caso el riesgo es de
cardcter operacional e involucra a los empleados y terceros que trabajen habitual-
mente con esta maquinaria. Debido al tratamiento del riesgo llevado a cabo las
probabilidades de que se materialice un evento de estas caracteristicas son escasas,
no obstante, en caso de producirse las consecuencias podrian ser graves debido a
las altas indemnizaciones que judicialmente se suelen dictar a favor del afectado.
Independientemente que se hayan tomado medidas de control tales como una ade-
cuada senalizacién o la contratacion de un seguro obligatorio de responsabilidad
civil la gravedad de las consecuencias derivadas de este tipo de eventos aconseja
tomar medidas de control adicionales como un protocolo para accidentes persona-
les o impartir cursos de prevencién laboral avanzados al personal que trabaje en las
instalaciones.

Fase tercera: estimacion de los riesgos

La dltima fase (estimacion) permite medir cual es la probabilidad de ocurrencia de un
riesgo, asi como sus posibles consecuencias. Dado que se han identificado anterior-
mente los riesgos, se procede a la diferenciacidn entre los distintos riesgos tomando
en consideracion sus consecuencias (positivas o negativas) asi como la probabilidad
de ocurrencia.

La estimacion del riesgo se realiza a través del analisis cualitativo y cuantitativo
mencionado al principio de este epigrafe. El andlisis cualitativo se basa en el
uso de escalas descriptivas mientras que el analisis cuantitativo requiere valores
numéricos para estimar probabilidad (likehood) y el impacto utilizando datos
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de muy diversas fuentes. Entre las ventajas que ofrecen las técnicas cualitativas
podemos destacar que estas son mas sencillas de elaborar, y que pueden ofrecer
valiosa informacién en dmbitos tales como la vulnerabilidad, impacto, seguri-
dad o la reputacion. Por el contrario, son mas imprecisas dado que dentro de un
mismo nivel de riesgo puede haber grandes diferencias en la cuantia del riesgo.
En cuanto a las técnicas cuantitativas podemos destacar que permiten realizar el
analisis del coste-beneficio a la hora de tomar decisiones por parte de la gerencia
para controlar o mitigar un riesgo, aunque ello suponga una asignacién de recur-
sos importante para la organizacion.

La gran mayoria de organizaciones utilizan técnicas cualitativas en un primer mo-
mento para posteriormente apostar por el uso de técnicas cuantitativas mds comple-
jas para el tratamiento de aquellos riesgos mds relevantes y que influyen en la toma
de decisiones.

Algunos ejemplos de analisis cualitativos serian los siguientes: entrevistas, encuestas,
benchmarking, o el andlisis de escenarios. Respecto al andlisis cuantitativo un mode-
lo habitual es el probabilistico.

Como se ha mencionado anteriormente el andlisis de riesgo se realiza siempre respecto
del riesgo inherente (antes de las medidas de mitigacion). Una vez se han desarrollado
las respuestas al riesgo, se volvera a analizar el riesgo residual definido por COSO como
el riesgo remanente una vez la gerencia ha tomado medidas de respuesta sobre el riesgo.

3.6.1.1 Probabilidad (Likehood).

La Guia ISO 73:2009 define la probabilidad (likehood) como la posibilidad de que
algtin hecho se produzca.

En primer lugar, debemos diferenciar la probabilidad (likehood) de la probabilidad
(probability). Tal y como se indica en la Nota 2 de la Guia 73:2009 la palabra like-
hood no tiene equivalente en otras lenguas y es por ello que se utilizar la palabra
probabilidad (probability). Este término como veremos en la definicién 3.6.1.4 tiene
un significado relacionado con el &mbito matemadtico. En el &mbito de la gerencia de
riesgos el término probabilidad (likehood) serd interpretado de igual forma que el
término probabilidad (probability) en otros idiomas.

La probabilidad es una de las tres dimensiones del riesgo junto con su direccién
(positiva o negativa) y sus consecuencias. Todo riesgo tiene un grado de proba-
bilidad, aunque esta sea muy pequefia si existe probabilidad entonces hay riesgo.
Tal y como se ha mencionado la probabilidad representa la posibilidad de que un
acontecimiento dado ocurra y por ello se trata de un término relacionado con la
exposicién que depende a su vez de la duracién y frecuencia de esa exposicidn.
Imaginemos por ejemplo el siguiente caso: exponer ocho personas ante un mismo
riesgo durante una hora es equivalente a exponer cuatro personas ante ese mismo
riesgo durante dos horas.
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Para poder estimar la probabilidad las organizaciones se sirven de eventos pasados
que puedan ser observables. Los datos se pueden basar en informacién obtenida
internamente o externamente. Los datos internos suelen proveer mejores resulta-
dos, aunque los datos externos nos permiten mejorar el andlisis realizado. Asi por
ejemplo si una organizacién quiere analizar las paradas en su produccién como
consecuencia del fallo de cierta clase maquinaria lo primero que hara sera analizar
las paradas que ha sufrido en el pasado, y el impacto que estas paradas tuvieron
en su actividad. Posteriormente y si es posible llevara a cabo un estudio de Bench-
marking.50 Se trata de un proceso de colaboracién entre distintas entidades de un
mismo sector basado en procesos o eventos especificos, y en donde se comparan
medidas y resultados de tal forma que se puedan identificar oportunidades de me-
jora. La informacién disponible en materia de eventos o procesos permite comparar
el rendimiento con el de otras organizaciones. Habitualmente se realiza el proceso
de Benchmark para medir la probabilidad y el impacto de ciertos eventos poten-
ciales en un determinado sector. Una vez conocidos los resultados de este estudio
la gerencia de la organizacion dispondra de informacion suficiente para analizar si
las medidas de prevencién que actualmente estan llevando a cabo son suficientes,
si estas son las adecuadas, o si por el contrario tienen que adoptar medidas adicio-
nales a las ya implantadas.

A la hora de realizar predicciones sobre el futuro las organizaciones deben ser cau-
telosas ya que no solo se deben tomar en consideraciones aquellos hechos pasados
observables sino también en los distintos factores ya que influyen en el transcurso del
tiempo.

Para poder apreciar el riesgo las organizaciones habitualmente recurren una combi-
nacion entre las técnicas cualitativas y cualitativas dependiendo de las circunstancias.
Asi por ejemplo se recurrird a las técnicas de apreciacién cualitativa cuando los datos
con los que cuenta la organizaciéon no sean confiables o bien sean insuficientes para
poder realizar una apreciacion cuantitativa en garantias. Puede darse también el caso
que aun teniendo suficientes datos confiables el analisis de datos requiera un esfuerzo
tal que el coste-beneficio no compense. Las técnicas cuantitativas son mas precisas y
se utilizan en actividades mas complejas y sofisticadas por lo que lo habitual es que
complementen a las técnicas cualitativas.

Para poder visualizar la probabilidad adecuadamente se recurre a las de matrices
de riesgo. Se puede expresar mediante términos cualitativos (frecuente, probable,
posible, improbable...) asi también se puede expresar como un porcentaje de proba-
bilidad o dentro de una frecuencia temporal. En el caso de utilizar valores numéricos
(frecuencia o porcentaje) debemos hacer referencia al periodo de tiempo relevante
por ejemplo anual, o si hacemos referencia a un proyecto el tiempo de duracién que
vaya a tener ese proyecto. Un ejemplo de escala ilustrativo para la probabilidad (Li-
kehood) podria ser el siguiente:

50 AM BEST “Glossary of Insurance Terms” Letra B www.ambest.com.
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Escala | Frecuencia | Definiciéon Escala | Frecuencia | Definicién
5 Frecuente | Una vez o 5 Frecuente | Mas de un 90% de
mas cada 2 posibilidades de que
anos ocurra
4 Probable Una vez cada 4 Probable 65% a 90% de
2 afos hasta posibilidades de que
25 afhos ocurra.
3 Posible Una vez cada 3 Posible 35% a 65% de
25 afios hasta probabilidades de
50 que ocurra.
2 Improbable | Una vez cada 2 Improbable | De 10% a 35% de
50 afios posibilidades de que
ocurra.
1 Raro Una vez cada 1 Raro Menos de 10% de
100 anos posibilidad de que
ocurra.
Tabla 3.

3.6.1.2. Exposicion.

La Guia ISO 73:2009 define la exposicién como el grado al que se somete una organi-
zacion y/o una parte interesada (3.2.1.1) en caso de un suceso (3.5.1.3).

.. 1 e .1.51 o1
Podemos definir también como expresién que mide”" la vulnerabilidad de una orga-
nizacion frente a la ocurrencia de un evento.

La exposicién a un riesgo viene determinada por la combinacién entre el impacto y
la probabilidad (likehood).

Por ello cualquier organizacidon que quiera gestionar correctamente sus riesgos prime-
ro procedera a identificar cudles son los riesgos a los que se expone y posteriormente
analizard individualmente cada uno de esos riesgos identificados.

Desde el punto de vista de la industria aseguradora resulta muy interesante tomar en
consideracion los cada vez mas habituales riesgos catastréficos y como estos sucesos
afectan gravemente desde un punto de vista econdmico y social a los paises y organi-
zaciones que sufren sus consecuencias.

Una organizacion de cardcter multinacional que tenga operaciones en todo el mundo
estara siempre expuesta a riesgos catastréficos (inundaciones, Terremotos, tsunamis,
ciclones o incluso huracanes) que tendra que identificar (segin la regién geografica)
y analizar de forma independiente si quiere gestionar adecuadamente sus riesgos.
Este andlisis se realizara a través de la evaluacién de la probabilidad (likehood) y el

51 AM BEST “Glossary of Insurance Terms” Letra E www.ambest.com.
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impacto permitiendo a la organizacion articular una respuesta basada en la gerencia
de riesgos.

En el caso de un riesgo catastrofico por ejemplo se tendra que considerar donde se
encuentran situados los activos de la organizacién (si se trata de zonas sismicas o
no), si existe acumulacion de activos en una determinada zona geografica, o donde
se encuentra situado el activo de mayor suma asegurada, o de mayor importancia
operativa para la organizacién. Todos estos factores condicionaradn el impacto sufri-
do por la organizacién en caso que se materialice el evento. Una elevada concentra-
cion de activos en una zona sismica puede elevar la exposicion de una organizacion
a niveles de riesgo52 inaceptables que podrian comprometer no solo su actividad
sino también el cumplimiento de sus objetivos futuros o incluso en el caso que el
impacto fuera muy grave podria comprometer la viabilidad futura de la organiza-
cién. Una correcta politica de gerencia de riesgos aconsejaria realizar un analisis
cuantitativo de tal forma que la organizacidon pudiera obtener informacién precisa
sobre el impacto que pudiera generar un riesgo catastréfico como el comentado. Si
los resultados no son positivos es posible que la gerencia de riesgos aconseje des-
localizar ciertos activos a otras zonas de menor actividad sismica de tal forma que
el impacto y la probabilidad de ocurrencia disminuyan reduciendo la exposicién de
la organizacién.

Para poder visualizar la exposicién a un riesgo la herramienta mds adecuada (y la méas
comun) es la matriz de Riesgoss. Las matrices de riesgo utilizan diferentes escalas
en funcién del objetivo pretendido. No existe ningiin parametro que establezca el
uso de una u otra escala en una matriz de riesgo, sino que serd cada organizacién la
que determine cudl es el estandar de Escala que mejor se ajuste a sus necesidades, y
por tanto a sus objetivos. Si buscaramos obtener un nivel minimo de categorizacién
entonces optariamos por una Escala 3x3°* mientras que si nuestro objetivo es reali-
zar una evaluaciéon cuantitativa para un riesgo Particular entonces utilizariamos una
Matriz de Riesgo con Escala 5x5.%%

Entendemos que la exposicién a un riesgo es aceptable cuando el impacto sufrido
como consecuencia de un evento es tolerable y la frecuencia de ocurrencia permite
a la organizacion seguir alcanzando los objetivos pretendidos. Si por el contrario la
exposicidn ante un riesgo no es aceptable se deberdn implantar medidas de control en
el caso de que ese riesgo no hubiera sido tratado con anterioridad, y se revisaran los
mecanismos de control actuales en el caso que estuviéramos ante un riesgo residual®®
y que por tanto hubiera sido objeto de un tratamiento de riesgo anterior.

52 Ver definicién 3.1.6.7 “nivel de riesgo”.

53 Ver definicién 3.1.6.7 “Matriz de riesgo”.

54 Ver ejemplo Gréfico dentro de la definicién matriz de riesgo.
55 Ver ejemplo Gréfico dentro de la definicién matriz de riesgo.
56 Ver definicidn de riesgo residual 3.8.1.6.
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3.6.1.3 Consecuencia.

La Guia 73:2009 define consecuencia como: “Resultado de un suceso (3.5.1.3) que
afecta a los objetivos”.

e .7 . . 5 .
Podriamos también considerar la consecuencia como “el efecto °/ derivado de la ma-
. . ., 58 .
terializacién °~ de un riesgo”.

Un ejemplo de consecuencia podrian ser los numerosos Daflos Materiales sufridos
por un centro comercial como consecuencia de una Explosién stbita y accidental. A
través del analisis de la consecuencia podemos identificar y evaluar aquellos efectos
actuales y potenciales de un evento.

Existen diversos resultados asociados a un evento y estos son siempre tomados en
consideracion durante el proceso de gerencia de riesgos. Las consecuencias de un
evento pueden ser positivas, negativas o una mezcla de ambas, aunque normal-
mente en gerencia de riesgos se suelen tomar en consideracién las negativas. Los
acontecimientos cuyas consecuencias son negativas son analizados para posterior-
mente decidir si se deben tomar medidas para su control o mitigacién. Los eventos
con consecuencias positivas por el contrario son una oportunidad para reducir las
consecuencias negativas causadas por otros acontecimientos, y se toman en consi-
deracién durante el proceso de gerencia de riesgos para que la organizacion pueda
tomar futuras decisiones en relacién con su estrategia y objetivos. Asi por ejemplo
una correcta Politica de gestion de riesgos puede derivar en la implantacién de un
sistema integral de proteccion contra incendios cuya consecuencia positiva seria la
reduccion de los potenciales dafios causados por un incendio que previsiblemente
tendria (consecuencias negativas) para la consecucién de los objetivos de la orga-
nizacion.

Existen diversos rangos de posibles resultados asociados a un acontecimiento y se
toman en consideracidén para dar una respuesta al riesgo en fases posteriores del
andlisis de riesgo. Las consecuencias positivas y negativas de un riesgo son tomadas
en consideracion se estructuran de forma individual o por categorfa. Para poder vi-
sualizar mejor las consecuencias se puede recurrir a una tabla de estimacién. Asi, por
ejemplo, podemos tomar en consideracién las consecuencias en términos de amena-
zas y oportunidades clasificandolas en altas, medias y bajas. La gran mayoria de or-
ganizaciones pueden trabajar con esta clasificacién no obstante otras querran utilizar
tablas mds complejas que la aqui expuesta:

57 RISK STEERING COMMITTEE. “Department of Homeland Risk Lexicon.” Pagina 10, 2008.Ed. Us De-
partment of Homeland Security.

58 GUARDIOLA LOZANO ANTONIO, CASTELO MATRAN JULIO “Diccionario Mapfre de Seguros.” Pagina
114, Madrid 2009.Ed. Fundacién Mapfre.
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Tabla de estimacion:

Altas Fuerte impacto financiero en los resultados de la organizacion.
Afectacion importante en la estrategia operativa de la empresa

Medias Impacto financiero moderado en los resultados de la organizacion.
Afectacion moderada en la estrategia operativa de la empresa

Bajas Impacto financiero minimo en los resultados de la organizacion.
Afectacion baja en la estrategia operativa de la empresa

Tabla 4.

Asi también podemos clasificar las consecuencias por ejemplo segin su gravedad.
Tomando en consideracién los dafios materiales sufridos en una fabrica como conse-
cuencia de un incendio, podriamos establecer la siguiente clasificacién que conside-
ra cinco niveles de riesgo segin las consecuencias generadas por el evento (severa,
grave, moderada, menor y baja). La utilizacién de clasificaciones con mas o menos
niveles depende exclusivamente de la organizacién, y del tipo de riesgo que se tome
en consideracion. No siempre utilizar una clasificacion con més niveles es garantia
de un mejor resultado. Hay que tomar en consideracion que la diferencia entre uno y
otro nivel puede ser practicamente inexistente provocando que su interpretacion por
parte de los trabajadores de la organizacién se dificulte. Pensemos que dependiendo
de la gravedad de las consecuencias se activara un determinado tipo de protocolo
u otro y no quedara claro si las consecuencias fueran severas o graves. En este caso
una clasificacién que utilizara solamente tres calificaciones (severa, moderada, baja)
facilitaria la aplicacion del protocolo ya que las consecuencias quedarian dentro de la
calificacidn severa y por tanto se aplicaria el protocolo habilitado a tal efecto.

Tabla Clasificacion Consecuencias segun gravedad

Clasificacion Consecuencia

Dafios materiales y personales muy graves (muertes). Parada total
de la produccion.

Grave Dafios materiales muy graves. Parada parcial de la produccion.

Danos Materiales importantes. No se observa parada en la

Moderada s
produccién.
Menor Dafios Materiales menores.
- Danos Materiales practicamente inexistentes. Actividad normal.
Tabla 5.

Finalmente, una organizaciéon puede quedar afectada por cadenas de acontecimientos
que se combinan e interactiian entre si dando lugar a consecuencias distintas entre
si. Un acontecimiento aislado puede tener consecuencias limitadas mientras que una
secuencia de acontecimientos podria tener consecuencias mucho mds graves. Un cho-
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que entre dos vehiculos tiene consecuencias negativas pero limitadas mientras que
el descarrilamiento de un tren puede provocar la muerte de pasajeros, dafios a otros
trenes, a las vias, a las propiedades colindantes e incluso la interrupcién de la Linea
Férrea. Un solo evento inicial ha dado lugar a multitud de consecuencias negativas.

3.6.1.4 Probabilidad (Probability).

La Guia 73:2009 define probabilidad como medicién de la posibilidad de que algo se
produzca, expresada como un numero comprendido entre 0 y 1, donde o es la impo-
sibilidad y 1 es la certeza absoluta.

Otra definicién podria ser la de Collins (1979): “medida de la frecuencia y probabi-
lidad (likehood) relativas de la ocurrencia de un evento cuyos valores se encuentran
entre cero (imposibilidad) y uno (certeza) derivada de la distribucién tedrica reali-
zada a través de la observaciéon”. Quizas el primer intento para definir los principios
de la probabilidad vino a través del Libro Liber de Ludo Alea® (Book on Games of
chance) en el que Cardano, su autor defini6 la probabilidad como el niimero de resul-
tados favorables dividido entre el nimero total de resultados posibles, hoy en dia esta
definicién sigue siendo utilizada. Como ejemplo de la importancia de la probabilidad
mencionaremos que la fundacién del Sector Asegurador se encuentra fundamentada
en la probabilidad y la estadistica. Las Compafiia Aseguradoras pueden predecir con
cierto grado de precision la ocurrencia de un siniestro a través de la inclusion de un
gran numero de riesgos homogéneos dentro de un pool.

Es comun el uso del término probabilidad para referirse a una de las dimensiones del
riesgo (incertidumbre), las otras dimensiones serian el impacto (efecto) y la direccion
(positivo o negativo). También es habitual que se confunda el riesgo (chance) con
la probabilidad generando cierta confusién a la hora de emplear un término u otro.

Todo evento es susceptible de ocurrir en un rango entre o y 1. Un evento con probabili-
dad 0 es imposible que ocurra mientras que un evento con probabilidad 1 ciertamente
ocurrira. Un ejemplo muy sencillo serifa tirar una moneda al aire, en principio las proba-
bilidades de que salga cara o cruz estarian repartidas (0,5) por cada opcién (contando
que no es posible que la moneda caiga sobre su propio canto). En este experimento la
distribucién de la probabilidad actta, ya que no importa el nimero de veces que se
repita el experimento que la distribucién de la probabilidad serd la misma.

La probabilidad se encuentra ligada al riesgo como la posibilidad de ocurrencia de un
evento (positivo o negativo)GO. Para el proceso de gerencia de riesgos nos interesaran
aquellos eventos que son susceptibles de ocurrir, ya que un evento que es imposible
que ocurra o que es ciertamente ocurrird no conlleva riesgo alguno.

59 Dr. Chao “Financial Risk Management Course. Concept and Applications” Pagina 16, 2009.
60 HEAD L.GEORGE “Risk Management ~-Why and How. An illustrative introduction to risk management
for Business Executives.” Pagina 11, Dallas 2009. Ed. International Risk Management Institute, Inc.
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El proceso de gerencia de riesgos siempre tomara en consideracion aquellos eventos
cuya probabilidad es mayor de 1 y menor de 0. Imaginemos el proceso de gerencia
de riesgos de un Hotel, en el mismo se identificaran tanto eventos cuya probabilidad
de ocurrencia alta (mds de 0,75) como podrian ser las caidas registradas, como los
eventos cuya ocurrencia es muy improbables (menos de 0,1) pero cuya ocurrencia
puede tener unas consecuencias graves para la consecucién de los objetivos, como
podria ser un incendio en el que se produjeran muertes. Ambos casos son suscep-
tibles de ocurrir, pero cuanto mayor es la probabilidad menor es el riesgo ya que la
organizacion estd acostumbrada a la ocurrencia de ciertos acontecimientos y por lo
tanto puede establecer las medidas de control oportunas. En el caso de un Hotel se
tendran en cuentas aquellas zonas donde se hayan producido mas caidas para sefia-
lizarlas adecuadamente. Dado que el objetivo principal del proceso de gerencia de
riesgos de una organizacién es siempre en la medida de lo posible eliminar el riesgo,
y si no es posible mitigarlo se tendrad en consideracion la posibilidad de utilizar una
via alternativa de paso. De esta forma que eliminaremos completamente el riesgo
existente, aunque se tendrd que tomar en consideracion que surgirdn nuevos riesgos
con la apertura de la nueva via. Si la organizacién realiza correctamente el proceso
de analisis de riesgos tendra implantado dentro de su rutina habitual la identificacién
continua de riesgos61 que le permitird analizar este nuevo riesgo.

Respecto a aquellos eventos de ocurrencia improbable, se tomaran las medidas de
control suficientes para que estos sigan siendo de ocurrencia improbable, siguiendo
con el ejemplo de un grave incendio se tomaran en consideracion medidas de control
enfocadas a la prevencién (sprinklers, sistemas de proteccion o contra incendios) asf
como a la prevencién a través de la implantaciéon de medidas de protocolo.

3.6.1.5 Frecuencia.

En la gufa ISO 73:2009 el término frecuencia se define como nimero de sucesos
(3.5.1.3) o de efectos en una unidad de tiempo definida.

No obstante, también podria definirse como “expresion que indica el numero de ve-
62 . . .
ces -~ que tiene lugar un evento durante un periodo determinado”.

La frecuencia es un término susceptible de ser categorizado y cuantificado y se puede
aplicar tanto a sucesos ocurridos en el pasado, como a sucesos que ocurrirdn en el
futuro y esto nos permite utilizarlo como una medida de probabilidad. Podemos cla-
sificar los eventos de la siguiente manera:

Eventos de baja frecuencia: se trata de aquellos eventos cuya ocurrencia es posible,
pero que en el pasado rara vez se han producido y cuya ocurrencia serd también ex-
cepcional en el futuro. Un evento de baja frecuencia podria ser un accidente aéreo,

61 Ver definiciéon Andlisis del Riesgo 3.6.1.
62 RUBIN W. HARVEY “Dictionary of Insurance Terms.” Pagina 200, Nueva York 2013. Ed. Barrons.
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los calculos estadisticos nos permiten afirmar que el avion sigue siendo a dia de hoy
el medio de transporte mas seguro que existe. La ocurrencia de un evento de este tipo
es muy improbable en relacion al nimero de vuelos que hay programados en todo el
mundo.

Eventos de frecuencia moderada: son eventos que se han producido cada cierto
tiempo en el pasado y cuya ocurrencia se espera que suceda en algin momento con-
creto del futuro. En el ambito asegurador podriamos establecer un simil con los si-
niestros de responsabilidad civil patronal.

Eventos de alta frecuencia: finalmente este tipo de eventos son aquellos que se han
producido frecuentemente en el pasado y que se espera sigan sucediendo en el futuro
con la misma regularidad. Podriamos considerar eventos de alta frecuencia las recla-
maciones que se producen en los establecimientos hoteleros o centros comerciales
como consecuencia de los resbalones y caidas.

Uno de los objetivos de categorizar y cuantificar la frecuencia es permitir que una
organizacion pueda tratar de forma adecuada su exposicién63 a un determinado
riesgo. Cuando se realiza un andlisis del riesgo64 se toman en consideracion dife-
rentes factores siendo uno de ellos la frecuencia. A través del estudio de la frecuen-
cia la organizacion obtiene una valiosa informacién que le permitird comprobar si
estd llevando a cabo todas las medidas de control necesarias o por el contrario es
necesario modificar las actuales o incluso implantar otras medidas de control alter-
nativas.

Para poder visualizar mejor lo comentado anteriormente vamos a poner el ejem-
plo de una estacién de esqui y en concreto una de sus pistas negras mas de-
mandadas. Imaginemos que tomando en consideracién el histérico de atenciones
médicas de los ultimos diez afios en esa pista se han realizado una media de
unas 15 atenciones médicas al afio, y en los tultimos tres afios este nimero ha
sufrido un incremento hasta 25 las atenciones médicas anuales. Si un evento se
repite habitualmente o su ocurrencia se ha visto incrementada durante los ultimos
afios es muy posible que una organizacién decida establecer procedimientos de
control adicionales o modificar los existentes. En este caso es posible que las
caidas se hayan estado produciendo por una mala sefializacién de las placas de
hielo, una mejor sefializacidn de la pista, evitara que los esquiadores se precipiten
a las placas de hielo reduciendo la exposicion al riesgo. También se podria optar
por implementar nuevas medidas. El aumento en las atenciones médicas también
podria deberse a un aumento en los esquiadores que bajan esa pista, y es muy
probable que muchos de ellos no tengan el nivel requerido para descender una
pista de esa dificultad. Establecer un control que solamente permita el acceso a
los esquiadores de cierto nivel podria ser una medida alternativa para evitar mas
accidentes.

63 Ver definicién 3.6.1.2 Exposicién.
64 Ver definicién andlisis del riesgo 3.6.1.



Términos relativos al andlisis del riesgo | 95

Si las medidas de control llevadas a cabo son las correctas el resultado serd una me-
nor frecuencia en la materializacién de los eventos y por lo tanto una reduccién de
los mismos.

Un evento que ocurra regularmente (alta frecuencia) puede ser perfectamente tolera-
ble para una organizacion debido a que su impacto sea minimo, mientras que ciertos
eventos muy improbables (baja frecuencia) pueden tener un serio impacto para la
consecucién de los resultados. Continuando con el Simil de la Pista de Esqui, un vo-
lumen elevado de caidas puede constituir un riesgo tolerable ya que en la mayoria de
casos no requieren mayor atencién que la médica. Ademds, la propia estaciéon podria
repercutir una pequefia prima en concepto de asistencia, evitando que ningtn esquia-
dor tenga que pagar para ser atendido, es decir podria transferir el riesgo.

Los eventos de alta frecuencia suelen estar muy bien identificados y por lo tanto esta-
blecer medidas de control adecuadas no supone un problema para la organizacién. Sin
embargo, seran aquellos eventos de baja frecuencia, pero de impacto elevado aquellos
a los que una organizacién tenga que prestar atencién, dado que su identificacion es
compleja (debido a su baja frecuencia) y las consecuencias de los mismos imprevisibles.

Continuando con el ejemplo de la estacién de esqui, imaginemos que se produce la
muerte de un esquiador. Evidentemente este evento es extraordinario (baja frecuen-
cia) pero las consecuencias del mismo son extraordinarias. A la posible compensacién
econdmica habria que afiadir riesgos adicionales como el reputacional que agravaria
el impacto de este evento, cuya gravedad puede incluso afectar a la consecucién de
los objetivos de la organizacién. Es muy importante que se identifiquen todos los ries-
gos aun cuando estos no se hayan materializado ya que permitiran tomar las medidas
de control adecuadas que impidan que se pueda materializar este evento.

3.6.1.6. Vulnerabilidad.

La Guia ISO 73:2009 define vulnerabilidad como propiedades intrinsecas de que algo
se produzca como resultado una sensibilidad a una fuente de riesgo (3.5.1.2) que
puede conducir a un suceso con una consecuencia. (3.6.1.3).

o . sz sops 05
La vulnerabilidad se puede considerar también como una caracteristica” > que afecta
a una organizacion y que la hace ser susceptible de sufrir un impacto como conse-
cuencia de un evento.

La vulnerabilidad estd directamente relacionada con la probabilidad (likelihood) y
también con el impacto. Cuanto mayor sea la vulnerabilidad de una organizacion
mayor serd el impacto que sufra en caso de que un evento se materialice, de ahi la
importancia de analizar correctamente la vulnerabilidad.

65 CLUB DE LA SECURITE DE L, INFORMATION FRANCAIS (CLUSIF) “Risk Management Concept and
Methods.” Pagina 10, Paris 2008.Ed. CLUSIE
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El anélisis de la vulnerabilidad comienza con la identificacién de los riesgos a los que
se expone una organizaciéon. Dado que no todos los riesgos son iguales, deberemos
prestar especial atencidn a la naturaleza de los mismos.

Cuando se materializa un evento el impacto sufrido puede ser de cardcter material,
financiero, medioambiental, personal, o politico. Cabe incluso la posibilidad de que
un evento provoque dafios de diversa naturaleza. Asi por ejemplo un siniestro grave
ocurrido en una central nuclear generara un impacto de naturaleza material, finan-
ciera, medioambiental y personal.

Una vez se ha cumplido con la primera fase relativa a la identificacién del riesgo se
deberan tomar en consideracién aquellos factores, procesos o condiciones que deter-
minen cual serd el alcance de la vulnerabilidad en caso de que se produzca un evento.
Dada la amplia variedad que puede haber podemos proceder a su clasificacion en
dimensiones para una mayor comodidad.

Para poder ver de forma préctica esta clasificacién, vamos a tomar en consideracion el
ejemplo de una organizacion multinacional con actividad y activos en Latinoamérica
podriamos poner como ejemplo la siguiente clasificacion:

Dimensioén Fisica: calidad en los materiales de construccion, estandares de cons-
truccion seguidos, medidas de proteccidén contra incendios, protocolos de seguri-
dad, etc.

Dimensién Geogréfica: inestabilidad Politica, conflictos armados, corrupcion.

Dimension Financiera: estado financiero de la organizacion, transferencia adecua-
da de riesgos, implantacién de planes de continuidad.

Dimensiéon Medioambiental: Calidad del aire y suelo, legislacién local en materia
medioambiental.

Las dimensiones anteriormente mencionadas permiten clasificar las condiciones, pro-
cesos y factores que determinaran el alcance del impacto y por tanto la vulnerabilidad
de la organizacidén frente a un posible evento.

Imaginemos que esta misma organizacion tiene activos en un pais con actividad
sismica y sufre un riesgo catastréfico de magnitud baja (terremoto) en una de sus
instalaciones. La utilizacién de materiales de materiales de construcciéon inadecua-
dos, o el no seguimiento de los estdndares mds avanzados en materia de construc-
cion pueden provocar que este evento que en condiciones normales causaria una
pérdida parcial termine causando una pérdida total o casi total. La imposibilidad de
que la organizacién continte con su actividad debido a esta pérdida total no solo
provoca un dafio econdmico considerable, sino también un dafio social o incluso
medioambiental.

Si por el contrario se hubieran utilizado materiales de construccién adecuados, o si
se hubieran seguido los estdndares méas avanzados en materia sismica posiblemente
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el impacto del terremoto hubiera sido menor y por lo tanto las pérdidas sufridas al
permitir que la organizacién continuara con su actividad, aunque fuera de forma
parcial.

No solo es importante analizar los factores y condiciones que determinan la vulne-
rabilidad sino también evaluar el grado de la misma. Para poder evaluar el grado
de vulnerabilidad al que nos exponemos se deberd analizar el potencial impacto de
un evento y para ello, lo mejor es recurrir a su cuantificacién siempre y cuando sea
posible. La cuantificacion del impacto nos permite conocer mejor la gama de posibles
dafios y pérdidas derivados de un evento y todo ello dentro de un horizonte de tiem-
po estimado.

Una vez identificados los factores y condiciones que determinan la vulnerabilidad la
organizacion deben comprobar si efectivamente esta aplicando una politica de ries-
gos adecuada o por el contrario debe introducir cambios en la misma. Siguiendo el
anterior ejemplo (Multinacional implantada en Latinoamérica) se deberian plantear
las siguientes preguntas:

* Disponemos de planes de contingencia adecuados.

* Qué capacidad de adaptacién, agilidad y adaptabilidad (resiliencia) tiene la
organizacion.

* Puedo afrontar financieramente un evento catastrofico, o debo transferir el
riesgo.

Todas estas preguntas tienen como objetivo analizar y cuantificar un riesgo para po-
der después visualizarlo. El método mas habitual es a través de una escala.

3.6.1.7 Matriz de Riesgo.

La Guia ISO 73:2009 define matriz de riesgo como “herramienta que permite clasifi-
car y visualizar los riesgos (1.1), mediante la definicién de categorias de consecuen-
cias (3.6.1.1) y probabilidad (3.6.1.4).

Podriamos definir Matriz de Riesgo como método®® que permite evaluar y clasificar
un riesgo de forma grafica a través de la combinacion de distintos componentes de
un riesgo tales como la consecuencia y la probabilidad. Esta informacion permite a
la organizacion tomar decisiones con el objetivo de que estas puedan evitar ciertas
combinaciones y se reduzca la exposicién.

La matriz de riesgo es ante todo una herramienta de control y gestién. Las organi-

zaciones la utilizan para identificar dentro de las actividades mds importantes que

66 DUMBRAVA VASILE “Using Probability-Impact Matrix in Analysis and Risk Assesment projects” Pdgina
91, Rumania 2013.Ed. Journal of Knowledge Management, Economics and Information Technology.
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desarrollan el tipo y el nivel de riesgo inherentes a estas, tomando también en con-
sideracion los factores de riesgo. Los riesgos a los que se enfrenta una organizacién
pueden estar afectados por factores de riesgo que pueden ser de distinta indole tales
como operacionales, estratégicos, etc. Estos factores pueden alterar el nivel de riesgo
y por tanto la consecucién de sus objetivos. Ejemplos de factores externos podrian ser
los tipos de cambio, cambios en la legislacion mientras que factores internos pueden
obedecer a cambios de estructura.

Como se ha mencionado la matriz permite visualizar los riesgos, y esto se realiza a
través de su graficacion en un plano cartesiano. En el eje x se incluye la probabilidad
de ocurrencia mientras que en el eje y se identifica el impacto, se determina el riesgo
mediante la valoracién de escalas. La matriz se puede evaluar de forma cuantitativa
y de forma cualitativa. La valorizacién en términos cuantitativos o cualitativos de-
pendera de la disponibilidad de informacién, los medios y el tiempo disponible. La
valorizacion cualitativa es mds sencilla que la cuantitativa, pero esta ultima aporta
una mejor informacidn si el uso de datos ha sido el adecuado. Cabe mencionar que es
posible incluir dentro de una misma matriz la valorizacion cualitativa y cuantitativa y
esto nos permitird evaluar la ocurrencia del evento con una mayor precision.

Dependiendo del nivel de informacién que obtengamos de la organizacion respecto
a su perfil de riesgos, utilizaremos una matriz con menor o mayor escala. Asi para
un minimo nivel de categorizacion se puede utilizar una Matriz 3x3 mientras que si
pretendemos analizar un riesgo particular utilizaremos una matriz 5x5. La matriz
3x3 como hemos mencionado categoriza los riesgos de manera sencilla (bajo/medio/
alta) y la matriz con escala 5x5 posee una escala mucho mds precisa (muy bajo/bajo/
medio/alto/muy alto). Como ejemplo podriamos incluir el siguiente:

Medio 2 4 6
l Bajo 1 2 3
Bajo Medio Alto

Grafico 19.
Rango del perfil de riesgos: (1, insignificante) (2, Bajo) - Apetito al riesgo (3, medio),
(4, moderado) - Tolerancia al riesgo (6, alto) (9, catastréfico) - Capacidad al riesgo.

Como se puede apreciar en la matriz, se incluyen calificaciones dentro de cada cua-
drante combinando la probabilidad y el impacto.
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Estas calificaciones se encuentran dentro de un rango y dependen la combinacién
entre el impacto y la probabilidad. Se pueden afiadir colores a los cuadrantes, permi-
tiendo una mejor visualizaciéon de la matriz.

A modo de conclusion podemos asignar a la matriz de riesgo las siguientes utilidades.
1) Representa de forma grafica la probabilidad y el impacto de un riesgo.

2) Evalta de forma independiente un riesgo tomando en consideracion su proba-
bilidad de ocurrencia y su impacto.

3) Permite elegir los riesgos que tienen que ser tratados a fin de establecer priori-
dades para su tratamiento y control.

4) Finalmente es una herramienta cuya utilidad es facilitar la toma de decisiones
en aquellos riesgos que se han analizado.

3.6.1.8 Nivel de Riesgo.

La Guia ISO 73:2009 define el nivel de riesgo como la Magnitud de un riesgo (1.1) o
combinacidén de riesgos, expresados en términos de la combinacién de las consecuen-
cias (3.6.1.3) y de su probabilidad.

También podemos definirlo como exposiciéon a la que se somete una organizacion
tomando en consideracion la probabilidad de que se produzca un suceso y el impacto
que pudiera generar el mismo para la consecucién de sus objetivos.

Todas las organizaciones estan expuestas a un determinado nivel de riesgo, no obs-
tante, es cada organizacién quién de forma individual debe determinar cudl es el
nivel de riesgo que estd dispuesta a tolerar y que le permita seguir creando valor. La
tolerancia al riesgo es el nivel de incertidumbre que una organizacion esta dispuesta
a aceptar como organizacion en su totalidad, aunque nada impide que esa tolerancia
se aplique por ejemplo a una unidad de negocio.

El nivel de riesgo estd directamente relacionado con la estrategia trazada donde el
rendimiento deseado de una estrategia debe estar alineado con el nivel de riesgo que
la organizacion esté dispuesta a asumir. El nivel de riesgo al que se somete una orga-
nizacion puede venir determinado por criterios puramente subjetivos o bien puede
venir determinado por una autoridad. Como ejemplo podriamos poner a las Ase-
guradoras y el nivel de riesgo Financiero que estan dispuestas a asumir para poder
cumplir con los Criterios de Solvencia II. Las Aseguradoras tendrdn que disefiar una
estrategia o plan de negocio muy estricto que les permita crear valor para sus accio-
nistas y a su vez les permita cumplir con la Autoridad Europea. Desde un punto de
vista subjetivo, aunque los objetivos y la estrategia puedan determinar un nivel de
riesgo, este tendrd que ser acorde con los procesos y la estructura de la organizacion
ya que su andlisis requiere dotar de infraestructura a la organizacion.
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Como veremos a continuacién una incorrecta estrategia a la hora de determinar el
nivel de riesgo puede tener consecuencias muy graves. Pensemos en la crisis finan-
ciera de septiembre de 2008. La crisis de las hipotecas subprime provoco el cierre de
Lehman Brothers uno de los Bancos de inversién mds relevantes y longevos de los
Estados Unidos. Fundado en 1850, su quiebra ha sido considerada la mayor de la his-
toria de Estados Unidos, asi como la mayor quiebra de un banco de inversién desde la
caida del banco de inversiéon Drexel Burnham Lambert dieciocho afios antes. Entre los
muchos factores que provocaron la caida de este gigante de la banca de inversién uno
de ellos fue el excesivo apalancamiento en las inversiones del banco. La superacién
del nivel de riesgo objetivo, asi como una estrategia insostenible en el medio plazo y
la no aplicacién de un proceso de gerencia de riesgos adecuada no solo no le permi-
tieron cumplir con los objetivos del banco, sino que provocaron su quiebra.

El nivel de riesgo se puede medir tanto de forma cualitativa, a través de la categori-
zaciéon (Muy alto, alto, medio, bajo) o bien pueden tomar en consideracién criterios
cuantitativos para intentar equilibrar la balanza entre el riesgo asumible y los objeti-
vos pretendidos.

La mejor manera de visualizar el nivel de riesgo es a través de una matriz. En la si-
guiente matriz de riesgo se toma en consideracién distintos condicionantes como la
probabilidad y la consecuencia permitiendo visualizar el riesgo asociado a cada una
de las combinaciones entre consecuencia y probabilidad.

Aunque se pueden hacer tantas clasificaciones de la probabilidad como se quiera un
ejemplo seria el siguiente: muy alta, alta, moderada y baja.

Tabla para la determinacion del Nivel de Riesgo

Consecuencia
Probabilidad

Baja Menor | Moderada | mayor severa

Muy
probable

Probable
Posible

Improbable

Raro

Tabla 6.
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Para poder interpretar la matriz de riesgo hay que atender a la descripcion de cada
nivel de riesgo que marcara las pautas de actuacién dentro de la organizacion. Ima-
ginemos una planta nuclear:

Nivel de riesgo muy Alto: nivel alto de riesgo que resulta intolerable y que re-
quiere ser controlado de forma inmediata. El acceso y exposiciéon al riesgo debe
restringirse hasta que el nivel de riesgo disminuya hasta un nivel de riesgo acep-
table.

Nivel de riesgo alto: nivel de riesgo inaceptable que deberd ser controlado in-
mediatamente. Las medidas de control incluiran la sustitucién y aislamiento del
riesgo. Estos controles para reducir el riesgo, deberan ser realizados durante las
primeras veinticuatro horas desde que se considere el nivel de riesgo alto.

Nivel de riesgo medio: nivel de riesgo inaceptable. Se tomardn medidas para
controlar el riesgo hasta un nivel bajo o inexistente durante los siguientes 14 dias.

Nivel de riesgo bajo: nivel de riesgo aceptable. No se requieren llevar a cabo
medidas de control especificas. No obstante, se podran llevar a cabo medidas que
sean sencillas y poco costosas para mantener este nivel de riesgo o reducirlo a
inexistente.

Atendiendo a la clasificacién que acabamos de leer podemos afirmar que el nivel de
riesgo determina la asignacion de recursos dentro de la organizaciéon. Evidentemente
un nivel de riesgo muy alto, o alto requieren asignar una gran cantidad de recursos
para en primer lugar estabilizar y controlar el nivel de riesgo. El objetivo principal
de controlar el riesgo es eliminarlo lo antes posible. Cuando no es posible el riesgo
debe ser minimizado lo maximo posible utilizando aquellas medidas de control que
resulten lo mds practicas posibles para minimizar el riesgo.

Incluso aun cuando el nivel de riesgo sea bajo la organizacién llevard a cabo medidas
de prevencién que permitan seguir manteniendo el nivel de riesgo bajo.

La gerencia de una organizacién se encargara de establecer una estrategia que sea
compatible con el nivel de riesgo aceptado y determinard las tareas que sus unidades
de negocio tendran que llevar a cabo para poder monitorear los Riesgos de una forma
eficaz.
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3.7. Términos relativos a la evaluacién del riesgo.67

3.7.1. Evaluacién del riesgo.
3.7.1.1. Actitud ante el riesgo.
3.7.1.2. Apetito por el riesgo.
3.7.1.3. Tolerancia al riesgo.
3.7.1.4. Aversion al riesgo.
3.7.1.5. Agregacion de riesgos.

3.7.1.6. Aceptacion del riesgo.

3.7.1. Evaluacion del riesgo.

La Guia 73:2009 define evaluacion del riesgo como “el proceso de comparacion de

los resultados del analisis del riesgo (3.6.1) con los criterios de riesgo (3.3.1.3)

para determinar si el riesgo (1.1) y/o su magnitud son aceptables o tolerables”.%®

La evaluacion del riesgo constituye la fase previa inherente a cualquier proceso de
decisién. Implica conocer el nivel de riesgo y mediante su comparacion con el criterio
de riesgo, que estd basado en la significatividad de éste para la organizacién, llegar
a establecer una conclusién sélida y fundamentada sobre la aceptabilidad o no del
citado riesgo.

Conviene hacer hincapié en este tltimo aspecto, pues efectivamente no existen cri-
terios de aceptabilidad absolutos; de la misma manera que no existe posibilidad de
evitar totalmente el riesgo y, por tanto, puede ocurrir, y de hecho ocurre, que lo
inaceptable para una organizacién no lo sea para otra y viceversa. En base a esta
comparacion, se puede considerar la necesidad de tratamiento.

La evaluacién del riesgo sienta las bases para el tratamiento del riesgo siendo su
objetivo definir prioridades que dependen de factores como la tolerancia al riesgo,
la actitud frente al riesgo, las percepciones de los individuos, los requisitos legales,
reglamentarios y de otros tipos, de los recursos disponibles, de la supresion, modifi-
cacién o permanencia de los controles existentes, de la actividad, del contexto interno

67 Los comentarios a los siguientes términos han sido desarrollados por: D. Angel Escorial 3.7.1. Eva-
luacién del riesgo y siguientes relativos a la evaluacién del riesgo: 3.7.1.1. Actitud ante el riesgo; 3.7.1.2.
Apetito por el riesgo; 3.7.1.3. Tolerancia al riesgo; 3.7.1.4 Aversion al riesgo; 3.7.1.5 Agregacion de riesgos
y 3.7.1.6. Aceptacion del riesgo.

68 A propdsito del término evaluacion del riesgo, la UNE-ISO Guia 73:2009 contiene la siguiente “NOTA:
La evaluacion del riesgo ayuda a la toma de decisiones sobre el tratamiento del riesgo (3.8.1).
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y externo del riesgo, de consideraciones éticas, financieras y otras y de la necesidad o
no de llevar a cabo un anélisis de riesgos mds detallado.

Existen numerosas metodologias para desarrollar la evaluacidn del riesgo tanto entre
las consideradas en la UNE-ISO 31010:2009 como otras y la organizacién puede op-
tar por una de ellas, aplicar una combinacidn de varias o crear la suya propia.

Asi, todo proceso de evaluacion del riesgo comporta, al menos, el desarrollo de las
siguientes tareas:

— Consideracién del nivel de riesgo.

— Consideracidn del criterio de aceptabilidad.

— Comparacion del nivel con el criterio.

— Establecimiento de conclusiones de aceptabilidad.
— Recomendaciones de mejora.

— Priorizacion de opciones de tratamiento.

— Necesidad o no de andlisis posteriores.

La no aceptacion de riesgos con consecuencias negativas se produce cuando el nivel
del riesgo de la amenaza es superior al criterio de ese riesgo mientras que en el caso
de los riesgos con consecuencias positivas es lo contrario al resultar inferior a las ex-
pectativas del criterio de aceptabilidad.

Podemos manejar como ejemplo de evaluacion del riesgo el control de la velocidad
de la conduccién en autopista. El nivel del riesgo seria la velocidad elegida por el
conductor que se contrastaria con el criterio de riesgo dimanante de los limites de
velocidad establecidos legalmente en Espafia entre 60 y 120km/h para este tipo de
via. De la comparacién de la velocidad real (nivel de riesgo) con los criterios legales
surgiria la aceptacién de la velocidad si estuviese en el rango legal o el tratamiento
para aumentarla o reducirla en caso de estar fuera de este rango.

3.7.1.1. Actitud ante el riesgo.

La Guia 73:2009 define actitud frente al riesgo como el “enfoque de la organizacién
para apreciar un riesgo (1.1) y eventualmente buscarlo, retenerlo, tomarlo o
rechazarlo”.

De la combinacién de las definiciones actitud y riesgo se puede considerar la ‘actitud
ante el riesgo’ como el estado de animo elegido en cuanto a las incertidumbres que
pudieran tener un efecto positivo o negativo en los objetivos o, dicho de otra manera,
es la respuesta elegida a la percepcién de incertidumbre significativa.
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Se suelen distinguir dos actitudes frente al riesgo:
— aversion hacia el riesgo (incdmodo con el riesgo y lo rechaza)
— tolerancia al riesgo (busca retener y tomar riesgo para conseguir los objetivos)

La organizacién o el individuo no pueden concebir una estrategia de operaciones ra-
zonablemente sensata sin pensar cuidadosamente sobre su enfoque del riesgo.

Asimismo, la asimilacién de la actitud que se asumira frente al riesgo ante las actua-
ciones que se realicen, es determinante para efectuar el andlisis del mismo, debido a
que permite manejar un parametro con el cual se confrontaran los resultados obte-
nidos, determinando de esta forma la viabilidad del proyecto para la organizacién.

En el caso del ejemplo de la velocidad en las autopistas espafiolas la actitud ante este
riesgo vendra definida por el estado de animo del conductor para conducir buscando,
reteniendo, tomando o rechazando el riesgo en funcién de los limites de velocidad, la
experiencia, confianza y habilidad del conductor, condiciones de la via, climatologia, etc.

3.7.1.2. Apetito por el riesgo.

La Guia 73:2009 define apetito por el riesgo como “cantidad y tipo de riesgo (1.1)
que una organizacion esta preparada para buscar o retener”.

Se trata de uno de los 53 términos definidos en la Guia 73:2009 pero que no se utiliza
en la norma ISO 31000:2009.

“Cantidad y tipo de riesgo” se refieren a establecer una cantidad determinada como um-
bral y proceder a la calificacién y cuantificacién de esta cantidad. Los componentes usua-
les del riesgo son la probabilidad y la consecuencia de un suceso, que se combinan para
producir una medida del riesgo que es el nivel del riesgo. El tipo de riesgo es importante
por dos razones, primero porque define unidades de medida para la agregacion y en se-
gundo lugar para permitir la desagregacion en grupos homogéneos para el tratamiento.

”Que una organizacién esté preparada” se refiere a la libertad de eleccion, reflejada
en la capacidad de la organizaciéon para mantener el riesgo con consecuencias nega-
tivas sin colapsar. La limitacion a un nivel de confort frente al riesgo se logra indi-
rectamente en la Guia 73:2009 con el concepto de tolerancia al riesgo. Aunque no
se pone un limite en el apetito de riesgo, se coloca en la organizacién para permitir
la flexibilidad y el tratamiento a través de diferentes tipos de riesgo: “disposicion a
soportar riesgo” implica resistencia para sostener sus consecuencias negativas.

“Buscar o retener” define dos actitudes distintas. Buscar el riesgo hace referencia a
algo que no tenemos y retener el riesgo se refiere a mantener algo que tenemos. La
intencion real es determinada por la actitud ante el riesgo; un término que se define
en ISO 31000 y se usa en la definicién de aversién al riesgo. Esta norma ISO 31000,
en cambio, no maneja explicitamente el apetito del riesgo, sino que lo trata indirecta-
mente en relacién con los conceptos de “creacién de valor” y “actitud ante el riesgo”.
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También usa el concepto “criterio de riesgo” como el término de referencia frente al
cual se evalta la importancia de un riesgo.

De acuerdo con el modelo para la practica de control interno de COSO, actualizado
en mayo de 2013, se define el concepto de apetito de riesgo como el riesgo que se esta
dispuesto a aceptar en la buasqueda de la misién/visién de la entidad o individuo. Es
asi, un hito més en la fijacién de la estrategia y los objetivos.

El “Marco Integrado de Gestién de Riesgos” de COSO define el apetito de riesgo como
la cantidad de riesgo, desde un punto de vista amplio, que una organizacion esta dis-
puesta o desea aceptar en la persecuciéon de valor.

La norma British Standard 31100 sobre “Gestion de Riesgo” se refiere al apetito como
la cantidad y tipo de riesgo que una organizacién esta preparada para afrontar, acep-
tar o tolerar.

En definitiva, el concepto de apetito de riesgo hace referencia a perseguir el riesgo, o
dicho de otro modo, a la cantidad agregada de riesgo que la organizacion activamente
quiere o estd dispuesta a asumir para crear valor y mantenerlo (primer principio de la
gestién del riesgo en la norma ISO 31000). Dada su relevancia y las implicaciones a nivel
estratégico que conlleva, debe ser un concepto establecido por el maximo érgano respon-
sable de la organizacién. Cada organizacion persigue varios objetivos al mismo tiempo
para agregar valor a sus grupos de interés y deberia entender el apetito de riesgo como el
riesgo que desea buscar o retener, siempre que esté bajo control, para lograr sus objetivos.

Continuando con el ejemplo de la velocidad en las autopistas espafiolas el apetito de ries-
go vendra definido por la velocidad que el conductor esta preparado para buscar y rete-
ner mediante el sistema de control automatico de la velocidad del que hoy en dia muchos
coches disponen. Sefialemos que el criterio de riesgo seria distinto en funcién del pais
donde se conduzca estando por ejemplo la velocidad ilimitada en las autopistas de Ale-
mania (salvo donde se limite de forma expresa) tal y como estuvo en Espafia hasta 1974.
En el caso de la conduccién en gran parte de los trazados de las autopistas alemanas, el
apetito de riesgo vendra condicionado por las condiciones de la via, el tréfico, la climato-
logia y las condiciones del conductor y no por un limite méximo legal. Sin embargo, en
las autopistas espafiolas, como en el de la mayoria de las naciones, el apetito por el riesgo
del conductor esta claramente influido por el requisito legal que limita la velocidad con
imposicion de sanciones administrativas e incluso penales en caso de incumplimiento.

3.7.1.3. Tolerancia al riesgo.

La Guia 73:2009 define la tolerancia al riesgo como la “disponibilidad de una or-
ganizacion o de las partes interesadas (3.2.1.1) para soportar el riesgo (1.1)
después del tratamiento del riesgo (apartado 3.8.1) con objeto de conseguir sus

0bjetiv0s”.69

69 A propésito del término tolerancia al riesgo, la UNE-ISO Guia 73:2009 contiene la siguiente “NOTA: La
tolerancia al riesgo puede estar influenciada por requisitos legales o reglamentarios”.
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El concepto de tolerancia al riesgo implica un nivel aceptable de variaciéon en los
resultados o actuaciones de la organizacion relativas a la consecucion o logro de sus
objetivos. Dicho de otro modo, la tolerancia es la cantidad méxima de riesgo que una
organizacion o individuo estan dispuestos a aceptar para lograr sus objetivos. Se re-
fiere a lo que una organizacion se puede permitir gestionar. Riesgos que, en caso de
aparecer, la compailia tiene que ser capaz de soportar.

También se puede definir como la desviacion respecto al nivel de riesgo en el que la
organizacion se siente comoda. Sirve de alerta para evitar llegar al nivel que establece
su capacidad.

La tolerancia debe servir como indicador que informe a la organizacién si puntual-
mente estd asumiendo un nivel de riesgo por encima del deseado pudiendo asi re-
conducir la situacion. Ademads, debe servir como alerta para evitar llegar a niveles
que superen la capacidad de la organizacidn, exponiéndola a riesgos que no podria
soportar en caso de materializarse.

En sentido financiero la tolerancia al riesgo puede definirse como el grado de varia-
bilidad en el retorno de la inversion que una entidad o un individuo esta dispuesto
a soportar. La tolerancia al riesgo es una componente importante en la inversion, ya
que se debe tener una comprension realista de su capacidad y de las posibles oscila-
ciones en el valor de la inversidn.

En el ejemplo de las victimas de trafico, los ‘air-bag’ que se accionan automaticamente
tras colisién para proteger a los ocupantes del vehiculo se desarrollaron en 1974. Se
probd que este tratamiento reducia el riesgo de lesiones en los ocupantes de los vehi-
culos por lo que se incrementaron estas medidas efectivas e incluso fueron requeridas
por la ley debido a la disminucién de la tolerancia de la opinién social a los dafios
derivados del resultado de una colision. En 1991, los ‘air-bag’ se hicieron obligatorios
en Espafia. El tratamiento del riesgo de victimas de trafico mediante ‘air-bag’ redujo
la probabilidad de sufrir un dafio grave en personas en una colisién, pero no redujo
sin embargo la probabilidad de ocurrencia de la colisién que ha precisado de otros
tratamientos como los controles de proximidad o de mantenimiento de carril.

La tolerancia al riesgo esta vinculada con las capacidades, percepciones e intenciones
de personas que pueden influenciar la consecucion de los objetivos de la organiza-
cién y con los factores humanos y culturales de la organizacion que influencian cémo
se perciben los riesgos y como se implementaran los tratamientos del riesgo. Una
cultura de la organizacion se ve a menudo influenciada por “un fuerte compromiso
de la Direccién”, cémo enfocan y resuelven problemas los lideres de la organizacion,
deciden sobre qué riesgos perseguir o evitar y establecen la actitud de la organizacion
ante el riesgo. Un ejemplo es una organizacion que lleva un nuevo negocio agresivo
que opera con alto nivel de incertidumbre. Para tener éxito, tales organizaciones ne-
cesitan ser muy explicitas acerca de su apetito y tolerancia al riesgo para comunicar
estos aspectos a los tomadores de decisiones. En este contexto, el apetito de riesgo se
sitlia a nivel estratégico (cudnto riesgo quiere o desea la organizacién) mientras que
la tolerancia se articula en las decisiones tacticas (cudnto riesgo soporta la organiza-
cién tras el tratamiento de tal forma que pueda alcanzar sus objetivos).
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En el caso del ejemplo de la velocidad en las autopistas espafiolas la tolerancia al ries-
go seria la velocidad méxima que el conductor esta dispuesto a aceptar para lograr su
objetivo de viaje y en el que estableceria el limite automatico de control de velocidad.

3.7.1.4. Aversion al riesgo.

La Guia 73:2009 define la aversion al riesgo como “actitud de rechazar el riesgo
a.n”.

Se trata de otro de los 53 términos definidos en la Guia 73:2009 que no se utiliza en
la norma ISO 31000:2009.

La “aversion al riesgo” es un término que se conceptualiza como “la actitud hacia el
riesgo en la que se exige un rendimiento mas alto por aceptar un riesgo mayor” lo que
nos permite entender que, al aceptar inversiones mads peligrosas para nuestros inte-
reses, se espera un rendimiento que justifique el riesgo adicional que lleva implicito.

Existen distintos grados de aversidén que establecen el perfil respecto del riesgo de la
organizacion (conservador, estandar o arriesgado). En general, una persona con una
alta aversion al riesgo (correspondiente a un perfil conservador), suele escoger op-
ciones con menores beneficios esperados, pero con mas estabilidad. Por otro lado, un
individuo con baja aversion al riesgo (perfil arriesgado), suele elegir oportunidades
que le puedan dar mayores beneficios a cambio de poder sufrir pérdidas eventuales.

Por ultimo, en el caso del ejemplo de la velocidad en las autopistas espafiolas la
aversién al riesgo vendra definida por el perfil respecto del riesgo de velocidad del
conductor.

3.7.1.5. Agregacion de riesgos.

La Guia 73:2009 define la agregacion de riesgos como la “combinacion de un nu-
mero de riesgos en un solo riesgo (1.1) para desarrollar una comprension mas
completa del riesgo general”.

Se trata de uno de los 53 términos definidos en la Guia 73:2009 pero que no se utiliza
en la norma ISO 31000:2009.

Una agregacién de riesgos apropiada es fundamental para la adecuada gestion de
los riesgos en toda la organizacién. Su objetivo principal es proporcionar una buena
informacién del riesgo cara a la gestién correspondiente para una toma de decisiones
informada.

La agregacion de riesgos se puede hacer mediante diferentes métodos y cada uno
tener un propésito distinto para el individuo o dentro de la organizacion.

La agregacion de riesgos se puede realizar a diferentes niveles agregacién de riesgos
de un departamento, de una actividad, de una organizacién entera, etc. Un ejemplo
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habitual de agregacién de riesgos es el mapa de riesgos de FERMA (ver 3.3.1. estable-
cimiento del contexto) que agrega los riesgos en cuatro grandes grupos: estratégicos,
financieros, operacionales y del azar.

Desde el punto de vista cuantitativo, se pueden agregar riesgos y considerar un promedio
o bien asignar pesos en funcién de criterios propios de la organizacién o del mercado.

3.7.1.6. Aceptacion del riesgo.

La Guia 73:2009 define aceptacién del riesgo como “decision informada a favor de

tomar un riesgo (1.1) particular”.70

Se trata de uno de los 53 términos definidos en la Guia 73:2009 pero que no se utiliza
en la norma ISO 31000:2009.

La aceptacién del riesgo es una opcién de tratamiento utilizado fundamentalmente
en el campo de los negocios o de la inversién. Se produce cuando se acepta el coste
de administrar un determinado tipo de riesgo, porque el riesgo no es suficiente para
justificar el coste adicional que se necesita para evitar ese riesgo.

El riesgo nunca es totalmente eliminable, por lo que es necesario definir una estrate-
gia de aceptacion del riesgo estableciendo criterios de aceptacion y especificar niveles
de riesgo aceptable.

Una vez aceptados los riesgos residuales se consideran como riesgos conocidos por la
gestién de la organizacion. El nivel y magnitud de los riesgos aceptados constituyen
uno de los pardmetros principales del proceso de gestion de riesgos.

Un ejemplo de aceptacion de un riesgo cotidiano con consecuencias negativas es la
conduccion de un automdvil que incluye la aceptacion del riesgo de tener o causar
lesiones, incluso la muerte en caso de colision o atropello.

Para riesgos con consecuencias positivas, la aceptacion se enfoca como la btisqueda
de una oportunidad que tendria un efecto positivo en el logro de los objetivos. Una
decisién es aceptada cuando la magnitud del potencial impacto positivo sobre los
objetivos es suficiente para motivar la busqueda del riesgo.

Un ejemplo de este enfoque positivo es el caso del negocio de una tienda de venta
al por menor rentable. Se abriria una tienda dénde la informacién sugiere que
haya suficiente informacién positiva de existencia de mercado de venta al por me-
nor que optimice este riesgo y minimice la incertidumbre. El empresario abriria
una tienda para buscar el riesgo relacionado con el mercado y la demanda de sus
productos.

70 A propésito del término Aceptacion del riesgo, la UNE-ISO Guia 73:2009 contiene las siguientes notas:
“NOTA 1: La aceptacién del riesgo puede tener lugar sin que exista tratamiento del riesgo (3.8.1) o durante
el proceso de tratamiento del riesgo. NOTA 2: Los riesgos aceptados son objeto de seguimiento (3.8.2.1) y
de revision (3.8.2.2).”



Términos relativos al tratamiento del riesgo | 109

3.8. Términos relativos al tratamiento del riesgo.

3.8.1 Tratamiento del riesgo. 71
3.8.1.1 Control.
3.8.1.2 Evitacién del riesgo.
3.8.1.3 Reparto del riesgo.
3.8.1.4 Financiacion del riesgo.
3.8.1.5 Retencion del riesgo.
3.8.1.6 Riesgo residual.

3.8.1.7 Resiliencia.

3.8.1. Tratamiento del riesgo.

La Guia 73:2009 define el tratamiento del riesgo como el proceso destinado a
modificar el riesgo.

La gerencia de riesgos en un entorno global se estd perfilando como una estrategia
financiera y empresarial que proporciona una importante ventaja competitiva a las
empresas que disponen de ella.

El disefio de un proceso de implementacién de la gestién de los riesgos en las em-
presas, no pretende establecer procedimientos de aplicacién mecanica para su desa-
rrollo, sino servir como guia o marco general para el desarrollo de un disefio propio
de implementacién de la gestidon de los riesgos. Cada proceso debera ser objeto de
estudio particular analizdndose en cada caso la necesidad de adaptacién de los cues-
tionarios, documentos, listados, analisis ...

Una vez que hemos identificado los riesgos de la empresa, tanto internos como exter-
nos, se debe proceder a desarrollar programas, planes y procedimientos que ayuden a
dar informacién, comunicacién, prevencion y tratamiento de los riesgos, contando con:

- Administracion de contratistas y proveedores.

- Comunicacién a los visitantes, a la comunidad y a las autoridades.

71 Los comentarios sobre términos siguientes han sido desarrollados por Diia. Isabel Casares San
José-Marti: 3.8.1Tratamiento del riesgo; 3.8.1.1Control; 3.8.1.2 Evitacidn del riesgo; 3.8.1.3 Reparto
del riesgo; 3.8.1.4 Financiacién del riesgo; 3.8.1.5; Retencién del riesgo 3.8.1.6; Riesgo residual y
3.8.1.7 Resiliencia.
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- Programas de gestién de riesgos.

- Subprograma de medicina preventiva y del trabajo.
- Subprograma de higiene industrial.

- Subprograma de seguridad industrial.

- Planes de emergencia, crisis y continuidad del negocio.
- Subprograma de gestién ambiental.

Todos los procedimientos de la empresa deben estar justificados mediante la deter-
minacion de indicadores (cobertura y eficacia), resultados de los indicadores, analisis
de tendencias, replanteamiento de las actividades del programa e implementacién de
los mismos.

Una vez analizados y cuantificados los riesgos, asi como el impacto que tienen en su
plan de negocio, se debe analizar cudl es el nivel de oportunidad en caso de asumir el
riesgo, en funcion del nivel de riesgo y oportunidad y, en caso, de que se decida asu-
mir el riesgo, se deberd emprender un proceso de tratamiento de riesgos consistente
en seleccionar y aplicar las medidas mds adecuadas, con el fin de poder modificar el
riesgo, para evitar de este modo los dafios intrinsecos al factor de riesgo, o bien apro-
vechar las ventajas que pueda reportarnos.

Cualquier sistema de tratamiento de riesgos debe garantizar como minimo:
* Un funcionamiento efectivo y eficiente de la organizacién.
* Controles internos y externos efectivos.
* Conformidad con las leyes y reglamentos vigentes.

El Control Interno es un proceso llevado a cabo por el Consejo de Administracién, el
Comité de Administracién de Riesgos, la Unidad de Riesgos y el resto del personal de
la organizacion, disefiado para proporcionar una garantia razonable sobre el logro de
objetivos relacionados con operaciones, reporte y cumplimiento.

Dentro del proceso de la implementacion de la gestion de riesgos en las empresas, es
fundamental establecer un manual de administracién de riesgos que recoja exacta-
mente los requerimientos concretos exigidos (informes, listados, normas, procesos,
...), lo que exigiria a la Entidad un esfuerzo en la implementacién y un coste conti-
nuado en el mantenimiento, asi como el establecimiento de una norma abierta que
contuviese principios generales sobre lo que es el control interno y la medicién de
los riesgos, dejando a la propia entidad la capacidad de desarrollo interno segin sus
propias estrategias, con la ventaja de poder utilizar parte de la estructura actual, pero
con la desventaja de no tener medidos de manera clara e inequivoca los requerimien-
tos minimos de control exigidos.
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* La unidad de riesgos deberia estar formada por una o mds personas no impli-
cadas en las funciones operativas y comerciales de la entidad.

* La unidad de riesgos se responsabilizara de supervisar el cumplimiento de las
normas y revisard permanente los procedimientos y sistemas relativos al con-
trol interno de la empresa y al seguimiento y gestion de riesgos, con el fin de
evaluar el cumplimiento de todas las medidas y limites establecidos y verificar
su validez, proponiendo las modificaciones que considere necesarias, denun-
ciando las ineficiencias observadas e informando puntualmente al Consejo de
Administracién o Directorio de la Entidad.

Uno de los resultados obligatorios de la implementacién de sistemas de evaluacién y
gestién de riesgos es la determinacidn de politicas de asuncién de riesgos, las cuales de-
ben contemplar limites a la exposicién de los riesgos, que deben ir asociados con la de-
finicién constante en su estrategia, para cada drea de la entidad. Estas politicas deben
ser adoptadas por el Consejo de Administracién o Directorio de la entidad y la gerencia,
y constar por escrito y ser incorporadas en los manuales de administracién de riesgos.

Los limites operativos que estableceran las entidades consistirdn en autorizaciones
previas al proceso para la asuncién de todos los riesgos de la entidad, asi como:

* Procedimientos a seguir en caso de superacion o incumplimiento de los limi-
tes establecidos.

* Cuando se haya previsto realizar operaciones que excedan los limites es-
tablecidos, dichas operaciones deberan estar documentadas y contar con la
autorizacion previa del Consejo de Administracién o del gerente de riesgos, a
quien se le ha delegado dicha competencia.

* Implementar los sistemas de control necesarios para evitar que los excesos
sobre los limites establecidos se repitan de manera sistematica o injustificada.

* La Unidad de Control de riesgos debera asegurarse de que las operaciones
se hacen teniendo en cuenta la mejor situacion para el cliente y que hayan
sido informados de los riesgos reales o potenciales que asumen, con el detalle
necesario para que puedan formarse una opinién fundada, y que se ha reca-
bado su autorizacién expresa antes de realizar por su cuenta cualquiera de las
operaciones anteriores.

Sin embargo, la realizacién de ciertas funciones o tareas que incorporen mayor riesgo
operativo pueden ser realizadas desde la organizacion, siempre y cuando quede ase-
gurada la segregacién entre dichas funciones, o bien pueden asignarse ciertas tareas
de personal externo perteneciente a otras entidades del grupo o terceras empresas
especializadas en administracion y consultoria. Si se opta por esta tltima solucion, el
Consejo de Administracidon debe asegurarse de la profesionalidad, capacidad y expe-
riencia de los terceros, y hacer extensivos a los servicios subcontratados los procedi-
mientos y controles establecidos en la organizacién o, en su caso, desarrollados con
caracter especifico.
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La empresa debe asegurarse de que los recursos humanos sean suficientes y adecua-
dos para:

* La consecucién de una eficiente y eficaz gestion del negocio y de los riesgos
asumidos.

* El control de las operaciones realizadas y su registro.
* Los contrastes sobre los criterios de valoracion del patrimonio de la entidad.
* La adecuada gestion.

Para asegurar la formacion técnica y profesionalidad de su personal las entidades
deben establecer planes de formacion y evaluacién continuada, sobre todo:

* Para los que realizan funciones comerciales.
* Para los que gestionan y miden riesgos.

* Para los que desarrollan actividades cuya complejidad y constante evolucién
requiere una permanente actualizacion.

Todo ello, con una definicién clara de los requisitos minimos de formacién y expe-
riencia exigibles a empleados y directivos para el desempefio de las tareas y respon-
sabilidades encomendadas.

En resumen, se complementara con los soportes informaticos y los medios materiales
necesarios para llevar a cabo las tareas de administracion, gestién de reclamaciones,
control y registro contable de las operaciones que se realicen, con garantias suficien-
tes de seguridad y capacidad.

Asimismo, debera mantenerse un sistema de archivo que contenga la documentacién
soporte de todas las operaciones contabilizadas y de clientes, proveedores y reclaman-
tes, que permita la localizacién de documentos en un periodo de tiempo razonable.

Por otro lado, las entidades deben conocer adecuadamente y a tiempo los riesgos
que estan asumiendo, para poder evaluar su capacidad de absorber las pérdidas que
eventualmente pueda ocasionarles su actividad. Esto supondrd que los sistemas de
informacién para la gestion estaran orientados hacia la evaluacién de riesgos y la
toma de decisiones, en concordancia con los planes y objetivos fijados por el Consejo
de Administracién y debiendo implementar los controles necesarios para asegurar la
autenticidad y veracidad de la informacién que es manejada por el Consejo de Admi-
nistracién y por los distintos niveles jerarquicos.

Los sistemas de generacion de informacién contable y de gestion de riesgos deberan
proporcionar una vision precisa y completa de la situacién financiera y patrimonial
de las entidades sujetas y contar con la documentacion soporte necesario para el co-
rrecto proceso administrativo de las operaciones.
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Debera establecerse un sistema eficaz y eficiente de comunicaciones internas y exter-
nas que asegure que la informacion relevante para la gestion y el control de riesgos
llegan a todos los responsables, asi como los procedimientos a seguir antes de operar
en nuevos productos o servicios.

Las entidades deben tener la capacidad de realizar periédicamente una mediciéon y
seguimiento de todos sus riesgos potenciales, siendo capaces de efectuar valoracio-
nes a precio de mercado y poder realizar los oportunos contrastes sobre las hipétesis
financieras y econdémicas que, en su caso, determinaran una modificacién de los pro-
cedimientos de valoracién de los compromisos de la entidad.

El manual de Administracion de Riesgos tendrd que ser descriptivo y exigir el anali-
sis de los principales riesgos, a través del estudio del grado de exposicidn especifico
de la entidad a los mismos, y mediante un control sistemdtico de los limites que se
marquen como tolerables, los cuales podrian estar en relacién con el resto de factores
aplicados a la solvencia de la entidad. Para ello:

* Se deberd contar con algtin sistema de medicién y control de riesgos finan-
cieros en base a duraciones, sensibilidades o modelos estadisticos internos de
valoracion de pérdidas potenciales.

* Periddicamente deberdn realizarse simulaciones de escenarios especificos de
crisis y plan de continuidad de negocio para analizar los eventuales efectos
que pudieran derivarse sobre la solvencia y cobertura de los compromisos de
las entidades.

* Se deberan realizar revisiones de riesgos de forma sistematica, por personal
distinto al que identificé los riesgos, contrastandose con informacién de fuen-
tes externas a la entidad.

* Debera quedar evidencia documental de la realizacién de conciliaciones. Un
responsable distinto a quien efectud la conciliacion verificara el cumplimiento
periédico de dicho procedimiento, evaluando las partidas conciliatorias y las
diferencias registradas y emitiendo un informe sobre las incidencias mas sig-
nificativas.

* La periodicidad en la realizacion de las revisiones sera fijada por la unidad de
control en funcién de las necesidades de las entidades sujetas y la importancia
de los riesgos.

* La realizacion de las revisiones y controles deberd ser previa a la remision de
los resultados al organismo de control, debiendo comunicarse de inmediato las
incidencias mas importantes derivadas de dichos riesgos.

* Establecer criterios objetivos para el registro de las participaciones signifi-
cativas y sus incidencias y hacer revisiones periddicas para asegurarse de su
correcta contabilizacién y valoracion.
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* Seguimiento de las participaciones y la estructura de la entidad y verificar la
informacién suministrada sobre la variacion en los porcentajes de participacion.

* Tomar las medidas adecuadas para disponer de una informacién pormenori-
zada de los riesgos correspondientes a los canales de distribucién, sucursales,
reclamantes y otros terceros.

* Procedimientos adecuados para implementar los procedimientos y controles
adecuados para evitar que se produzcan quebrantos derivados de riesgos lega-
les, reputacionales y operacionales o la realizacidon de actividades fraudulentas
en sus relaciones con los clientes, proveedores, sucursales y cualquier tercero.

* Desarrollar e implementar procedimientos formales de autorizacién, control y
seguimiento de limites de operaciones y otros saldos deudores, otros canales de
distribucién, asi como para la clasificaciéon de saldos como morosos, dudosos o
fallidos, atendiendo a las estimaciones y cumplimiento del calendario de dota-
ciones que les sea de aplicacién, contando con expedientes individualizados que
contengan toda la documentacion relativa a su entidad, contratos firmados y otras
informaciones necesarias, ademas de otros datos sobre su capacidad financiera.

* Establecer procedimientos para la salvaguarda de estos expedientes, asi
como para su permanente actualizacién.

* Contrastar toda la informacién, periddicamente, para que esté de acuerdo
con los criterios establecidos en la normativa aplicable a las entidades.

* De operar a través de sucursales se deberdn dotar de los medios necesarios
para el adecuado desarrollo de su actividad.

* Las sucursales u oficinas deberan estar integradas en los procedimientos de
control interno establecidos. En particular, los procedimientos deberan asegu-
rar la revisién y control permanente de los riesgos

En el contenido del informe anual deben constar los principales resultados del sistema
de evaluacion y gestién de riesgos, riesgos identificados como relevantes, las mediciones
realizadas y la estrategia establecida para administrarlos. El informe ademas incluird el
pronunciamiento del Comité de Administracion integral de riesgos sobre el cumplimiento
de los lineamientos definidos para la administracién de los diferentes riesgos asumidos.

Mediante el informe, el Consejo de Administracién de la Entidad dejara constancia
del cumplimiento de lo dispuesto en materia de control interno, con las particularida-
des y precisiones que a continuacién se detallan:

* Eficacia y eficiencia del sistema de control interno.
* Fiabilidad e integridad de la informacion.
* Andlisis y gestion de riesgos.

* Cumplimiento normativo.



Términos relativos al tratamiento del riesgo | 115

#Planificacion deé
Apetito al

los recursos de

riesgo,

capital X
"y toleranciay
tecnoldgicos y

limites
humanos

Cultura y

Vinculacién con Gobierno

los objetivos corporativo

estratégicos del Identificacion y

negocio evaluacion de

los riesgos

Gestion del

Informes y

comunicacion riesgoy

controles

Gréfico 20.

El tratamiento de los riesgos implica, identificar las diferentes opciones para manejar
los riesgos. Algunas de esas opciones son:

* No exposicion (eliminacion del riesgo). - Decisién consciente de no exponer-
se a un riesgo determinado (por ejemplo, las empresas pueden decidir eliminar
ciertas lineas de negocio, productos, ...)

* Prevencién y control de pérdidas (reducir el riesgo). - Medidas para disminuir
la probabilidad o gravedad de la pérdida (por ejemplo, una empresa puede dis-
minuir o minimizar el riesgo de fraude mejorando la seleccién de su personal).

* Retencidn del riesgo (asuncién del riesgo). - Consiste en absorber el riesgo y
cubrir las pérdidas con los propios recursos.

* Transferencia (transferir el riesgo). - Consiste en trasladar el riesgo a otras
entidades especializadas como a través del reaseguro o coaseguro. Las politicas
y estrategias de la entidad aseguradora deben definir el nivel de riesgo consi-
derado como aceptable; este nivel se manifiesta en limites de riesgo puestos en
practica a través de politicas, normas, procesos y procedimientos que estable-
cen la responsabilidad y la autoridad para fijar esos limites, los cuales pueden
ajustarse si cambian las condiciones o las tolerancias al riesgo por la entidad.

Tratamiento del riesgo: Aceptar y monitorear los riesgos de baja prioridad. Para
otros riesgos, desarrollar e implementar un plan de administracién especifico que
incluya consideraciones de fondeo.
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El tratamiento del riesgo involucra las siguientes acciones: Identificar el rango de
opciones para tratar los riesgos, evaluar las opciones, preparar planes para el trata-
miento e implementarlos.

Tras la evaluacidén de los riesgos mas relevantes de la organizacidn, la direccién deter-
mina cémo responder a ellos. Las respuestas pueden ser las de evitar, reducir, compartir
y aceptar el riesgo. Al considerar su respuesta, la direccién evalia su efecto sobre la
probabilidad e impacto del riesgo, asi como los costes y beneficios, y selecciona aquella
que situe el riesgo residual dentro de las tolerancias al riesgo establecidas. La direccién
identifica cualquier oportunidad que pueda existir y asume una perspectiva del riesgo
globalmente para la entidad o bien una perspectiva de la cartera de riesgos, determi-
nando si el riesgo residual global concuerda con el riesgo aceptado por la entidad.

Ejemplos de respuestas al riesgo segtin tipos posibles

Compartr Transter

Adoptar seguros contra pérdidas
inesperadas significativas.

Entrar en una sociedad de
riesgo/sociedad compartida.
Establecer acuerdos con otras empresas.
Protegerse contra los riesgos utilizando
instrumentos del mercado de capital a largo
plazo.

Externalizar procesos de negocio.

Distribuir el riesgo mediante acuerdos
contractuales con clientes, proveedores u

Prescindir de una unidad de negocio,
linea de producto o segmento
geografico.

Decidir no emprender
nuevas iniciativas/actividades que
podrian dar lugar a riesgos.

capital

Diversificar las ofertas de productos.

Establecer limites operativos.

Establecer
eficaces.
Aumentar la implicacion de la
direccion en
la toma de decisiones y el
seguimiento.

Reequilibrar la cartera de activos para
reducir el indice de riesgo con
respecto a
determinados tipos de pérdidas.
Reasignar el capital entre las
unidades

operativas.

procesos de nhegocio

Tabla 7.

Provisionar las posibles pérdidas.

Confiar en las compensaciones naturales
existentes dentro de una cartera.

Aceptar el riesgo si se adapta a las
tolerancias al riesgo existentes.
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3.8.1.1 Control.

La Guia 73:2009 define el control como la medida que modifica un riesgo.

Mediante la informacién obtenida en la evaluacidn de riesgos, es el proceso de toma
de decision para tratar y/o reducir los riesgos, para implantar las medidas correcto-
ras, exigir su cumplimiento y la evaluacién periddica de su eficacia.

El propésito del control de riesgo es analizar el funcionamiento, la efectividad y el
cumplimiento de las medidas de proteccion, para determinar y ajustar sus deficien-
cias.

Las actividades del proceso, tienen que estar integradas en el plan operativo institu-
cional, donde se definen los momentos de las intervenciones y los responsables de
ejecucion.

Medir el cumplimiento y la efectividad de las medidas de proteccién requiere que le-
vantemos constantemente registros sobre la ejecucion de las actividades, los eventos
de ataques y sus respectivos resultados. Estos tenemos que analizados frecuentemen-
te. Dependiendo de la gravedad, el incumplimiento y el sobrepasar de las normas y
reglas, requieren sanciones institucionales para los funcionarios.

En el proceso continuo de la gestion del riesgo, las conclusiones que salen como re-
sultado del control de riesgo, nos sirven como fuente de informacién, cuando se entra
otra vez en el proceso del analisis de riesgo.

El control interno se define como un proceso efectuado por la direccién y el resto del
personal de una entidad, diseado con el objeto de proporcionar un grado de segu-
ridad razonable en cuanto a la consecucién de los objetivos dentro de las siguientes
categorias:

* Eficacia y eficiencia de las operaciones.
* Confiabilidad de la informacién financiera.

* Cumplimiento de las leyes, reglamentos y normas (que sean aplicables).

Las actividades de control son: las politicas, procedimientos, técnicas, practicas y me-
canismos que permiten a la Direccién administrar (mitigar) los riesgos identificados
durante el proceso de evaluacién de riesgos y asegurar que se llevan a cabo los linea-
mientos establecidos por ella. Se ejecutan en todos los niveles de la unidad y en cada
una de las etapas de la gestion, partiendo de la elaboraciéon de un Mapa de Riesgos.

En la evaluacién del Sistema de Control Interno no solo debe considerarse si fueron
establecidas las actividades relevantes para los riesgos identificados, sino también si las
mismas son aplicadas en la realidad y si los resultados obtenidos fueron los esperados.

Existe una amplia variedad de controles, sin embargo, vamos a centrarnos en aque-
llos controles que tienen impacto en los resultados de las entidades, enumerando los
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controles mas relevantes para prevenir, detectar y corregir incorrecciones de impor-
tancia en los estados financieros y los controles basicos para gestionar los riesgos de
negocio més significativos para la Entidad.

Las actividades de control son las politicas y procedimientos establecidos por la di-
reccién y otros miembros de la organizacién con autoridad para emitirlos, como res-
puesta a los riesgos que podrian afectar el logro de los objetivos. Los procedimientos
son las acciones de las personas para implantar las politicas, directamente o a través
de la aplicacién de tecnologia, y ayudar a asegurar que se llevan a cabo las respuestas
de la direccion a los riesgos.

Las actividades de control pueden ser clasificadas por la naturaleza de los objetivos
de la entidad con la que estan relacionadas: estrategia, operaciones, informacién y
cumplimiento.

Debido a que cada entidad tiene su propio conjunto de objetivos y enfoques de
implantacion, existiran diferencias en las respuestas al riesgo y las actividades de
control relacionadas.

Cada entidad esta gestionada por personas diferentes que tienen criterios individuales
diferentes en la aplicacion de controles. Es mas, los controles reflejan el entorno y
sector en que opera una entidad, asi como su dimensién y complejidad de organizacidn,
la naturaleza y alcance de sus actividades y sus antecedentes y cultura. Por esta razén
las actividades de control no pueden generalizarse y deberdn ser la respuesta a la
medida de la necesidad de los objetivos y los riesgos de cada organizacién.

El componente actividades de control establece los siguientes factores:
1. Integracién con las decisiones sobre riesgos
2. Principales actividades de control

3. Controles sobre los sistemas de informacion

1. Integracion con las decisiones sobre riesgos

Después de haber seleccionado las respuestas al riesgo, la direccién establece
actividades de control necesarias para disminuir los riesgos y alcanzar los objetivos
en sus diferentes categorias.

Establecer una matriz que relacione los riesgos seleccionados con los controles
establecidos por la organizacion, brindard una seguridad razonable de que los
riesgos se mitigan y de que los objetivos se alcanzaran con razonable seguridad de
que no existan errores o irregularidades. Serd recomendable que esta matriz u otro
documento relacionen los riesgos y los controles con los objetivos en sus diferentes
jerarquias.
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Para la autoevaluacion por parte de la administracion o la evaluacién independiente
de la calidad de los elementos de este componente, se deben considerar como minimo
los siguientes puntos:

Grado en que las actividades de control guardan relacién con los objetivos y las
decisiones adoptadas por la direccién sobre los riesgos.

Calidad de la informaciéon y comunicacién sobre las decisiones adoptadas por la
direccion sobre el estudio de los riesgos.

2. Principales actividades de control

Se han propuesto muchas descripciones diferentes de los tipos de actividades de
control, incluyendo los controles de prevencién, deteccién, manuales, informaticos
y de direccién.

Estas actividades de control deben enmarcarse en politicas y procedimientos emitidos
por la direccién y otros niveles de la organizacién encargados de ejecutarlos. La politica
establece lo que debe hacerse y los procedimientos la forma para llevarla a cabo.

Las actividades de control incluyen controles preventivos, para detener ciertas
transacciones riesgosas antes de su ejecucion, y, controles de deteccién, para
identificar aquellas que tienen posibles errores o irregularidades.

Las actividades de control combinan controles informaticos y manuales, incluyendo
aquellos automatizados que aseguran la captacién correcta de la informacion, y
procedimientos de autorizacién y aprobacién de las decisiones de inversién por parte
de las personas responsables.

A continuacidn, se presentan las siguientes actividades de control como una ilustracion
general, que no debe ser considerada exhaustiva:

* Revisiones y supervisiones: La alta direccién revisa el funcionamiento real
en contraste con presupuestos, previsiones y datos de periodos previos y de
competidores. También se supervisa la implantacién de planes financieros o de
otro tipo.

* Gestion directa de funciones o actividades: Los directivos que gestionan
las funciones o actividades revisan los informes de rendimiento. Estos directo-
res también se centran en temas de cumplimiento, revisando los informes que
requieren los reguladores sobre nuevos depdsitos que superen unos importes
especificos.

* Procesamiento de la informacidén: Se lleva a cabo una variedad de contro-
les para verificar la exactitud, integridad y autorizacién de las transacciones.
Se aceptard el pedido de un cliente, sélo después de verificar con un fichero de
clientes y el limite de crédito autorizado.
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* Repeticion: Las acciones aplicadas durante el procesamiento de las operacio-
nes se repiten por otra persona para validar los datos y los controles aplicados.

* Validacidn: Mediante la autorizacién, comparacién y verificacion de la perti-
nencia y la legalidad de la transaccion.

* Aseguramiento: Mediante la aplicacién de los controles establecidos para
reducir los riesgos y los errores en la ejecucion de las actividades.

* Especializacidén funcional: Se insertan en la estructura de la organizacion
como la separacion de funciones, la supervisién de los procesos, las evaluacio-
nes ejecutadas por la auditoria interna y otras.

* Controles fisicos: Los equipos, existencias, valores, efectivo y demds activos
estan fisicamente asegurados, se someten periédicamente a recuentos y se con-
trastan con los importes de los registros de control.

* Indicadores de rendimiento: El contraste entre si de diferentes conjuntos
de datos operativos o financieros junto con el andlisis de relaciones y las accio-
nes de investigacidn y correccidn, constituye una actividad de control.

* Segregacién de funciones: Las funciones se dividen o segregan entre dife-
rentes personas para reducir el riesgo de error o fraude.

Para la autoevaluacion por parte de la administracion o la evaluacién
independiente de la calidad de los controles de este componente, se deben
considerar como minimo los siguientes puntos:

* Apoyo de la alta direccién para el disefio y aplicacion de los controles en
funcién de los riesgos.

* Forma en que los controles se incorporan a los procesos.

* Relacion de las actividades de control seleccionadas, con los objetivos y con
los riesgos.

* Existencia de mecanismos para analizar las alternativas de controles a selec-
cionar.

* Grado de comprensién de los funcionarios involucrados en el disefno de los
procesos para incorporar controles apropiados que guarden una relacién ade-
cuada de costos con beneficios.

* Calidad de los sistemas de informaciéon y comunicacion.

3. Controles sobre los sistemas de informacion

Pueden usarse amplios grupos de actividades de control de los sistemas de informacién.
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El primero lo forman los controles generales, que se aplican a muchos de esos sistemas
y ayudan a asegurar que siguen funcionando continua y adecuadamente.

El segundo son los controles de aplicacién, que incluyen fases informatizadas dentro
del software para controlar el proceso.

Ambos tipos de controles, combinados con controles manuales de proceso cuando
sea necesario, operan juntos para asegurar la integridad, exactitud y validez de la
informacién.

Los controles generales incluyen controles sobre la gestién de la tecnologia de
informacidn, su infraestructura, la gestiéon de seguridad y la adquisicién, desarrollo
y mantenimiento del software. Se presentan a continuacién algunos ejemplos de
controles comunes dentro de estas categorias.

V' Gestién de la tecnologia de informacién: Un comité de trabajo proporciona
supervision, seguimiento e informacién de las actividades de tecnologia
informatica y las iniciativas para su mejora.

V' Infraestructura de la tecnologia de informacién: Los controles se aplican a la
definicién, adquisicidn, instalacidn, configuracién integracién y mantenimiento
de los sistemas.

V' Gestién de la seguridad: Son controles de acceso 16gico tales como contrasefias
seguras de restriccion de accesos a la red, bases de datos y aplicaciones.

V' Adquisicién, desarrollo y mantenimiento del software: Los controles sobre la
adquisicion e implantacion del software se incorporan a un proceso establecido

para gestionar el cambio, incluyendo los requisitos de documentacion,
la comprobaciéon de la aceptaciéon del usuario, las pruebas de carga y las
evaluaciones del riesgo de proyectos.

Los controles de aplicacidon se centran directamente en la integridad, exactitud,
autorizacion y validez de la captacion y procesamiento de datos. Ayudan a asegurar
que los datos se captan o generan en el momento de necesitarlos, que las aplicaciones
de soporte estén disponibles y que los errores de interfaz se detecten rapidamente.

Un objetivo importante de los controles de aplicacién es prevenir que los errores se
introduzcan en el sistema, asi como detectarlos y corregirlos una vez introducidos en
él. Se resumen algunos ejemplos de controles de aplicacién:

V' Equilibrar las actividades de control: Detectar los errores en la captacién
de datos, mediante la conciliacién entre los importes introducidos, manual o
automdticamente, y un total de control.

V' Digitos de control: Validan los datos mediante calculos. La numeracién de los
repuestos de una empresa contiene un digito de control que detecta y corrige
pedidos inexactos a sus proveedores.
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V' Listados predefinidos de datos: Proporcionan al usuario listas preestablecidas
de datos aceptables.

Vv Pruebas de razonabilidad de datos: Comparan los datos captados con una
pauta existente o aprendida de razonabilidad.

V' Pruebas l6gicas: Incluyen el uso de limites de rango o pruebas alfanuméricas
o de valor.

Para la autoevaluacion por parte de la administracion o la evaluacién
independiente de la calidad de los elementos de este componente, se deben
considerar como minimo los siguientes puntos:

* Existencia de un plan estratégico de tecnologias de informacién que guarde
relacion con los objetivos institucionales y la gestion de los riesgos.

* Existencia y apoyo para el desarrollo de tecnologia de informacién relaciona-
da con los controles y la gestién de los riesgos.

* Apoyo de la direccién a la implantacién de los planes estratégicos de tecno-
logia de informacién.

* Idoneidad de la metodologia para integrar las estrategias, las operaciones,
los requerimientos de informacién y comunicacién y el cumplimiento de las
normas, con el desarrollo tecnolégico de la institucién.

* La calidad de la informacién y comunicacién sobre los planes y los avances
sobre tecnologia de informacién.

Tal y como esta definida la estructura organizativa de las entidades, se establece un
mapa de riesgos global con la siguiente estructura para la eficacia y eficiencia de los
controles:

* Actividad, conjunto de acciones realizadas con el fin de alcanzar los objetivos
del proceso en el que intervienen.

* Objetivo perseguido por la actividad que debe ir en consonancia con los ob-
jetivos estratégicos establecidos por la Entidad.

* Riesgo, hace referencia a los hechos que pueden acaecer e impedir el correcto
desarrollo de la actividad y por tanto el incumplimiento del objetivo estableci-
do.

* Normativa, normas de caracter externo (legislacién) o interno (manuales de
procedimiento o directivas de actuacién) que especifiquen las pautas a seguir
en el desarrollo de la actividad.

* Control, entendiendo por tal el mecanismo establecido para mitigar o anular
el impacto del riesgo que afecta al proceso.

* Periodicidad, carencia con la que debe realizarse el control.
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* Responsable, persona encargada de realizar el control o supervisar su cum-
plimiento.

¢ Recomendaciones, evaluacion de los controles establecidos.

El siguiente grafico resume el mapa de riesgos por actividades de negocio que recoge
la informacion de los ciclos de actividad por cada drea o departamento:

Ciclo de
actividad
Rezponzable Objetives
d—
Mapa de
riesgos
Periodicidad Riesgos
L —

|

Grafico 21.

De esta forma, pueden analizarse los procedimientos de control encargados a cada
area o departamento, la finalidad de los mismos y analizar a través de ellos los con-
troles establecidos, para asi, si los procedimientos estan bien definidos, obtener los
mapas de actividades sobre los que centrar los riesgos que amenazan el negocio. Esta
aproximacién debe ser posterior a la ejecucién de un conjunto de comprobaciones
que permitan analizar la exposicién especifica a los riesgos generales de una entidad.

3.8.1.2 Evitacion del riesgo.

La Guia 73:2009 define la evitacidn del riesgo como la decisién argumentada de
no implicarse en una actividad o de retirarse de ella, con el objeto de no estar
expuesto a un riesgo particular.
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Podemos decir que la evitacion del riesgo es la accion y efecto de precaver o evitar
que suceda una cosa. Evitar, etimoldgicamente significa apartar algun dafio, peligro
o molestia, impidiendo que suceda. Excusar, huir de incurrir en algo. Huir el trato de
alguien, apartarse de su comunicacién.

Las estrategias fundamentales de la evitacion del riesgo, consisten en minimizar la
probabilidad de que el riesgo se presente. Para ello existen 4 opciones principales
para tratar de evitar que los riesgos pasen a ser una realidad negativa para nuestra
empresa: transferencia, reduccién, elusion y diversificacion.

Una vez se han identificado y analizado los riesgos, debe tenerse en cuenta cuales
pueden ofrecer una oportunidad de beneficio, y cuales suponen una amenaza, asi
como la probabilidad de manifestarse de cada uno de ellos.

Dependiendo por tanto del tipo de riesgo al que se enfrente, y de la situacion y carac-
teristicas en que se encuentre la empresa, debemos elegir la estrategia de evitacién
de riesgos mas adecuada.

* Transferencia: representa el conjunto de procedimientos cuyo objetivo es eli-
minar el riesgo transfiriéndolo de un lugar a otro. Consiste, por ejemplo, en ven-
der un activo dudoso, asegurar una actividad con importantes riesgos, contratar
polizas de seguros, etc.

* Reduccién: busca, bien reducir la probabilidad de ocurrencia de un ries-
g0, bien reducir sus consecuencias, o bien lograr ambos objetivos a la vez. La
probabilidad de ocurrencia de un riesgo puede reducirse a través de contro-
les de gestion, arreglos organizacionales, y procedimientos encaminados a
reducir la frecuencia o la oportunidad de que ocurra un error. Las consecuen-
cias pueden reducirse asegurando o garantizando que todos los controles se
encuentren en el lugar apropiado para minimizar cualquier consecuencia
adversa.

* FElusién: existen dos opciones para intentar eludir un riesgo; una, no proce-
der con la actividad que incorporaria el riesgo; dos, escoger medios alternativos
para la actividad, que logren el mismo resultado y no incorporen el riesgo de-
tectado. El problema de eludir riesgos es que podemos perder oportunidades de
negocio, y ademas, otros riesgos no identificados inicialmente, pueden volverse
mas significativos.

» Diversificacion: consiste en intentar extender el riesgo de un area en concre-
to, a diferentes secciones, con el fin de impedir la pérdida de todo el negocio.
Son ejemplos de diversificacidon orientarse a nuevos mercados y proveedores,
diversificar la lista de productos y servicios, etc.

Tal como hemos visto, existen diferentes estrategias, que correctamente aplicadas,
nos resultaran sumamente utiles en nuestra tarea de gestién y elusién de riesgos me-
diante acciones concretas, que nos permiten responder a determinados riesgos, que
afecten a la actividad de nuestro negocio.
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Las estrategias de minimizacién se aplican cuando los riesgos ya han producido sus
efectos, y son, por tanto, una realidad. En este momento, lo inico que cabe es tomar
medidas correctoras con el fin de minimizar las consecuencias.

Estas situaciones producen retrasos en los proyectos, gabinetes de crisis, etc., por lo que
no son aconsejables, y sélo deben ser utilizadas como medida de emergencia. La prin-
cipal medida que se puede adoptar en estas situaciones, con el fin de paliar los efectos
derivados de la realizacién del riesgo, son los Planes de Contingencia que definen los
procedimientos y procesos alternativos que se han de acometer en una organizacion
cuando un riesgo deja de serlo para convertirse en realidad, asi como las personas im-
plicadas en dichos procedimientos. Se asume, por tanto, que han fallado las estrategias
de evitacién y monitorizacién de los riesgos, y sus efectos ya son inevitables.

3.8.1.3 Reparto del riesgo.

La Guia 73:2009 define el reparto del riesgo como la forma de tratamiento del
riesgo que implica una distribucién acordada del riesgo con otras partes.

Analizando otras definiciones nos encontramos con:

Distribuir algo dividiéndolo en partes.

Distribuir por lugares distintos o entre personas diferentes.

Clasificar (ordenar).

Entregar a personas distintas lo que han encargado o deben recibir.
Sefialar o atribuir partes a un todo.

Extender o distribuir uniformemente una materia sobre una superficie.

Cargar una contribucién o gravamen por partes.

©® N o 9k w o

Dar a cada cosa su oportuna colocacion o el destino conveniente.

Cuando se trata de invertir, el riesgo (la posibilidad de que una inversién disminuya
su valor) es practicamente inevitable. Mientras que la idea de cualquier tipo de riesgo
nos puede resultar incémoda, el riesgo de inversién no es necesariamente algo malo.
Pero tiene que saber a qué se enfrenta si quiere enfrentarlo en forma eficaz.

En la transferencia a seguros, la dispersién, distribucién o el reparto del riesgo se
utiliza para que el costo del seguro sea justo y equitativo tanto para el grupo de ase-
gurados como para la Compaiiia Aseguradora, igualando los riesgos que componen
su cartera, a través de las diferentes formas de compartir el riesgo:

DEDUCIBLE: Cantidad o porcentaje cuyo importe ha de superarse para que se pague
una reclamacion. Importe de toda pérdida que corren a cargo del Asegurado. Repre-
senta un ahorro en primas para el Asegurado.
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COASEGURO: Participacién de dos o mas empresas de seguros en un mismo riesgo,
en virtud de contratos directos realizados por cada una de ellas con el Asegurado.
También se define como un porcentaje de la pérdida que quedara a cargo del Asegu-
rado en cada siniestro.

FRANQUICIA: Porcentaje de la suma asegurada. Si la pérdida es mayor que ese por-
centaje, la indemnizacién se hard integra.

REASEGURO: Es el contrato en virtud del cual una empresa de seguros toma a su
cargo total o parcialmente un riesgo ya cubierto por otra o el remanente de dafios que
exceda de la cantidad asegurada por el Asegurador directo.

CONTRASEGURO: Es el convenio en virtud del cual una empresa de seguros se obli-
ga a reintegrar al contratante las primas o cuotas satisfechas o cubiertas cuando se
cumplan determinadas condiciones.

Evitar: Supone dejar de realizar la actividad que genere el riesgo. Por ejemplo, cuan-
do una entidad transportista decide no continuar con su expansién geografica y se
centra en el desarrollo de su especializacion de servicios.

Reducir: Tratamos de reducir el impacto o la probabilidad en caso de que el riesgo
ocurra, o incluso de reducir ambos a un mismo tiempo. Esta es una de las mas tipicas
decisiones empresariales cotidianas, como, por ejemplo, la prevencion de riesgos; que
los conductores realicen una revision de sus vehiculos antes de comenzar un viaje.

Compartir: La probabilidad o impacto del riesgo se traslada de titular, al menos en
parte. Las técnicas mas comunes de compartir riesgos son las de la utilizacién de
polizas de seguros, la realizacion de operaciones de cobertura, o incluso la exteriori-
zacion de la actividad objeto de riesgo. El riesgo de gestion fraudulenta de los gestos
comerciales en el caso de falta de mercancia podria evitarse si el delegado de la
agencia tuviese que trasladar a un tercero la ocurrencia del dafio, y no pudiera aplicar
descuentos a sus facturas si no es con el visto bueno del departamento de operaciones
de la entidad de transportes.

Aceptar: Aceptar un riesgo es asumir que puede ocurrir, y saber que la entidad tiene
recursos suficientes para hacer frente al mismo, y le resulta mas ventajoso que aplicar
cualquiera de las reglas anteriormente descritas.

3.8.1.4 Financiacion del riesgo

La Guia 73:2009 define la financiacion del riesgo como la forma de tratamiento
del riesgo que implica la gestion de contingentes para la prevision de fondos, a
fin de hacer frente o a modificar las consecuencias financieras que se pudiesen
presentar.

La financiacién del riesgo es la accién y efecto de financiar (aportar dinero para una
empresa o proyecto, sufragar los gastos de una obra o actividad). La financiacién con-



Términos relativos al tratamiento del riesgo | 127

siste en aportar dinero y recursos para la adquisicion de bienes o servicios. Es habitual
que la financiacidn se canalice mediante créditos o préstamos (quien recibe el dinero,
debe devolverlo en el futuro).

Otra clasificacion de financiacién puede realizarse tomando en cuenta la procedencia
de los recursos. La financiacién externa es aquella que procede de inversores que no
pertenecen a la empresa (la financiacidon bancaria, la emisién de obligaciones, etc.),
mientras que la financiacién interna tiene su origen en fondos producidos por la pro-
pia empresa a través de su actividad (amortizaciones, reservas, etc.)

3.8.1.5 Retencidn del riesgo.

La Guia 73:2009 define la retencion del riesgo como la aceptacion de los bene-
ficios potenciales de una ganancia o de las cargas por pérdida motivadas por un
riesgo particular.

El objetivo principal del tratamiento de los riesgos sugiere un proceso de decisién
abierto a las alternativas que se ofrecen a la empresa para reducir la peligrosidad y
coste de los riesgos.

Dentro de este dmbito, la retencién de riesgos se configura como el proceso de ve-
rificacién y cuantificacién de los riesgos y de las posibilidades de transferencia, que
conlleve a la adopcion de medidas de un menor coste econdémico para la empresa,
generando, por tanto, una reduccién paulatina y a largo plazo del coste de los riesgos
de la empresa.

La magnitud de riesgo, sujeta a la restricciéon impuesta por la capacidad financiera
de la empresa para asumir los riesgos retenidos, constituye el eje fundamental para
llevar a cabo un proceso de retenciéon plenamente planificado.

La retencién de riesgos es el conjunto de actividades llevadas a cabo en la empresa,
especialmente de tipo financiero, para compensar directamente las posibles pérdidas
accidentales que puedan sobrevenir en la misma. Puede revestir diversas formas:

a) Retencion pasiva o asuncion de riesgos. A su vez puede ser de dos clases:

V' Consciente o intencionada. Es la que obedece a un plan meditado de absorcién
de pérdidas aleatorias.

V' Inconsciente o no planificada. Es la m4s frecuente y puede poner en peligro la
estabilidad de la empresa. Ignorar la existencia de un riesgo no es un tratamiento
del riesgo.

b) Retencién activa o retencién propiamente dicha, también llamada autoseguro. Im-
plica un programa definido de la empresa para compensar pérdidas que son inciertas
en magnitud y frecuencia en un afio cualquiera, y que, si ocurrieran sin una previa
planificacién financiera, podrian causar serios problemas econémicos e incluso la in-
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solvencia. Realmente la asuncién inconsciente no puede ser considerada como una
estrategia en Gerencia de riesgos.

Por el contrario, el autoseguro e incluso la asuncién planificada pueden plantearse:

A. Total. La empresa decide financiar o asumir directamente todas las pérdidas
previsible.

B. Parcial. La empresa reparte y comparte el riesgo, normalmente con un Ase-
gurador convencional (AUTOSEGURO PARCIAL) a través de mecanismos como:

* Coaseguro, voluntario o involuntario (regla proporcional).

* Franquicia, por siniestro o acumulada en varios siniestros hasta que la suma
de éstos alcance un determinado limite.

* Limite de responsabilidad para el Asegurador (primer riesgo), propio de
coberturas de Responsabilidad Civil General.

La tarificacién retrospectiva (BURNING COST) y la utilizacién de Compaiiias aseguradoras
cautivas son también, en cierta medida, formas especiales de retencién parcial o total de
riesgos. Retencion de Riesgo y Seguro no son conceptos sustitutivos, sino complementarios.

El Gerente de Riesgos debe decidir cuanto y como retener, al tiempo que cuanto y
cémo asegurar. La retencion del riesgo estd definida como un plan financiero disefia-
do para enfrentar las pérdidas fortuitas que puedan ocurrir dentro de una empresa.
La retencién del riesgo es un término general el cual incluye diferentes formas de au-
to-aseguramiento, asi como la Asuncién del riesgo. El método del auto-aseguramien-
to se puede distinguir del método de la simple asuncidn del riesgo en que el segundo,
en contraste con el auto-aseguramiento, usualmente no envuelve un plan formal, una
reserva especial para pérdidas o un fondo de pérdidas.

3.8.1.6 Riesgo residual.

La Guia 73:2009 define el riesgo residual como el riesgo remanente después del
tratamiento del riesgo.

Podemos decir que es el riesgo que queda después de que se hayan tomado todas las
medidas preventivas y detectivas.

Segtn la norma ISO 27001 es el riesgo remanente que existe después de que se hayan
tomado las medidas de seguridad.

El nivel de riesgo al que esta sometido una organizaciéon nunca puede erradicarse
totalmente. Se trata de buscar un equilibrio entre el nivel de recursos y mecanismos
que es preciso dedicar para minimizar estos riesgos y un cierto nivel de confianza que
se puede considerar suficiente (nivel de riesgo aceptable).
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El nivel de riesgo existente después de la implantacion de salvaguardas se denomina
riesgo residual, y es el que separa a la organizacién de la “Seguridad Total o Perfecta”.
Una cobertura completa desde el punto de vista econdmico la aportaria un plan de
riesgos conjunto, que incluyera la gestion efectiva de los riesgos detectados mediante
la implantacion de las salvaguardas correspondientes complementado con una péliza
de riesgo que cubriera el riesgo residual.

Por ejemplo, las compaiiias aseguradoras exigen para la contratacion del seguro de
riesgo electronico la existencia de un plan de gestion de riesgos, como prueba del
compromiso efectivo de los asegurados sobre la gestién de su seguridad y como base
para el célculo de la prima.

El nivel de riesgo residual, es el riesgo que la instituciéon puede asumir después de
aplicar medidas o salvaguardias de seguridad. El nivel de riesgo residual obtenido
supera el riesgo potencial, por tanto, todo lo que éste por debajo de este nivel no se
considera una amenaza importante para la empresa.

Es aquel riesgo que subsiste, después de haber implementado controles. Es impor-
tante advertir que el nivel de riesgo al que esta sometido una compafiia nunca puede
erradicarse totalmente. Por ello, se debe buscar un equilibrio entre el nivel de re-
cursos y mecanismos que es preciso dedicar para minimizar o mitigar estos riesgos
y un cierto nivel de confianza que se puede considerar suficiente (nivel de riesgo
aceptable). El riesgo residual puede verse como aquello que separa a la compaiiia de
la seguridad absoluta.

El riesgo residual es aquél que permanece después de que la direccidon desarrolle sus
respuestas a los riesgos. El riesgo residual refleja el riesgo remanente una vez se han
implantado de manera eficaz las acciones planificadas por la direccién para mitigar
el riesgo inherente.

Estas acciones pueden incluir las estrategias de diversificacion relativas a las concen-
traciones de clientes, productos u otras, las politicas y procedimientos que establez-
can limites, autorizaciones y otros protocolos, el personal de supervisiéon para revisar
medidas de rendimiento e implantar acciones al respecto o la automatizacion de
criterios para estandarizar y acelerar la toma de decisiones recurrentes y la aproba-
cion de transacciones. Ademas, pueden reducir la probabilidad de ocurrencia de un
posible evento, su impacto o ambos conceptos a la vez.

El riesgo residual es aquél que permanece después de que la direccién desarrolle sus
respuestas a los riesgos. Refleja el riesgo remanente una vez se han implantado de ma-
nera eficaz las acciones planificadas por la direccién para mitigar el riesgo inherente.

Estas acciones pueden incluir las estrategias de diversificaciéon relativas a las concen-
traciones de clientes, productos u otras, las politicas y procedimientos que establez-
can limites, autorizaciones y otros protocolos, el personal de supervisiéon para revisar
medidas de rendimiento e implantar acciones al respecto o la automatizacién de
criterios para estandarizar y acelerar la toma de decisiones recurrentes y la aproba-
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cién de transacciones. Ademas, pueden reducir la probabilidad de ocurrencia de un
posible evento, su impacto o ambos conceptos a la vez.

3.8.1.7 Resiliencia.

La Guia 73:2009 define la resiliencia como la capacidad de adaptacion de una
organizacién en un entorno complejo y cambiante.

La resiliencia es la capacidad que tiene una persona o un grupo de recuperarse fren-
te a la adversidad para seguir proyectando el futuro. En ocasiones, las circunstancias
dificiles o los traumas permiten desarrollar recursos que se encontraban latentes y
que el individuo desconocia hasta el momento.

Resiliencia significa volver a la normalidad, es decir, la capacidad de volver al estado
natural, especialmente después de alguna situacion critica e inusual. Es un término
derivado del latin, del verbo, resilio, resilire que significa “saltar hacia atrds, rebotar .

La resiliencia, puede ser vista, como la capacidad o aptitud que posee algunos indivi-
duos para superarse de una adversidad. No obstante, no todos los individuos poseen
esta caracteristica ni se relaciona con la genética, muchas veces dicha habilidad el
individuo la desconoce y la descubre cuando se encuentre en una situacion dura que
logra su fuerte actitud de superarse y seguir en frente.

Toda persona llamada resiliente es aquella que en un momento de su vida convirtié
el dolor en una virtud, como: el sufrimiento de una enfermedad, la pérdida de un ser
humano, pérdida de cualquier parte de su cuerpo, etc. En este sentido, se puede men-
cionar individuos famosos conocidos por su trayectoria y por su superacidon personal,
es el caso del cientifico Stephen Hawking, la piloto de férmula 1 Maria de Villota,
actriz Adamari Lopez, entre otros.

En consideracion de lo anterior, la resiliencia es sinénimo de fortaleza, invulnerabi-
lidad, resistencia, entre otros. La resiliencia tiene varios significados en el ambito de
la ecologia, la psicologia, la fisica y la gestion, como también en los sistemas tecnold-
gicos, la Cultura Emprendedora, en Derecho y la sociologia.

En sistemas tecnoldgicos, la resiliencia es la capacidad de un sistema de soportar y
recuperarse ante desastres y perturbaciones.

En el ambito de la gestidn, la resiliencia es parte de los procesos de gestiéon de cam-
bios. Las personas que trabajan en las organizaciones deben tener un gran equilibrio
emocional, especialmente para hacer frente a los problemas del trabajo, cuando las si-
tuaciones no salen como esperaban y lo que se puede hacer para minimizar la situacion.

Las organizaciones empresariales estan utilizando el principio de la resiliencia para
resolver las graves dificultades y problemas que estdn enfrentando en el mercado
globalizado en el cual desarrollan sus actividades.
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Las organizaciones desarrollan las actividades de control a través de politicas que
establecen las lineas generales del control interno y procedimientos que llevan dichas
politicas a la practica con las siguientes caracteristicas:

 Establece politicas y procedimientos para respaldar la implementacion
de las instrucciones adoptadas por la direccién: La direccién establece
actividades de control que se incorporan en los procesos de negocio y en el dia
a dia de las actividades de los empleados a través de politicas que establecen
lo que se espera de ellos, asi como procedimientos relevantes que especifican
las actuaciones a realizar.

- Establece responsabilidades sobre la ejecucion de las politicas y
procedimientos: La direccion establece las responsabilidades oportunas sobre
las actividades de control por parte de la direccién de la unidad de negocio o
funcién en la que residan los riesgos correspondientes.

 Se efectia en el momento oportuno: El personal responsable lleva a cabo
las actividades de control en el momento oportuno segtn lo definido en las
politicas en los procedimientos.

« Adopta medidas correctivas: Se define el personal responsable de investigar
y actuar con respecto a los asuntos identificados como resultado de la ejecucién
de las actividades de control.

+ Se pone en practica a través de personal competente: El personal
competente que dispone de las facultades apropiadas lleva a cabo las actividades
de control con diligencia y con una continua atencién

+ Revisa las politicas y procedimientos: La direccién revisa periédicamente
las actividades de control para determinar que siguen siendo relevantes y las
actualiza cuando es necesario.

Las politicas reflejan la visién de la direcciéon sobre lo que debe hacerse para llevar
a cabo el control. Dicha visién puede documentarse por escrito y plasmarse expresa-
mente en otras comunicaciones o bien de manera implicita a través de las decisiones
y medidas adoptadas por la direccién. Los procedimientos se componen de medidas
que implementan una politica.

Las actividades de control hacen referencia especificamente a aquellas politicas y
procedimientos que contribuyen a la mitigacion de los riesgos para la consecucion
de los objetivos en niveles aceptables.

Una politica, podria exigir que se revisen las actividades llevadas a cabo por
la empresa, sin embargo, el procedimiento es la revisidon en si, llevada a cabo
en el momento oportuno y prestando atencién a los factores establecidos en
las politicas, tales como la naturaleza, el volumen de negocio, el patrimonio
neto, ...
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Las politicas y los procedimientos a menudo se comunican oralmente. Las politicas no
escritas pueden ser eficaces cuando la politica en si es una préctica bien comprendida
y establecida en el seno de la organizacion, asi como en el caso de organizaciones de
menor tamafo en las que los canales de comunicacién implican un nimero limitado
de niveles directivos y en las que existe una estrecha interaccion y supervision del per-
sonal. Sin embargo, a pesar de que constituyen una alternativa eficiente en costes para
algunas organizaciones, las politicas y procedimientos no escritos pueden ser mas
faciles de evitar, resultando muy costosas para la organizacidn si existe una elevada
rotacién de personal y pudiendo reducir la responsabilidad por la rendicion de cuentas
al respecto. Cuando se sometan a la revisién de partes externas e independientes a la
organizacion, las politicas y procedimientos deberan estar formalmente documentadas.

En cualquier caso, independientemente de si una politica se documenta por escrito o no,
debera establecer claramente las responsabilidades derivadas de la misma, las cuales re-
caeran en ultimo término en la direccién de la organizacién y de las unidades de negocio
en las que residan los riesgos. Los procedimientos deberan dejar claras las responsabili-
dades que asumira el personal que lleve a cabo la actividad de control. De igual manera,
las politicas deberdn ser puestas en practica de manera consciente y meditada, al tiempo
que los procedimientos relacionados deberan ser llevados a cabo en el momento oportu-
no, con diligencia y con coherencia por parte del personal competente.

Los procedimientos deberdn incluir el plazo en el que una actividad de control y
cualesquiera medidas correctivas de seguimiento deban ser llevadas a la practica. Los
procedimientos que se lleven a cabo en un momento que no sea el apropiado podran
reducir la utilidad de la actividad de control.

Ala hora de llevar a cabo la actividad de control deberan investigarse y, en caso opor-
tuno, adoptarse medidas correctivas con respecto a los asuntos identificados para
su seguimiento.

Una actividad de control debidamente disefiada por lo general no podra ser ges-
tionada por miembros del personal que no cuenten con las competencias y con
facultades suficientes para desarrollar dicha actividad de control. El nivel de
competencias requeridas para llevar a cabo una actividad de control dependera de
factores tales como la complejidad de la actividad de control y la complejidad y el
volumen de las transacciones correspondientes. De igual manera, un procedimiento
no serd de utilidad si se lleva a cabo de memoria, y sin prestar la atencién adecuada
y de forma continua a los riesgos a los que se dirija dicha politica. De igual manera,
puede que sea necesario que el personal cuente con facultades suficientes para llevar
a cabo todos los aspectos del control, incluida la adopcién de medidas correctivas.

La direcciéon deberd reevaluar de manera periddica las politicas y los procedi-
mientos, asi como las actividades de control relacionadas para garantizar que se
mantiene su eficacia y relevancia, con independencia de su capacidad de respuesta
ante los cambios significativos que se puedan producir en los riesgos o en los objeti-
vos de la organizacién. Los cambios significativos que se puedan producir serdn eva-
luados a través del proceso de evaluacion de riesgos. Los cambios que se produzcan
en el personal, en los procesos y en las tecnologias podran reducir la eficacia de las
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actividades de control y hacer que en algunos casos sean redundantes y por tanto
innecesarias. Siempre que se produzca uno de estos cambios, la direcciéon debera
reevaluar la relevancia de los controles existentes y actualizarlos segin sea necesario.

La informacion y comunicacion respalda el funcionamiento de todos los componentes
del control interno. En combinacién con los otros componentes, informacién y comuni-
cacion respalda la consecucion de los objetivos de la organizacion, incluidos objetivos
relevantes para la informacién interna y externa. Los controles existentes dentro de
informacién y comunicacién soportan la capacidad de la organizacién para utilizar la
informacién adecuada y para llevar a cabo sus responsabilidades de control interno.

Un sistema de informacién es un conjunto de actividades, que implica tanto a perso-
nas, procesos, datos y/o tecnologias, que permite a la organizacion ademas obtener,
generar, utilizar y comunicar transacciones e informacién para mantener la adecuada
responsabilidad por la rendicién de cuentas, medir y revisar el desempefio de la orga-
nizacion o el avance en la consecucién de los objetivos.

3.8.2. Términos relativos al seguimiento y la revision. 72

3.8.2.1 Seguimiento.
3.8.2.2 Revisidn.

3.8.2.3 Informe del riesgo.
3.8.2.4 Registro de riesgos.
3.8.2.5 Perfil del riesgo.

3.8.2.6 Auditoria de la gestién del riesgo.

3.8.2. Términos relativos al seguimiento y la revisién.
3.8.2.1 Seguimiento.
* DLE: m. Accidn y efecto de seguir o seguirse (RAE de la Lengua).

e UNE-ISO: Verificacidn, supervision, observacion critica o determinacién del
estado con objeto de identificar, de una manera continua, los cambios que se
pueden producir en el nivel de desempefio requerido o previsto.

72 Los comentarios de los apartados siguientes fueron elaborados por D. Javier Alvarez: 3.8.2. Términos
relativos al seguimiento y la revisién; 3.8.2.1 Seguimiento.; 3.8.2.2 Revision; 3.8.2.3 Informe del riesgo;
3.8.2.4 Registro de riesgos; 3.8.2.5 Perfil del riesgo y 3.8.2.6 Auditoria de la gestién del riesgo.
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o Nota: El seguimiento se puede aplicar a un marco de trabajo de gestién del
riesgo, a un proceso de gestion del riesgo, a un riesgo o al control.

a) Andlisis a la Norma:

La Norma es confusa en su diferenciacién entre Seguimiento y otros términos que van
a ser utilizados con posterioridad de manera explicita, tal como revisién:

* En tanto seguimiento se define como “observacion critica”, deja de ser una
actitud pasiva a otra de aportacidn de criterio y opinidn sobre la observacién.

* Mientras tanto, define revisién como “idoneidad, adecuacién”, lo cual supone
una actitud de aportacidén de criterio, lo que redunda en la definicién anterior.

Es por ello que la aplicacién de la Norma en estos conceptos queda a la discrecio-
nalidad de diferencias asumidas entre uno y otro epigrafe. En cualquiera de los ca-
sos, ambas definiciones son substantivos derivados de verbos de accién, por lo que
presuponen actividad sobre un objeto en el cual ejercer las mismas. Segin expresa
la propia norma, este objeto de seguimiento es un marco de trabajo, o un proceso,
aplicados ambos a un riesgo especifico.

Grandes diferencias pueden extraerse de uno u otro caso de Seguimiento:

* Por definicién formal, marco se entiende (DLE) como conjunto de circuns-
tancias o ambito. En este mismo texto, también se define Marco como cerco o
armadura que rodea algo. En cualquiera de los casos, parece clara una referen-
cia al entorno exterior a algo. Es por tanto la norma una induccién a presentar
riesgos como sistema abierto, que interactiia con su entorno, el cual le provee o
al que suministra algo.

o Admitiendo que riesgos es, efectivamente, un sistema abierto, son
pocos los tipos de eventos, bajo cualquier taxonomia, que proceden del
exterior. En concreto, sélo pueden identificarse como tales, riesgos ca-
tastréficos, reputacionales y estratégicos, cada uno de ellos de naturale-
za bien distinta y de seguimiento bastante dispar.

o Como quiera que la norma estd ideada para facilitar su puesta en
practica, se supone que por marco entiende todo agente exterior que
pueda influir o condicionar el desarrollo de la actividad.

» Dado que catastroéficos son denominados los riesgos sobre los que
se desconocen, or el estado actual de la ciencia, sus componentes vec-
toriales (frecuencia/impacto/velocidad de propagacion), se entiende
que quedan excluidos de la norma.

= Por el contrario, reputacionales y estratégicos son riesgos que involu-
cran agentes y consideraciones de contexto, que influencian el disefio y
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ejecucion de la actividad, y cuyas componentes vectoriales son conoci-
das, en parte. Sin embargo, la posibilidad de Seguimiento de cada uno
de ellos es bastante distinta:

-Reputacional es un riesgo de percepcion (cualitativo y analdgico),
por lo que su seguimiento sélo puede efectuarse bajo métodos de
toma de opinién y tendencia. Es de sefialar que, por el contrario de
practicas del mercado muy enraizadas, reputacién es riesgo en tanto
afecte a colectivos que resultan de interés para nosotros, y que care-
cen de experiencia cierta sobre nuestras prestaciones.

-Estratégico es un riesgo determinista (cuantitativo, discreto de fra-
caso en objetivos propuestos), afectado por una serie de supuestos,
por lo que su seguimiento ha de hacerse conforme simulaciones sobre
ellos. Estratégicos son riesgos que se desenvuelven en la duda de lo
posible, siendo por ello que exigen un tratamiento segin Escenarios
posibilistas. También la practica del mercado ha degenerado y vulga-
rizado la utilizacién de este término y método de trabajo.

o Como quiera que la deduccién etimoldgica de marco ayuda poco a
tomar iniciativas, se entiende que la norma, en su peticiéon de Segui-
miento, interpretando su ambigiiedad, se refiere al conjunto de précti-
cas de trabajo en gestion de riesgos. Para ello es necesario diferenciar la
presencia de gestion, de la mera ejecucién:

= Conforme a la Doctrina del “Management” mejor aceptada (P Druc-
ker), gestion se identifica alli donde una actividad cuenta con las fun-
ciones de planificacidn, organizacion y control para la misma. Entiende
que estas funciones se conciben y un pitido rarisimo en actfenos este
aplica como sistema ciclico, con retroalimentacion de cada uno de ellos
en el siguiente y consecuencia del antecedente. Este mismo ciclo iden-
tifica liderazgo como cuarta funcién y central a la Gestion.

= Al contrario del pensamiento intuitivo, resulta bastante complejo en-
contrar estas tres funciones desarrolladas, segin conveniencia, en las
distintas entidades ptiblicas o privadas. Mucho mds dificil es encontrar-
las en armonia de coherencia respecto a sus fines.

= Dado que planificacién de riesgos es reflejo directo de las actividades
de cada entidad y su criticidad respecto a vulnerabilidades, es evidente
que toda organizacién ha de tener la propia. En consecuencia, la nor-
ma poco ayuda respecto a esta funcion, salvo apelar a su necesidad, sin
mejor detalle.

= Dado que organizacion es consecuencia directa de la planificacién
que quiera llevarse a cabo, es imposible predeterminar aquélla sin ha-
ber estipulado esta ultima. En consecuencia, la norma poco ayuda res-
pecto a esta funcion, salvo, de nuevo, apelar a su necesidad genérica.
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o Es por tanto en indicadores (control) donde la norma apela como
objeto del seguimiento, dado que ellos son necesarios en tanto se quiera
adoptar cualquier gobierno sobre el devenir de los riesgos.

= Gobierno es el acto continuado de repartir y ejercer autoridad, refle-
jado en la toma de decisiones, respecto a los riesgos tratados.

e También por definicidon formal, proceso es todo conjunto de actividades suce-
sivas. Dado que la mayor utilizacion del término obedece a Teoria de Sistemas,
es en la misma donde se aflade, para concebir un proceso, la necesidad de ser ac-
tividades repetidas y donde se produce alguna transformacion de los elementos
de entrada para obtener los de salida. Aunque ha habido muchas definiciones
sobre calidad en procesos a lo largo del tiempo, todas ellas coinciden en que los
atributos esenciales para la misma son eficacia y eficiencia.

o Eficacia estd referida a que el Proceso cumpla con las expectativas de
su usuario o destinatario final. Estas expectativas siempre incluyen, en
forma explicita o implicita, Tiempo de Respuesta.

o Eficiencia esta referida a los costes involucrados en activar y resolver
el Proceso en toda su dimensién. Aunque éste es un atributo ignorado
por el usuario (mientras no haya de costearlo), es de suma importancia
para el ejecutante.

* Se deduce por ello que es eficacia el elemento diferenciador primario donde
aplicar seguimiento, para posteriormente revisar la Eficiencia del mismo. Mu-
chos son los Procesos que aparecen en cualquier marco de gestidon de riesgos,
siendo los mads relevantes los de su ciclo légico: Identificacion, evaluaciéon y
tratamiento. Cualquiera que sean éstos y aquéllos, al final su acierto se mide por
la fiabilidad de Indicadores de Riesgo que propicien su mitigacién:

o Los Indicadores recogen toda la labor desarrollada en todo el ciclo
l6gico y dictaminan sobre el resultado del mismo.

o En tanto los procesos provean y actualicen Indicadores de Riesgo
adecuados a la actividad desarrollada, son Eficaces respecto a la misma
y a sus usuarios.

o Los Indicadores, al igual que los procesos a los que se refieren, for-
man una arquitectura propia, que puede expresarse con la granularidad
requerida a discrecidn.

* Recopilando lo anterior referido a procesos, se asume que, en su referencia,
la norma sdélo puede estar orientada a Indicadores, ya que ellos recogen la cali-
ficacion de aquéllos.

Sin necesidad de revisar mas el significado definitorio de la norma y por sentido
utilitarista, este documento asume que el objeto paciente del seguimiento son los
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indicadores de riesgo, como sintesis de la aplicacién de cualquier marco y procesos.
Como es facil deducir, distintos Indicadores involucran distintos modos de seguimien-
to, tanto por la variabilidad de su expresién, como por la expresién y fiabilidad de su
contenido y alcance. Esto es especialmente sensible en sistemas abiertos de riesgos,
debido al comportamiento del entorno y la complejidad de su deduccion.

Dada la dificultad etimoldgica de diferenciar algunos epigrafes presentados en la nor-
ma, el acto de seguimiento se ha estructurado en 2 componentes: establecimiento de
indicadores y actores del seguimiento a ellos.

b) Criterios en la clasificacion de riesgos:

Una parte esencial en el andlisis de riesgos es determinar su naturaleza, origen o tipo de
impacto para los principales de ellos. Sea cual sea la metodologia de gestién de riesgos
aplicada, la fase mas critica es adoptar algun método que asegure la identificacién de
todos los relevantes, dado que no hay mayor riesgo que aquél ignorado. Cuando una
clasificacién obedece a algun criterio til, las posibilidades de eficiencia aumentan:

* En la fase de evaluacion, en tanto permita identificar los elementos comunes
de muchos de ellos, o acumulacion de efectos y vulnerabilidades.

* En la fase de tratamiento, donde el tipo de clasificacidn aplicada puede ayu-
dar a introducir efectos multiplicativos en las contramedidas.

De manera genérica, pueden encontrarse distintos enfoques de clasificar los
riesgos relativos a cualquier entidad, tanto ésta sea de caracter publico, como
privado. Aunque no hay una manera universal de clasificaciéon de riesgos,
el enfoque mas comun que se encuentra en los textos es la definida para el
sector financiero, dada la tradicién de trabajos que sobre el mismo se han
desarrollado. Como es de suponer, este enfoque tiene muchos inconvenientes
para cualquier entorno ajeno a este sector. ISO 31.000 elude pronunciarse
sobre algun criterio de clasificacion, dejando el mismo a discrecién de cada
organizacion, en la consideracién del tipo de riesgos que afronta.

La manera de clasificar resulta importante, porque de ella se deducen, o se
interrumpen, las eficiencias y facilidades que pueden obtenerse en la gestion
de riesgos global y, por ende, puede afectar al modo de supervision y arquitec-
tura de autoridad que se establece para la misma. Es habitual encontrar tres
tipos de clasificaciones, por orden de frecuencia en el mercado:

e Por sus impactos: Es el método tradicional implantado por aseguradoras
(segtin dafios en activos distintos asegurables), lo que ha llevado a distintas
agrupaciones de riesgos segtin han avanzado en su registro histdrico y cono-
cimiento. Carece de visidn sistémica integrada, por lo que sélo puede tratar
impactos individuales, perdiendo asi eficiencia.
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* Por eventos ocurridos: Es el método aplicado por el regulador para el sector
financiero, por motivos utilitaristas al mismo, lo que ha arrastrado su uso en
otros entornos, a pesar de lo especifico de la casuistica de origen. Carece de
visién sistémica integrada, por lo que sélo puede tratar eventos individuali-
zados. Incluso rechaza la consideracidén de alguna tipologia de riesgos por
considerarla ajena en sus fines (¢).

* Por sus causas: Es el método fundamentado en el entendimiento de la en-
tidad como un “todo”, por lo que presenta los riesgos segin cadena de valor
integrada de actividades. Facilita la identificacién exhaustiva y en entendi-
miento de las dependencias mutuas.

Con independencia de la perspectiva anterior, la razén primera de cualquier
clasificacién de riesgos deberia obedecer a las capacidades que tenga la orga-
nizacion para gestionar contramedidas de manera eficiente. Pero este princi-
pio ha de ser compatible con el aseguramiento en la identificacion suficiente,
sin el cual el resto de ventajas quedan viciadas.

Cuando una entidad falla al clarificar cémo ordenar los riesgos (taxonomia)
seglin lo que se quiere alcanzar con su gestidn, la asignacién de responsa-
bilidades en su tratamiento llega a ser muy deficiente, las prioridades mal
ordenadas, los recursos mal asignados, y los indicadores poco alineados para
la toma de decisiones consecuentes. La incertidumbre en que se desarrolla la
actividad econdémica y social, asi como los eventos inesperados que asaltan la
vida cotidiana de entidades y personas, tienen su génesis en los defectos de
clasificacién de riesgos asumidos.

¢) Indicadores de actividad (KPIs):

Por la falta de uniformidad en el criterio de clasificacion, pueden encontrarse dis-
tintos Indicadores de riesgos correspondientes a ldgicas distintas de agrupacion, o
relacionados de manera distinta en la agregacion que, finalmente, identifica el apetito
como sumatorio de los riesgos incurridos en cada momento, deducibles desde Indi-
cadores previstos al caso.

Sea cual sea la légica de clasificacion de riesgos aplicada, lo importante es tener la
mejor aproximacion a una Identificacién lo mas amplia posible para todo lo que pueda
ser relevante, asi como la inter-relacién de aparicién que se pueda producir entre ellos.

De esta sencilla premisa tltima se deduce que los indicadores, para ser completos,
habran de corresponder a los distintos dominios de accién que, por naturaleza, cual-
quier entidad tiene o depende de ellos. Y es debido a esta naturaleza distinta de
dominios, y su causalidad diferente, donde los objetivos de riesgo, y sus indicadores,
pueden estructurarse y corresponder a la Cadena de Valor en los grados de detalle
que, en cada momento, se considere necesario. En otros términos, los riesgos son un
sistema reflejo de otro primario de actividades para la generacién de valor, observa-
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bles por sus propias magnitudes (KPIs), y los indicadores de riesgo (KRIs) han de ser
fieles a este reflejo.

Tal como se ha enumerado, otras versiones de indicadores son comunes, segtin el
sentido de taxonomia que se aplique a riesgos, pero se pierde entonces el sentido
sistémico de los mismos, por lo que aparecen problemas de desorden, inseguridad
sobre su exhaustividad y, en definitiva, problemas de control sobre riesgos no iden-
tificados.

Por la fuerza de mercado y efecto sistémico del sector financiero, y la relevancia
que ha adoptado el regulador por defectos de otras practicas, hoy la presentacion
de indicadores de riesgos que se admiten como formales presentan serios proble-
mas de integridad, identificandose de forma parcelada, con escasa o nula conexion
deductiva.

Desde cualquier perspectiva, los Indicadores de riesgo son los relativos a las desvia-
ciones que presenten los objetivos de cualquier naturaleza perseguidos, por lo que es
totalmente factible presentar aquéllos como porcentajes de deterioro respecto a éstos
(%), a los que se conoce habitualmente como KPIs (Key Performance Indicators). Con
ello, los porcentajes de desviacion de las métricas operacionales pueden tomarse, en
muchos casos, como Indicadores de riesgo factibles y exactos.

De esta manera se manifiesta la exacta relacién biunivoca de arquitecturas entre ob-
jetivos operacionales (KPIs), ligados a la consecucién de valor, y riesgos relativos a
ellos (KRIs). También puede expresarse este aserto en el modo de que es imposible
dominar riesgos cuando se ignora la arquitectura operacional de la que proceden. En
otros términos, todo andlisis de riesgos comienza por el entendimiento de contenidos
y propdsitos operacionales.

Cualquiera que revise los actuales inventarios formalizados de tipos de riesgos, ba-
sados en practicas de exhaustividad dudosa, deduce ficilmente cémo muchas dreas
operacionales han quedado huérfanas de consideracién, por lo que muchos de aqué-
llos contindan ignorados. En este caso, el propio modelo de trabajo es un riesgo en sf
mismo, aunque ignorado dentro de la dindmica finalista adoptada.

d) Key Risk Indicators (KRIs):

Si partimos de la conceptualizacion de que riesgo es toda incertidumbre (desviaciéon
cuantificada, favorable o negativa) respecto al propédsito alcanzable de una accién
(ISO-G73), resulta obvio que indicadores de riesgo son todos aquéllos que sefialan
desviaciones sobre objetivos explicitados de alguna accién. En definitiva, alli donde
hay objetivos, y toda accién humana los tiene, hay riesgos e indicadores (implicitos
o explicitos) respecto a ellos. Dado que la accién de cualquier entidad siempre estad
orientada a la maximizacidn del valor (utilidad en casos individuales), la practica de
gestion de riesgos consiste en la sostenibilidad de esta maximizacion.
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Aunque definiciones anteriores pudieran calificarse de evidentes y ajenas a toda apor-
tacion, la clasificacion de riesgos y, por ende, la determinacién de indicadores para
ellos, da fe de las diferencias de concepcién con que estos axiomas se tratan.

Si se sigue ISO G-73, riesgo puede ser descrito por un evento, un cambio en circuns-
tancias, o una consecuencia. Bajo esta definicion finalista de riesgo se enmarcan mul-
titud de definiciones puntuales o sectoriales que pueden encontrarse en el mercado,
donde el mismo concepto se presenta con énfasis en beneficios parciales, tales como
evitar volatilidad, proteger contra disrupciones de actividad, u optimizar el retorno
de una inversion.

Si bien la definicién anterior de desviacion sobre KPIs es acorde a practicas suficientes
en el seguimiento de riesgos para muchas entidades, siempre aporta una vision sobre
hechos ya ocurridos o en transito, que reduce los tiempos de reaccién. Es por ello que,
en otros casos, se prefiere complementar esta visiéon KPIs de métricas ya alcanzadas
o previsionales, con otras que informen con antelaciéon de mayor alcance del valor
posible que ellas tomaran. Como se denota en la descripcién, se trata de identificar
una situaciéon cuando atn adopta un perfil de posible, antes de pasar a probable.
Aunque la ciencia estadistica utilice ambos términos con total indiferencia, la propia
semantica explica sus diferencias de contenido y causalidad.

Por lo tanto, se busca asi trabajar con Indicadores que identifiquen causas (drivers) de los
valores finales que KPIs llegaran a registrar, anticipando con ello las posibles acciones de
correccion que puedan efectuarse para reconducir éstos. Es asi como aparecen los KRIs
(Key Risk Indicators) como sefales anticipadas de consecucién o desvio de los objetivos
operacionales. Como resulta definido, KPI tiene una dependencia cierta (directa o deri-
vada) de KRIy, segtin sea la fuerza de esta dependencia (desde induccion, hasta implica-
cién), KRI pronostica el sentido de evolucion y alcance del KPI dependiente.

* Algunos autores definen KRIs como magnitudes de riesgo cuando sobrepasan
el margen de variacion permitido a ellos en el marco disefiado de actuacién y los
objetivos que se esperan del mismo. Ello sélo es una vision extrema de la defi-
nicién anterior utilizada, dado que también son ttiles como alertas intermedias
anunciadoras de los resultados dltimos mds posibles primero, y luego probables.

* Otros estandares existentes en el mercado sélo incorporan el concepto KRI
en el caso de supuestos estratégicos, lo cual asume que las practicas operacio-
nales se consideran como sistema cerrado de resultado fijo, carente de riesgo
originado en el contexto (¢).

* Aunque KRIs adoptan la forma de variables (continuas o discretas) que to-
man distintos valores en el tiempo, donde lo importante es la tendencia, en oca-
siones son entendidos como eventos. De hecho, la inquietud ante distintos even-
tos (trigger), por su repercusion futura, es una manifestaciéon de KRI implicito y
que tomara valores distintos, o con distinta frecuencia, a partir de entonces.

* En la practica profesionalizada, KRI se estructura en distintos estadios de
secuencia de hechos. Cuanto mas cercano se identifique con el “hecho raiz-R”,
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mas valioso resulta KRI, dado que otorga un mayor tiempo de identificacion,
preparacion y reaccion ante el evento emergente.

* De todo lo enunciado, es facil deducir que la practica KRIs es un impulso de
adelantarse en el tiempo de reaccion ante la variabilidad de KPIs. Ademas de este
objetivo, la practica KRIs también contiene otras aportaciones, si se saben regis-
trar y ordenar con inteligencia, tales como andlisis de tendencias y visién pros-
pectiva de eventos, antes de que los mismos maduren y produzcan sus efectos.
Esta prospeccién puede utilizarse para evitar dafio, pero también para conseguir
beneficio de ella al entender nuevas oportunidades en el nuevo entorno generado.

Los indicadores de riesgo son especificos para cada entidad en cada periodo
l6gico de competitividad, dado que obedeceran a objetivos de sensibilidad, ex-
terna e interna, distintos en cada fase de desarrollo. La seleccién de KRIs, en
cada etapa de competitividad, se convierte en el factor critico de eleccién, dado
que orientard la accién global de la entidad a favor de alcanzar sus objetivos.
En general, cuanto mds volatil sea el entorno, mayor complejidad (y relevan-
cia) tienen los KRIs cuando son acertados. Lo contrario es igualmente cierto.

KRIs se pueden disefiar y tratar de forma independiente o agregada, segtin la
dependencia con KPIs quede mejor manifestada y ayude mejor a la toma de
decisiones correctoras a tiempo.

e) Frecuencia de elaboracion y seguimiento:

Mas alla del disefio de contenido, KRI se cualifica por la oportunidad en la informa-
cién de alerta que proporciona (tiempo de aviso).

Son multiples los escritos y documentos formales que pueden encontrarse con el
argumento de periodicidad de actualizacién y presentacién de KRIs conforme a la
relevancia de sus destinatarios en la organizacién.

* Segln este enfoque, la frecuencia fija de KRIs abarca desde informacién en
el momento de ocurrencia para mandos intermedios, hasta periodicidad de ella
estructurada, de semanas o meses, cuando se escala en la organizacion.

* En realidad, esta determinacién carece de sentido y, dada su aceptacién en
algunos estandares de mercado, demuestra la escasa tradicién existente en el
uso de KRIs como elementos para la toma de decisiones con urgencia suficiente.
Es esta urgencia (por velocidad de propagacién), y la severidad del riesgo, la
que define destinatario y frecuencia de actualizacién en KRIs.

La frecuencia de actualizacién y contraste de KRIs ha de venir definida por la velo-
cidad de cambio de cada uno de ellos, o su agregado, comparada con la urgencia
para introducir medidas que compensen el efecto sobre KPIs que la magnitud del KRI
anuncia.
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* Por lo tanto, gestién de riesgos, consiste en un contraste y correccién continuos
de velocidades entre Indicador de deterioro potencial y contra-efectos de las medi-
das paliativas para ello. Tan rédpidas como sean las contramedidas, en activacién y
efecto, tan desactualizados pueden ser los KRIs. Y lo contrario también es cierto.

* Esla misién pues de la autoridad de cualquier entidad disminuir los tiempos
de ejecucion de medidas paliativas, de forma que puedan producir efectos sufi-
cientes que contrarresten al anunciado por KRI.

* En tanto la variacion del KRI sea relevante para cuestionar el tipo o efectivi-
dad de las contramedidas ideadas para su efecto, es necesario conocer su mag-
nitud. Mientras tanto, es innecesario activar alertas.

* La distribucién de alertas para esta variabilidad del KRI dependera de la
magnitud de la misma y de la necesidad de autorizar contramedidas oportunas.
Dado que las contramedidas involucran incurrir en costes de recursos, existirdn
distintos grados de ellas y distintas autoridades para autorizar su activacién.

e Estas contramedidas han de formar parte de un conjunto de acciones pre-
vistas por anticipado (fase de planificacion-respuesta a incidentes (IR)) en el
establecimiento de objetivos e identificacion de KRIs relacionados, junto con
acciones deducibles.

* Por desgracia, la inestabilidad permanente del resultado operacional y, por
ende, de su valor final en multitud de entidades, demuestra que IR es, en el me-
jor de los casos, una practica administrativa si efectos correctivos.

En definitiva, el seguimiento a aplicar a KRI viene condicionado por la l6gica expresa-
da en el parrafo anterior relativa a variaciones del mismo respecto a impacto final en
KPI, siendo por ello que puede presentar intensidad muy dispar segin cada momento
de actividad y fiabilidad en sus objetivos. En otros términos, las contramedidas deter-
minan los KRIs a implantar.

f) Tolerancia:

Se define tolerancia como el margen de variacién de KRIs admisible sin que los KPIs
relacionados pierdan su objetivo de magnitud buscada. En definitiva, tolerancia son
las variaciones admisibles de KRIs por su escasa afeccion a KPIs.

En general, su uso mds comun procede de las finanzas privadas, donde cada inversor
es calificado como conservador, medio o arriesgado en su tolerancia a la variabilidad
del valor de sus activos adquiridos.

La relaciéon entre KRIs y tolerancia depende del contenido y significado de aquéllos:

* En general, existe relacién indirecta entre KRIs y tolerancia, dado que son
medidas de magnitudes distintas, pero relacionadas:
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o Cuando KRIs estd expresado en magnitudes relativas de desviacién
(%) sobre KPIs, tolerancia es el limite maximo superior admisible de su
agregado.

o Cuando KRIs estd expresado en magnitudes absolutas, su agrega-
cién es imposible, por lo que para relacionarlo con tolerancia habria
que reconocer a ésta como funciéon mdltiple de los valores maximos de
cada valor individual. Esta funcién se supone muy compleja y carece de
significado y utilizacién.

* Es por ello que tolerancia siempre es una expresion de maximos, expresion
de un conjunto de riesgos y contramedidas ideadas. El cambio de cualquiera de
estas ultimas, situacion siempre esperable con las contramedidas por mejora
permanente en la gestién, cambia la magnitud de tolerancia.

o Mayor tolerancia significa mayor capacidad de reaccién ante eventos
ideados o ciertos. Lo contrario también se cumple.

La tolerancia suele reclamarse cuando una entidad se enfrenta a situaciones limite de
comportamiento de su contexto o de sus operaciones. Por ejemplo, la deficiente ges-
tién de riesgos descubierta en tiempos recientes para algunos sectores muy sensibles
a tolerancia, tal como es el sector financiero, ha venido a recomendar al regulador
expresar y exigir la misma en forma de montante de capital. Esta definicién de tole-
rancia tiene algtin inconveniente en su aceptacién directa:

* Capital es magnitud “stock”, mientras que riesgos a los que responde es magni-
tud “flujo”. Ello produce un comparativo temporal distorsionada, cuando menos.

o Rebasar o adecuarse a la tolerancia depende de la politica de trabajo
establecida y del control en las prdcticas que se sigan sobre ella.

o Esindiferente el capital que en un momento se defina como toleran-
cia si las practicas deterioran el mismo de manera continua y rdpida.

» Tolerancia es resultado directo del tipo de contramedidas que preparadas para
responder a riesgos en ciertos estadios de materializacién. Fijar tolerancia en una
magnitud fija supone que las contramedidas permanecen estaticas en el tiempo,
lo que contradice la existencia de gestion continua de mejora sobre ellas.

* Tolerancia limite se equipara con capital, lo que produce una inmovilizacion
de recursos y penaliza el rendimiento, dado que, raras veces, el limite se admite
como escenario perdurable de trabajo.

En definitiva, la maximizacién del valor exige una gestién continuada de la funcién
de multi-variables del riesgo, representada por los distintos registros de KRIs. Esta
funcidn, y su gestién, son distintas para cada entidad en cada periodo competitivo,
dado que corresponde a mejor inteligencia sobre un riesgo dado, o mejor articulacion
de contramedidas, por cualquier motivo.
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* Resulta simplista reducir esta diversidad y complejidad de situaciones (fun-
cién de riesgos maximizada) con exigencias genéricas de capital.

* Cuando esta receta-exigencia de capital tiene repercusiéon, es muestra del
escaso desarrollo y hdbito existente en las especificaciones de gestién de riesgos.

Entre estas exigencias de maximos y minimos de gestion, cada entidad se apalanca
en su tolerancia como modo de sostenibilidad del valor entregable a sus accionistas.

g) Apetito de riesgo:

El concepto de apetito identifica la posicién de riesgo en un momento dado en una en-
tidad. En tanto en cuanto éste coincida con el deseado, debido al disefio de operaciones
y disponibilidad de contramedidas eficientes, apetito aprobado y ejecutado convergen.

* Apetito ha de ser disefiado, declarado y aprobado de forma preventiva y oficial.

* Apetito se ha convertido en una exigencia formal de declaracién en muchas
entidades cuando presentan su situacion y perspectivas de ejecucién a analistas
e inversores.

o Curiosamente, ISO 31000 ignora tratar apetito, a pesar de su mencién
en otros estandares y su exigencia en cotizaciones publicas formales.

* Reducir apetito siempre supone costes afiadidos, de retorno dudoso, u opor-
tunidad rechazada, por lo que puede ser castigado por inversores y observado-
res de una entidad.

* Ampliar apetito puede ser muestra de inteligencia sobre los riesgos identifi-
cados, pero también muestra de incapacidad de idear contramedidas eficientes.
En tanto es una magnitud declarada, es de esperar que solo se pueda justificar
en el primer caso, por lo que cualquier evento fuera del mismo supone clara
responsabilidad de gestion.

* Todo apetito por encima del declarado y aprobado es dificil de justificar.

Todo lo enunciado sustenta que la mejor medida del desempefo estaria en ligar re-
sultado neto y apetito incurrido. Ello deberia revisarse como tendencia lograda para
evitar aleatoriedad y obtener evidencia de sostenibilidad eficiente.

Como puede deducirse, cuando apetito alcanza las dimensiones de tolerancia, la enti-
dad opera en una situacion critica de resultados admisibles respecto a pronosticados.
Para algtin tipo de funcién de riesgos tratados, esta coincidencia de dimensiones pue-
de engendrar fallos de continuidad.
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h) Indicadores sumatorio:

Tanto tolerancia, como sumatorio maximo admisible de desviaciéon de KPIs (o con-
junto de maximos de KRIs), junto a apetito perteneciente a aquélla, por facilidad de
trabajar con perspectiva de agregados, terminan siendo los elementos centrales de
seguimiento en gestidn de riesgos:

* Se elaboran informes, de periodicidad conforme conveniencia, sobre el esta-
do de los mismos y comparacién temporal.

o Cuando menos una vez al afio, corresponde al maximo 6rgano de
gestidon de cualquier entidad, la aprobacién o cuestionamiento y ajuste
de la magnitud de apetito y tolerancia admisibles y de trabajo futuro.

* Otros érganos de la organizacién, individuales o colectivos, actian de res-
ponsables de mayor frecuencia en el seguimiento de indicadores que conforman
apetito y riesgos concretos, asi como de adoptar o aprobar las contramedidas
preparadas para su mitigacién o correcciéon. Es comun utilizar las figuras de
comités para estas practicas de seguimiento.

o Se ha proliferado en la idea de nominar comités ajenos al ejercicio de
operaciones, por motivos de criterio independiente.

* En realidad, sélo los involucrados en las operaciones conocen los
defectos corrientes, subsanaciones y costes posibles de éstas, por lo que
el comité queda a expensas de la opinién de aquéllos.

» La existencia del comité es una salida simple ante un problema com-
plejo, como es el de la gestion de riesgos distribuida.

= La coincidencia de comités con eventos, tal como escandalos re-
cientes, hard revisar los conceptos y practicas efectivas de riesgos
aplicados.

o Elsupuesto de que los involucrados en operaciones evitan identificar
riesgos en las mismas, indica la escasa tradicién en debatir y analizar
tolerancia y apetito.

* Normalmente, cada entidad establece un escalado de notificacién y reaccién,
conforme las desviaciones (sobre KRIs/KPIs) toman valores preocupantes:

o Se trabaja con un protocolo (actuacion normalizada) segin grados
de desviacién incurridos. Estos distintos grados, que representan riesgos
ciertos, reciben distintas apelaciones o distinciones (colores) para mejor
identificacion, segiin organizaciones.

o Se trabaja con un conjunto de contramedidas a adoptar (normaliza-
das-Incident Response-IR) segtin grados de desviacién incurridos.
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= El objetivo es actuar sobre riesgos antes de que los mismos se mate-
rialicen.

= Estas medidas estan sometidas a condicionantes de velocidad com-
parada, antes enumerado (propagacion vs cauterizacién).

* Cualquier contramedida tiene un coste (personas/procesos/equi-
pos), por lo que su activaciéon ha de ser comparada con el valor de KPI
en juego.

i) Fuentes de informacion de KRIs:

Uno de los elementos mds criticos para enraizar la gestién de riesgos en cualquier en-
tidad es la credibilidad de KRIs tratados. Credibilidad que procede del entendimiento
y claridad en la repercusion que ellos tienen sobre KPIs, asi como de la forma de
obtencidn de aquéllos. Es por tanto la transparencia de afeccién y obtencién atributo
imprescindible para conseguir la relevancia de atencién, movilizacién y accién que
se persigue con KRIs. Cualquier confusion en este entendimiento puede tener efectos
tragicos, ya sea por sobre-actuacién, retardo fatal, o inaccidn.

En muchas ocasiones, la situacién que puede afectar a KPIs no puede venir definida
por un tnico indicador KRI, sino por un colectivo de ellos. En otros casos, es preferen-
cia de los observadores trabajar con un colectivo de Indicadores como elementos de
contraste de una situacién venidera. Cualquiera que sea la preferencia, la incertidum-
bre sigue abarcando multitud de espacios de la actividad humana, tanto individual
como colectiva, por lo que la bisqueda de Indicadores de relacién directa con eventos
siempre es una tarea ambicionada.

e Tal es esta ambicion, que la busqueda de fuentes fiables de datos e interpreta-
cién ha venido en aumento en los dltimos afios desde todo tipo de Instituciones,
tanto publicas, como privadas. Asi han proliferado los prondsticos de opinién
sobre situaciones venideras como método de ganar relevancia de marca.

* Al mismo tiempo, también han proliferado las revisiones posteriores del nivel
de acierto de cada entidad pronosticadora, siendo sus conclusiones muy negati-
vas, tal como los hechos demuestran.

o El caso mas relevante y cotidiano de desacierto es la inversién en Bolsa.

o Otros hechos sorprendentes denuncian los defectos de las previsio-
nes al uso.

En la era de la avalancha de datos (Big Data) la evolucién de eventos esta demostran-
do que no es la cantidad de registros donde se esconden los prondsticos, sino en la
inteligencia de identificar aquéllos realmente definitorios de situaciones subyacentes
(Smart Data). Seguira por tanto siendo necesario sustentarse en la opinién de exper-
tos, hasta desarrollar la capacidad propia equivalente, la deduccién de situaciones
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futuras y su relacion con KRIs entendibles. Es en la calidad y fiabilidad de estas fuen-
tes donde gran parte de la incertidumbre que hoy atosiga al mundo, empresarial y
ciudadano, podra encontrar resolucion hacia tratamiento de KRIs, para aquéllos que
lo sepan gestionar como ventaja competitiva por conocimiento privilegiado.

Si bien esto puede parecer muy excusable en lo relativo al entorno exterior y sus
afecciones, poco lo es en el interior, como prueba de multitud de riesgos que hoy no
son analizables por falta de datos de eventos sobre ellos. Finalmente, la interconexién
entre ambos espacios de riesgos queda desenfocada por falta de atencion suficiente
a las dependencias.

Mientras tanto, algunas entidades otorgan la potestad de actuacidn en riesgos a al-
gunos de sus miembros, esperando que ellos mismos aprendan cudles son los KRIs
adecuados, en un proceso de prueba y error. Los defectos de objetividad, ademas
de precision, de estas situaciones han llevado a la necesidad de aplicar una opinién
colectiva en el seguimiento de riesgos. Es asi como se genera el proceso de revisién
de riesgos.

j) La seleccion de los niveles de alarma y seguimiento:

Ser proactivo y previsor ante situaciones de riesgo es factible cuando los indicado-
res referidos a ellas estan claramente delineados. Es por ello que KRIs han de tener
un conjunto de caracteristicas que fortalezcan su utilidad para los fines que fueron
pensados. Es por ello que su sentido de anunciador de eventos, con suficiencia de
reaccion, ha de quedar claramente contrastado y consensuado. Una vez que los indi-
cadores han sido determinados, la organizacion encargada de su seguimiento ha de
establecer y validar los distintos niveles de alerta y reacciéon que semejante indicador
puede adoptar. El esclarecimiento de estos niveles, junto a su grado de continencia,
fuerza un andlisis de equilibrio con las definiciones marco de apetito y tolerancia, el
cual requiere de aprobacion definitiva por el 6rgano competente.

Mientras KRIs ayuda a las organizaciones a combatir las adversidades haciendo
previsibles sus resultados comprometidos, también hay distintas variantes por las
cuales los Indicadores fallan en su cometido. Entre ellas, las mas comunes son las
siguientes:

* Dificultad en identificar KRI para cada riesgo analizado.

* TFocalizacion insuficiente en las causas del riesgo y sefiales sobre el estado
de ellas.

e Dificultad en el seguimiento de la gama de KRIs adoptados.
* Desligazén entre KPIs y KRIs.

* Desligazén entre grados de KRIs y contramedidas de reparacidn.
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k) Quién ejecuta el seguimiento:

Supuesta una definicién de apetito y tolerancia por parte de los 6rganos de gestion
superiores, conforme a los intereses de cada entidad en cada periodo de evolucién
(algunas lo ligan al ciclo econdmico), se entiende por seguimiento la funcién de cus-
todia o vigilancia del cumplimiento de ambos compromisos-limite.

* Se antepone que ambos conceptos han sido suficientemente explicados a los
distintos involucrados en su seguimiento y que hay consenso y claridad en su
método de obtencién.

La accidn de seguimiento merece ser asignada a aquel colectivo que, por razones de
experiencia, mejor sensibilidad y criterio puede aportar al reconocimiento de niveles
y tendencias que presentan tanto las magnitudes agregadas de apetito y tolerancia,
como sus componentes intermedios.

* Parece obvio que nadie habrd de mejor sensibilidad y entendimiento de evo-
lucién previsible que los profesionales ligados con el desarrollo de la actividad
cuyo riesgo se esta observando.

* FEl tratamiento del riesgo viene a afianzar la consecucién de los objetivos de
la actividad desempefiada.

* Sin embargo, aparecen conflictos de objetividad en posiciones tan involu-
cradas con las actividades y sus riesgos, dado que pueden forzar situaciones en
defensa de criterios propios, por ocultacién de inestabilidad.

o Este supuesto indica una concepcion del riesgo basada en apreciacio-
nes, en lugar de indicadores intermedios indiscutibles.

* Esta busqueda de la objetividad ha aconsejado desarrollar el seguimiento de
riesgos en figuras paralelas a los propios ejecutores, tomando este paralelismo
distintas formas.

o Aunque esta evolucion pertenece al supuesto de defecto de indicado-
res intermedios, es la de mayor aceptacion en casi todos los casos.

o El paralelismo de mayor uso ha sido el establecimiento de comités
supervisores del riesgo incurrido, lo que redunda en suponer la necesi-
dad de cruzar criterios personales. Esta figura de comité incorpora dis-
tintos inconvenientes:

» Ralentiza los tiempos de respuesta, por la necesidad de presencia
colectiva y acuerdo multiple.

» Diluye la responsabilidad individual al ocultarlo en una amalgama
de protagonistas.

» Con el tiempo, se han mostrado muy ajenos a la experiencia y sensibi-
lidad, asf como a la supervisién efectiva, que la materia tratada requeria.
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* Los inconvenientes naturales de actuar segiin comités han aconsejado una
participacién de los mismos segun excepciones, donde sélo las situaciones de
riesgo que rebasan estdndares acordados son sometidas al conocimiento de 6r-
ganos de gobierno superiores.

Sea la figura de seguimiento individual o colectiva, resulta bastante esperable que las
situaciones de riesgo involucren la actuacién de distintos protagonistas, por lo que la in-
clinacién comun es representar la participacién de los mismos segtin un esquema RACI.

* RACI identifica para cada situacidn los protagonistas que deben tomar accién
sobre ella, asi como los que han de ser consultados e informados.

* RACI se convierte en un proceso de asignacién de responsabilidades de dis-
tinto grado, conforme la distinta capacidad de accidon de diversos miembros de
una organizacién.

* RACI se convierte en el sistema de comunicacién estructurado segtin urgen-
cias distintas a atender.

* Conforme la suficiencia de tiempos de respuesta obtenidos, RACI se convier-
te en un testigo sobre la idoneidad del reparto de KRIs.

En la actualidad es discutido y discutible que se requieran figuras profesionales espe-
ciales para la gestién de riesgos en cualquier organizacién, supeditando la existencia
de ellas al estadio de desarrollo y madurez en esta practica que pueda encontrarse
en la entidad.

3.8.2.2 Revision.
e DEL: Del latin “revisio”. f. Accién de revisar.

* UNE-ISO: Actividad que se realiza para determinar la idoneidad, adecuacién y
eficacia del tema estudiado para conseguir los objetivos establecidos.

o Nota: La revisién se puede aplicar a un marco de trabajo de la gestién
del riesgo, a un proceso de gestion del riesgo, a un riesgo o a su control.

a) Andlisis a la norma:

En el uso del castellano comun, revision se convierte en una diferenciacién etimolo-
gica sucinta respecto a términos anteriores utilizados en la misma norma, tal como
seguimiento, por lo que su diferenciacion resulta discrecional conforme a la oportu-
nidad y habitos de uso. Para la comprobacion de semejante confusién, sélo hay que
acudir a cualquier diccionario de sinénimos.
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En todos (o mayoria de) los escritos profesionales que pueden encontrarse respecto
a revision en riesgos, la dispersion de contenidos es muy amplia, ddndose la mayor
frecuencia de aparicion el referido al proceso de tratamiento de riesgos y sus distintas
fases, aunque el mismo no forma “per se” un modelo de actuacion.

* La propia definicién de ERM (Enterprise Risk Management) exige para su
existencia la presencia de proceso, principios y marco.

* No puede decirse que exista marco hasta que el proceso quede complemen-
tado por indicadores (o asignaciéon de métricas).

* No puede admitirse que exista marco hasta que la estructura organizacional,
para hacerse cargo de su custodia y correccién cuando necesario (gobierno),
haya sido estipulada y sus actuaciones protocolizadas (escalado).

Dada esta confusién conceptual, lo mejor es acudir a la norma y revisar todo lo que
su definicién induce.

b) De la idoneidad y adecuacion.

Monitorizacién y revisién deberian ser funciones planificadas como parte de cual-
quier proceso o modelo de gestién de riesgos. Los resultados de tales funciones de-
berian ser registrados y comunicados, tanto interna como externamente, seglin sean
los distintos 6rganos de accion directa y responsabilidad de decisiones que se hayan
establecido referidos a riesgos. Estos registros han de formar parte de la inquietud por
la mejora constante, o la transformacion, de la préctica de riesgos adoptada.

Como resulta entendible, Revision tiene una doble existencia temporal: i) Por una
parte, como re-estudio de adecuacién del modelo de tratamiento de riesgos adoptado
respecto a criterios actualizados que puedan producirse sobre el mismo, y ii) Por otra
parte, como la accion de comparar los eventos ocurridos respecto a las expectativas
establecidas en el modelo para ellos. En otros términos y siguiendo la definicion pri-
mitiva, revisidn es el registro y andlisis de las desviaciones potenciales o reales, sobre
los objetivos operacionales de actividad buscados.

Tomando de la norma las exigencias de idoneidad y adecuacion, es obvio que un
modelo como el enunciado puede sufrir defectos para cumplimentar éstas, por varios
motivos:

1. Identificacién insuficiente, errénea o ineficiente de los riesgos en curso, o
deficiencia en conceptualizacidn de ellos.

o Este defecto comienza en el tipo de clasificacion (taxonomia) aplica-
da a los riesgos, segin se expone en apartados anteriores. Acudir a ta-
xonomias de riesgos contra-intuitivas exige una utilizaciéon de epigrafes
memorizados, con carencia de ligazdn, integridad y continuidad causal
entre ellos.
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» En algunos casos, por motivos de simpleza, riesgos de una naturaleza
estan calificados de otra (Basilea-Crédito) para facilitar aplicacién de cri-
terios existentes o suavizar sus efectos (Operacionales). Cualquier revision
de la génesis de las regulaciones principales confirmaréa estos hechos.

= En otros casos (seguros), riesgos que se van identificando se agrupan
bajo calificativos genéricos, tales como “Otros”, prueba de orfandad
con criterios previos del analisis, o insuficiencia definitoria de éste.

o Lataxonomia utilizada se convierte en un riesgo en si misma (riesgo
de modelo), dado que es comtn olvidar o ignorar riesgos intermedios
a cada uno de los grupos formados. De hecho, es habitual que el conte-
nido de riesgos correspondientes a cada epigrafe utilizado cambie con
el tiempo, lo que da idea de la inseguridad en su identificacion. Esto es
muy repetido en entidades aseguradoras.

o Con un modelo basado en el recordatorio de epigrafes autistas de
tipo de riesgo, se pierde la perspectiva de la concatenacién entre ellos,
por lo que se ignoran los “efectos cadena”. También se pierde la perspec-
tiva de integracién de riesgos para asimilar tratamientos.

o Existen algunas publicaciones donde, entidades de renombre, pre-
sentan un inventario de lo que ellas consideran “cobertura total” en
riesgos. La comparacion con una descripcion somera de “riesgos por
naturaleza de actividades rutinarias”, demuestra que tal cobertura deja
mucho que desear. La realidad de eventos es muestra redundante de
estas carencias.

2. Evaluacion ajena a sus verdaderas dimensiones de frecuencia, impacto y ve-
locidad de propagacion.

o Apesar del comuin uso del concepto de probabilidad en la evaluacién
de riesgos, el calculo de la misma resulta cargado de subjetividad. Pro-
babilidad es una percepcidn, de escaso rigor y, por ello, individualizada
a cada opinante. Su agregacion resulta imposible, por lo que es dificil
contestar a la pregunta de riesgo total de una institucion. Esta frustra-
cién deberia impulsar el cambio de un método ampliamente divulgado.

o La propia definicién basica de probabilidad, entendida como la rela-
cién entre casos ciertos y posibles, carece de aplicabilidad en riesgos al
desconocerse ambos componentes.

» Igualmente, cuando la probabilidad se admite como muy alta, se
confunde con dejacion de funciones, dado que algo deberia anteponer-
se para evitarla, incluyendo renunciar al riesgo.

o Es asi que la evaluacion sélo toma sentido cuando se refiere a fre-
cuencia de un hecho. Para ello se requiere que existan registros histo-
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ricos sobre la aparicién del evento, situacion dificil para algunos casos
de ellos, hasta ahora ignorados o achacados al azar. Ello hace que el
método predictivo por experiencia se vuelva obligado.

o Velocidad de propagacién apenas cuenta con alguna referencia en
todos los escritos sobre riesgos, a pesar de ser el factor determinante en
el disefio de contramedidas.

o Cuando la gerencia de riesgos carece de registros para evaluar ries-
gos en curso o previstos, en sus 3 dimensiones definitorias, requiere
adoptar proyecciones segun criterio, lo cual necesita cercania y conoci-
miento de los factores que influencian el evento.

o Esta situacién de riesgos sin registros previos, condiciona una orga-
nizacién de supervisién y autorizacion para los mismos distinta a otra
cualquiera basada en métricas objetivas.

o Es el conocimiento de riesgos, en cuanto a sus manifestaciones en
origen, el elemento diferenciador de competitividad. Entidades de gran
habilidad en identificar riesgos, serdn las que mejor provecho saquen de
especular o adelantarse a los mismos.

o Es este dominio de Indicadores y su fiabilidad el que dictamina el
tipo de organizacién para custodiarlos. Por lo tanto, resulta rechazable
admitir organizaciones-tipo para tratar riesgos, dado que depende del
grado de inteligencia y dominio sobre los afrontados.

o En definitiva, la capacidad estratégica de cualquier entidad viene
condicionada por su habilidad para identificar y gestionar riesgos.

3. Diseflo de contramedidas insuficientes o deficitarias en su cardcter de cos-
te-beneficio.

o Cuando los riesgos quedan lejos de las actividades a las que afecta,
es probable que las contramedidas sean escogidas de forma contradic-
toria con aquéllas.

o Las contramedidas son decisiones puntuales de activar un proceso que
afectard a otros procesos operativos en uso y sus compromisos de prestacio-
nes finales. Esta interaccién de procesos necesita de una visién de equilibrio
para impactar lo menos posible en el servicio comprometido. Sélo las perso-
nas que estan cerca de los procesos comunes pueden entender donde esté el
equilibrio buscado para no deteriorar el servicio al usuario final.

o Esta situacién resulta aun mas delicada en tanto las contramedidas
tienen, ademas del cardcter de efecto contra-riesgo, otro cardcter de ve-
locidad para resultar efectiva en el tiempo. Es asi que el punto de equi-
librio se muestra mas complejo de identificar.
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o Las contramedidas tienen un coste, por lo que el tipo de riesgos a
asumir, en validacidon de sus contramedidas, depende del beneficio re-
sultante de su aceptacién.

o Todas estas circunstancias hacen que la organizacién aplicable a la
gestion de riesgos ha de ser especifica a cada entidad, en consideracién
de sus capacidades de contramedidas.

4. Indicadores deficientes, en concepto, detalle, o registro de velocidad, para
alertar la presencia y evolucion de riesgos.

o El atributo mayor para los Indicadores es que sirvan para la toma
de decisiones oportunas. En tanto el tiempo y alcance de las decisiones
son correctos, los Indicadores cuentan con un buen disefio. Lo contrario
también es cierto.

o Aunque distintas ofertas de tecnologia se presentan como contendo-
ras de Indicadores fiables y tltimos, el criterio humano resulta impres-
cindible para estos propdsitos.

o Contar con Indicadores adecuados y orientados a las amenazas
emergentes sobre los propdsitos de las actividades resulta un factor di-
ferencial en un entorno donde multitud de entidades desaparecen por
incapacidad de reaccionar a tiempo.

o Estos Indicadores nunca son fijos, sino que en detalle o alcance va-
rian con el tiempo, segin las contramedidas se orientan en mayor efi-
ciencia cada dia.

5. Distribucién de responsabilidad de supervision de indicadores desequilibrada con
los tiempos de respuesta buscados, las capacidades de cada asignado o autoridad
funcional de alerta. Es lo que en terminologia sajona se denomina “ownership”, con-
cepto menos aceptado en las referencias en lengua espafiola al tener un significado
de propiedad absoluta, rigida e intransferible, contraria al concepto de colaboracién.

o El tipo de contramedidas a activar induce el tipo de asignacién de
supervision a adoptar.

o Los eventos a contemplar y las contramedidas a activar necesitan
estar codificados y determinadas en flujos preconcebidos. La organiza-
cién operante en cada caso requiere estar entrenada en su participacién
y cometido, de forma que la actuacion resulte inercial y facil para los
tiempos de respuesta buscados.

o Es por ello que la capacidad de responder a distintos riesgos, una
vez que han sido identificados, lo que determina y limita el tipo de es-
trategias a adoptar en una entidad si quiere que la misma tenga alguna
capacidad de prediccidn en operaciones.
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Ni la norma, ni el Diccionario de la Academia incluyen en el concepto de revision
acciones consecuentes con su resultado, pero la légica elemental implica que tales
acciones han de formar parte imbricada en dicho concepto como respuesta a situa-
ciones desviadas de sus propodsitos. Se sobrentiende que es lo que la norma califica
como “idoneidad”.

* Como resulta obvio, revisar exige primero una seleccién de indicadores y
determinacién de sus correctos valores de comportamiento.

* Del mismo modo, revisar incluye contrastar que el nivel de tolerancia esta-
blecido para las distintas desviaciones de las variables criticas queda dentro del
margen admisible respecto a los objetivos perseguidos.

* Sin ambas predefiniciones, la accién de revisar se convierte en un acto de
opinidn, sin referencias acordadas.

* Por lo tanto, lo que se revisa es el comportamiento de la actividad dentro de
un rango de Indicadores anteriormente definido como admisible.

¢) Los efectos de la revision:

Establecidas las anteriores distinciones, revision resulta esencial para monitorizar la
exposicion al riesgo, acordar el tratamiento de los excesos e identificar las oportunida-
des emergentes. Cuando un proceso de revision se sistematiza, la organizacion puede
beneficiarse en distintas facilidades inerciales de trabajo, tal como las siguientes:

o Mejora el proceso de toma de decisiones.

o Orienta, conduce y facilita la ejecucién de la estrategia.
o Introduce visibilidad operacional en agregados claros.
o Impulsa la eficiencia en la auditoria Interna.

Los beneficios del proceso de revisiéon son suficientemente atractivos como para in-
troducir el cuestionamiento de su logro. Este logro es mayor alli donde Revision se
aplica de una forma estructurada y disciplinada en sus componentes y protagonistas.

Por tradicién e intereses corporativistas, un esquema de Gobierno basado en “tres
lineas de defensa” se ha concebido como solucién obligada de revisién-alarma-con-
tencién en riesgos.

o En realidad, nada hay que afiance el nimero de lineas idéneo, ni tampoco
quiénes han de ser sus protagonistas. Esto dltimo es atin mas evidente en una
tendencia regulatoria de involucrar con responsabilidades claras a los miembros
del consejo de cualquier entidad.
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o El esquema de las tres lineas es una inclinacién, repetida en gestiéon de ries-
gos, de dictar el 6rgano antes que la funcién a desempeiiar. Ello no sélo es
contrario al sentido comun, sino que también contradice cualquier disefio arqui-
tectonico légico de gobierno.

o Los desarrollos de gobierno de riesgos mas actuales mantienen la figura de
tres lineas como metaférica, usando la misma para destacar tres capacidades
distintivas. Estas capacidades siempre estdn sustentadas en conocimientos espe-
cificos sobre los riesgos afrontados.

Revision es un proceso formal, cuya estructura se solapa con la del modelo de tra-
tamiento de riesgos creado. Asi no sélo ejercita un examen solapado al seguimiento
del mismo, sino que adecda la dimension y especificaciones de cada fase a las ex-
periencias de suficiencia o escasez de indicadores, tiempos de reaccién o capacidad
de custodia oportuna (escalado). En caso contrario, se convierte en una formalidad
burocrética.

Como ocurre en todo proceso, la criticidad de la aportacién del mismo se afirma en
cada una de sus etapas. Cuando los riesgos estdn mal deducidos en su identificacidn,
el resto de etapas carecen de garantia suficiente. Una calificacion de riesgos se entien-
de disciplinada cuando:

a. Procede de una taxonomia légica, completa y causal en la clasificacion de
riesgos primaria, seguin el tipo de actividad empresarial analizada.

b. Se aplica una metodologia comun en el cédlculo de las variables de pondera-
cién del riesgo:

i. Frecuencia, impacto y velocidad de propagacién son las variables de
mayor aportacion en esta metodologia.

ii. Por el contrario de la practica popular, posibilidad es apreciacién
subjetiva o indefinida de cdlculo, por lo que su inclusién en el método
de calificacién adolece de rigor basico.

d) El modelo:

Un modelo es un método cuantitativo, sistema o aproximacion que aplica teorias es-
tadisticas, econdmicas, financieras o matematicas y supuestos, para alcanzar estima-
ciones mediante el procesamiento de datos (Fed OCC SR11-7). Enunciado demasiado
determinista para las posibilidades que lo cotidiano aporta. Es por ello que también
se acepta que modelo es una representacion simplificada de la realidad (SR11-7).
Todos los modelos constan de algunos supuestos y aproximaciones en la enmarcacion
del problema a tratar. Conscientemente o no, vivimos y nos desarrollamos segin
modelos. Son los modelos los que nos fijan el entendimiento y aprendizaje de las
experiencias simples y complejas de la vida. Los modelos son explicitos o implicitos,
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pero condicionan nuestro comportamiento de manera constante, tanto en nuestras
reacciones individuales, como colectivas y de empresa.

Es por ello que modelo de riesgos ha de partir, y tomar referencia, de la actividad que
trata de evaluar. Y en la misma légica, revisién depende del modelo de evaluacion
de riesgos aplicado, y debe seguir el método del mismo para ratificar o corregir sus
consideraciones y resultados.

Sin lugar a dudas, puede afirmarse que las deficiencias en este paralelismo de mo-
delos, y la complacencia con ellas de los responsables principales de multitud de
organizaciones, han sido factores de gran influencia en las distintas crisis econémicas
y financieras periddicas y sus fallos de deteccién, a pesar de los recursos de Revision
constante involucrados:

* De un lado, los modelos de riesgo al uso, afectados por tacticas actuariales,
hacen un excesivo énfasis en proyeccién de datos histéricos, con relevancia agu-
da en los mas actuales, suponiendo que estos mismos se repetirdn en proyeccio-
nes futuras, con independencia del cambiante entorno. Ello ocasiona actitudes
pro-ciclicas de escasa perspectiva.

* De otro lado, la gerencia de las organizaciones suele descansar en férmulas
aprioristicas ligadas al cumplimiento, tomando al mismo como tributo tinico o
prioritario, aunque de escasa aportacién en los objetivos finales y momento vital
de la actividad.

* Finalmente, se abusa con facilidad de la traslacién de riesgos al seguro, allf
donde hay coberturas comerciales, con independencia de las alternativas de tra-
tamiento y su repercusion en la obligada maximizacién del valor. La recupera-
cién financiera del coste actualizado de un activo es una concepcion limitada de
su aportacion al valor de su utilizacién.

El resultado de esta cultura de riesgos, entendida como iniciativa de gobierno esco-
gida y predominante, es el rechazo del juicio y criterio individual de la experiencia
implicita (no transformada en estadisticas), y debilitamiento de la responsabilidad
individual y colectiva sobre aquéllos.

e) El concepto de madurez:

A pesar de la escasa tradicién en evaluar entidades segtin su acomodo a los riesgos,
distintas practicas internacionales estan enfatizando en que la informacién sobre los
mismos forme parte de la comunicaciéon formal que se presenta a distintos interesa-
dos. Dado que los riesgos es una afeccién de cardcter individual, que depende de las
ambiciones de cada entidad y sus capacidades de reaccién frente a eventos, no existe,
salvo desviacion sobre objetivos, una medida estdndar de comun aceptacion sobre la
bondad en la sujecién de eventos.
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Las discrepancias de concepcidn en riesgos proceden del retraso en la consideracion
de cualquier empresa como un conjunto de procesos de finalidad concreta. Es asi que
todo riesgo es un defecto en el funcionamiento de los mencionados procesos, y que se
repara reforzando o redisefiando el mismo.

Es por ello que debido a que cualquier tratamiento de riesgos termina siendo un pro-
ceso, en su finalidad y modo de trabajo, son las calificaciones de proceso los métodos
mas habituales para evaluar las capacidades en la gestién de aquéllos:

* A cada riesgo identificado le corresponde una o varias contramedidas de mi-
tigacidén.

* Las contramedidas son procesos, los cuales se componen de actividades repe-
tibles que involucran a personas, tiempo y, en algunos casos, tecnologia.

* Los procesos, cualquiera que sea su composicion, son evaluados segun efica-
cia (incluye tiempo de reaccién y respuesta) y eficiencia.

La fiabilidad de un proceso, en cuanto a su comportamiento y resultados repetidos, es
lo que se denomina estabilidad. Los grados de estabilidad de los procesos aplicados
en una entidad definen la madurez de la misma.

e Es por tanto madurez la medida de mejor definicién de la capacidad de tra-
tamiento de riesgos de cualquier organizacion.

El concepto de madurez fue instaurado hace muchos afios en el mundo empresarial
por la Universidad de Carnegie-Mellon (US), siendo aplicado inicialmente a los pro-
cesos de desarrollo del software, con motivo de evaluar el rigor procedimental en la
elaboracién del mismo.

o Desde entonces se ha convertido en un grado de evaluacién ambi-
cionado por muchas organizaciones para ratificar el rigor final de sus
trabajos.

* Posteriormente, el modelo de madurez se aplica a multitud de contenidos,
queriendo mostrar con ello la disciplina procedimental de trabajo aplicada para
distintos fines.

* La préctica habitual es estructurar la madurez segiin 5 grados de perfeccién,
seguin la garantia de reaccién y el uso que de la misma se hace.

o El estado de menor madurez es cuando existen reacciones aleatorias
o individualistas, aunque las mismas sean correctas.

o El estadio de mayor madurez es cuando la optimizacién del proceso
repetitivo ha alcanzado su limite superior, por lo que debe dejarse al
mismo en un estado de activacién inercial (automatizada).

o La préctica cotidiana en multitud de organizaciones demuestra que
a mayor madurez, menor coste de atencion, por lo que la eficiencia me-
jora con aquélla.
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o Los estadios de madurez se consiguen por avance progresivo y se-
cuencial, dado que demuestran grados mejorados de disciplina colectiva
en el trabajo, lo cual nunca se improvisa.

Riesgos, como contenido fundamentado en procesos, es también un espacio tratable
seguin grados de madurez, indicando con ello la estabilidad de las contramedidas
aplicadas para cada caso.

En una descripcion global, se pueden entender dos tipos de riesgos: Conocidos y
desconocidos. Por lo tanto, los procesos aplicables de contramedidas estardn con-
dicionados, en su atributo de eficacia, en dos condicionantes de tiempo: Tiempo de
Descubrimiento y Tiempo de Resolucidn. A estas etapas temporales se suele afiadir
otra de Estudio Forense, donde se busca reducir los tiempos antes enunciados segun
mejor conocimiento de su casuistica.

* Ambos condicionantes de tiempo han demostrado quedar muy lejos de las
necesidades de garantizar la actividad sin sobresaltos.

* Esta deficiente situacién demuestra que los procesos que constituyen las con-
tramedidas son muy ineficaces para el fin por el que han sido adoptados.

* Esta realidad cotidiana de deficiencia en eficacia de procesos, es repetida por
las noticias sobre eventos y desviaciones sobre objetivos con las que normalmen-
te convivimos, demostrando un estadio genérico de madurez muy elemental (o
incapaz), incluso en las entidades de mayor significacion.

En definitiva, el método de la madurez es una aproximacioén sensata y util en la va-
loracién de la practica de riesgos en cualquier entidad. A pesar de su larga tradicion
en el mercado para algunos contenidos, su aplicacion en el espacio de riesgos es ain
muy deficiente, por lo que debe incrementarse el esfuerzo sobre la misma.

Los o6rganos de supervision de cualquier entidad deberian preocuparse y ser infor-
mados por el estadio de madurez para sus riesgos principales, tanto alcanzada como
aspirada, de la organizacion de la que forman parte, entendiendo y cuestionando el
avance que se quiere conseguir en el mismo. Por desgracia, esta informacién rara-
mente aparece en los documentos periddicos que se publican para accionistas y otros
colectivos interesados en una entidad.

* La madurez es una demostracién de la capacidad de cualquier entidad en
afrontar los riesgos que la afectan. Por la misma razoén, es una definicién de la
predictibilidad de resultados que puede conseguir. Lo contrario, es el origen de
la volatilidad, elemento comun del desarrollo social y econémico actual.

* Dado que los riesgos se renuevan con frecuencia, y que las contramedidas estan
sujetas a un esfuerzo continuo de eficiencia, madurez nunca es un evento, sino un
proceso ciclico de aprendizaje y mejora permanente. Es en su responsabilidad sobre
este proceso ciclico donde los 6rganos de gobierno identifican la informacién que
resulta necesaria para desempefiar su actuaciéon con solvencia profesional.
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o Esta inquietud de solvencia es tan sensible, mas alla de sus efectos
legales y penales, que dichos érganos de gobierno suelen pedir ratifica-
cion de madurez propia a actores externos.

o Revisién por lo tanto ha de concentrarse en el avance sobre los grados
de madurez que una entidad alcanza para sus riesgos de mayor impacto.

f) El 6rgano de revision:

Aunque resulta comun encontrar en muchos espacios de trabajo que se nomina, dota
e institucionaliza, el érgano antes que su funcién, parece sensato entender ésta pri-
mero antes de aprobar aquél, aunque sdélo sea para revisar el acoplamiento minimo.

Una efectiva revision es aquélla que ayuda al responsable tltimo de una organizacion
a verificar, de manera continua, que existe y se aplica un modelo o proceso para iden-
tificar, evaluar, priorizar y mitigar los riesgos mds relevantes que afrontan. Este mo-
delo o proceso siempre incluye una demarcacién nitida, entre los distintos actuantes
en el mismo, de responsabilidades y autoridad equivalente.

* Es responsabilidad de la propiedad de la entidad (Junta de Accionistas) defi-
nir, o al menos aceptar, los grados de apetito y tolerancia en que ha de actuar la
misma.

* Es responsabilidad de la gestion definir los recursos con que el Modelo o
proceso ha de contar, asi como activar la atencidon constante al riesgo.

* Esresponsabilidad del grupo de revisidn comprobar la existencia y aplicacion
de método suficiente, dentro del marco de apetito y tolerancia, en el tratamiento
de los riesgos incurridos. El método ha de incluir objetivos de riesgo y responsa-
bilidades, asi como métricas, contra-medidas y resultados esperados.

o La responsabilidad de este grupo puede ser dividida en subgrupos
mas especificos, llegando incluso a la individualidad.

o La adecuacion entre las distintas asignaciones de personas o subgru-
pos y riesgos es parte del gobierno de la entidad que el propio grupo ha
de, al menos, consensuar con la propiedad de la entidad.

* Todas las asignaciones anteriores, asi como el método de trabajo aplicado y
sus resultados, han de quedar formalmente documentados.

Cuando el grupo de revisidon encuentra que el método de trabajo asignado carece de
la capacidad de garantizar el tratamiento de riesgos, asi debe comunicarlo a la Ge-
rencia, con motivo de que sean paliadas las deficiencias de actuacién detectadas. Di-
ferentes organizaciones internacionales han desarrollado enfoques-marco que sirven
de referencia primera para el desarrollo de método en revisién de riesgos:
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* COSO, the Treasury Board of Canada Secretariat, o el Institute of Internatio-
nal Finance son ejemplos de referencias titiles en la concepcién global, aunque
limitadas en sus coberturas de relaciones entre componentes.

* Para Sectores especificos también se han desarrollado algunas referencias
utiles, tal como NAMIC (National Association of Mutual Insurance Companies)
o Federal Reserve Board. Ambos casos han de ser tratados con cautela inteligen-
te (s6lo como ejemplo de alcance).

3.8.2.3 Informe del riesgo.

* DLE: Informe: m. Accidn y efecto de informar. Descripcion, oral o escrita de
las caracteristicas y circunstancias de un suceso o asunto.

* DLE: Riesgo: m. Contingencia o proximidad de un dafio. Cada una de las
contingencias que pueden ser objeto de un contrato de seguro.

* UNE-ISO: Forma de comunicacién destinada a informar a determinadas par-
tes interesadas, internas o externas, proporciondndoles informacion del estado
actual del riesgo y de su gestién.

Aparece en el Diccionario de la Lengua Espafiola una explicaciéon del concepto de
informe como una accién posible de ser ejercida de manera oral. Esta alternativa
esta desechada en el entendimiento formal del hecho de informar, dado que no deja
posibilidad de trazado en la accién, salvo en el caso de grabacion, lo cual presenta
algunos problemas de fiabilidad legal en caso de conflicto.

Tampoco resulta acertada la definicién que el Diccionario (DLE) hace del concepto
riesgo, dado que lo circunscribe a aquéllos tratables por el seguro, lo cual limita mu-
cho el espectro de casos considerados.

Dado que el Diccionario no ha incluido entre sus conceptos tratados la combinacién
de ambos términos anteriores, resulta de poca ayuda, o incluso confusa, la aportacién
deducible del mismo.

a) Consideraciones a la norma:

La norma introduce una matizaciéon en el hecho de producir informes que resulta
aclaratoria para esta tarea: El destino de atencién al mismo. Significa que la elabo-
raciéon de Informes ha de hacerse en consonancia con el tipo de decisiones que han
tomar sus destinatarios. Aunque evidente, este sentido en la elaboracién de Informes
pocas veces se nota considerado, abundando mas el cardcter estandarizado y genéri-
co (contenidos comunes) de su cumplimentacion. Es una muestra mas del caracter de
“clichés” con que la practica de gestion del riesgo se estd desenvolviendo.
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A pesar de lo enumerado en anteriores parrafos, la orientacion a la personalizacion
hay que hacerla convivir con otros fines a los que los Informes han de servir. Entre
ellos, de los mas importantes son los requeridos por la comparacion de registros a lo
largo del tiempo para detectar y analizar tendencias, lo que obliga a cierta homoge-
neidad y continuidad en los campos y formatos tratados por los informes de riesgo.

Por todo este conjunto de considerandos, y guardando las exigencias primarias rela-
tivas a informe de riesgos y sus fines, tres perspectivas sobre el desarrollo del mismo
merecen revisarse:

1. Su concepcién individual.
2. Las exigencias del regulador para entidades cotizadas.
3. Contenido habitual del informe en entidades singulares.

A continuacidn, se expone el contenido para cada caso.

1. La concepcion individual de informe de riesgos:

Conforme se ha expuesto en capitulos anteriores, riesgo es una magnitud vectorial
(multidimensional) que, al menos, queda definido por tres caracteristicas o dimensio-
nes bdsicas: frecuencia, severidad y velocidad de maduracién. Cualquier expresion de
riesgo con alcance inferior a estas dimensiones es indeterminacion sobre el mismo.

e Algunos autores evolucionados en el estudio de riesgos, incluyendo alguna
referencia candnica, estan tratando de forzar la inclusion de la dimensién “vul-
nerabilidad” en la consideracién de cada uno de ellos. Pero resulta evidente que
esta tltima dimension obedece a las caracteristicas del receptor de los efectos del
riesgo (objeto), nunca a las particularidades del mismo (sujeto), y por ello no es
generalizable.

Es pues funcion de los informes de riesgos elaborar y presentar a las distintas audien-
cias, y explicitar segin estas tres dimensiones, tanto los eventos de mayor significado
ya incurridos, como los que quedan en curso, asi como las medidas tomadas para
paliar o anularlos.

* La componente histdrica de esta declaracién tiene por motivo esclarecer el
contexto de ocurrencias y capacidades de reaccion.

e La componente de situacidn actual es una llamada a la toma, discusion o
participacién, de decisiones en marcha o preventivas.

El debate sobre los contenidos del informe de riesgos parece resuelto cuando los des-
tinatarios forman parte activa del entramado operativo cotidiano de actividades, pues
entonces su orientacion ha de hacerse hacia la mejor eficiencia de involucracién de
aquéllos en las tareas de reconocimiento y reacciones a abordar frente a la incertidum-
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bre de resultados en éstas. En este caso de audiencia, cuanta mayor precision sobre la
situacion, mejor entendimiento y detalle en la respuesta buscada para la misma.

* La precision del informe de riesgos viene definida por aquellas particularida-
des o detalles que ayudan a tomar decisiones a sus interesados.

Sin embargo, para audiencias ajenas a estos entornos de reaccion frente a incertidum-
bre de actividades, tal como son accionistas y otros Publicos de observancia (stake-
holders), se necesita encontrar un equilibrio entre la transparencia debida, concision
y relevancia para la opinién de aquéllos del mensaje a distribuir.

* Por el contrario de lo que mucha literatura profesional sugiere, prudencia en
la informacidn no coincide con ocultismo, sino con evitar alarmas artificiales.

o En una reciente conferencia sobre Risk Reporting (ACCA), se encon-
tré que 80% de los entrevistados entendia que cuando los informes de
riesgos son voluminosos, buscan difuminar la criticidad de algin conte-
nido.

o Aun suponiendo exagerada la observacidn anterior, permanece la re-
lativa a la usabilidad del documento.

* Ma3s informacidn no es equivalente a mejor informacién. El contenido a co-
municar relativo a riesgos, tanto pasados como venideros, debe evitar presentar
una marafia de anécdotas o generalidades que poco afiaden al mensaje principal
de acciones en marcha y esperanza de resultados, con calendario de sus efectos.

o Para inversores poco sofisticados, cuantiosa informacién sobre ries-
gos es un indicativo de situaciones preocupantes, que es necesario en-
tender.

o Para inversores institucionales y analiticos, la percepcién es contra-
ria a la anterior.

* La informacién a presentar ha de ser suficiente para entender o cuestionar
estas acciones en marcha respecto a los peligros a evitar, y proponer mejor orien-
tacion de las mismas, en caso de discrepancia.

* Debido a que la capacidad competitiva cada dia se enraiza mas en la habi-
lidad para entender indicadores primarios de riesgos (drivers) singulares, la
informacién ha de cuidarse de descubrir estas habilidades o su articulacion, al
menos en foros publicos.

* Sin embargo, otros métodos de identificacién y accién sobre riesgos comunes
pueden ser explicados en su tratamiento, dado que obedecen a practicas de mi-
tigacion vulgares.

* Sin faltar a la verdad, los informes de riesgo en curso han de simular la recep-
cién que pueden tener sus contenidos, especialmente para actores de la finan-
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ciacién, y anteponerse a las dudas que pudieran derivarse, mediante explicacion
convincente.

Con todo ello, resulta deducible que informe de riesgos (Risk Reporting) es una dis-
ciplina que estd adoptando sus propios métodos en la época actual, manteniendo
principios como los antepuestos, al tiempo que trata de aprender y responder a las
exigencias de transparencia que eventos onerosos han agudizado. En caso contrario,
el mismo informe, por sus efectos de confusion, es un riesgo a afiadir sobre los que,
supuestamente, informa.

Obviamente, hay un conflicto basico entre el tono positivista que toda Memoria anual
quiere provocar y la naturaleza endégena de un informe de riesgos, que especula, con
sentido pesimista, en la revision de sus afirmaciones:

* Cualquier entidad evita dar la impresion de encontrarse sometida a mayores
desavenencias que sus competidoras, o las deducibles de sus resultados inme-
diatos.

* La avalancha de regulacién sobre riesgos ha orientado la atencién al mero
cumplimiento estatico de ella, distrayendo otros andlisis en riesgos mas ligados
a practicas de trabajo, que es donde se producen las grandes perturbaciones
sobre los objetivos buscados. Con ello, se propaga una cultura de “check-list”
en lugar de reflexién y aprendizaje adaptable a amenazas y vulnerabilidades de
cada caso.

Dado que riesgos es un componente reflejo del meta-sistema empresarial de funcio-
nes y, por ello, una practica donde destacar, por aprovechamiento de tendencias sobre
el resto de actuantes en un mercado, tomarlo como proceso a cumplimentar bajo el
minimo esfuerzo sélo produce carga burocratica, ignorando la diferenciacién compe-
titiva que puede aportar:

* Informacién de riesgos es una via de desarrollo y depuracién de la calidad
gerencial. Es expresion de reconocimiento y dominio sobre la incertidumbre
temporal.

* Informacién de riesgos es una via de fuerza para adoptar practicas sensatas
en el tratamiento de activos criticos.

* A pesar de la fuerza de algunos interesados actores para condicionar la aten-
cién del mercado, cumplimiento no es un riesgo, sino una especificacién de
trabajo. Informar sobre cumplimiento debe ser tan inercial como expresar la
arquitectura légica de los modelos de trabajo segin especificaciones de usuarios
y clientes.

o Con perfecto cumplimiento no se compite mejor, sino que se evitan
multas, en el mejor de los casos. Un mercado sustentado en evitar mul-
tas es mejor abandonarlo.
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o El tnico riesgo detras del in-cumplimiento es cudnto tardara la auto-
ridad en sancionarnos por el delito incurrido.

En definitiva, el valor aportado por la Gestién de Riesgos, tanto en su dimension de
dafios como de oportunidades, esta en demostrar su cardcter preventivo y anticipado
frente a eventos posibles. La muestra de sus efectos viene dada por situaciones de
negocio que han sido aprovechadas por adelantamiento a sus efectos, o la estabilidad
de rendimientos a pesar de las amenazas habidas.

Ello significa que riesgos forma parte de la diferenciacién estratégica. Cuando los informes
sobre riesgos toman la suficiente perspectiva, los mismos se incorporan a los disefios estra-
tégicos de actuaciéon, formando parte esencial de los casos a considerar y recursos a aplicar.

Es asf que la informacién sobre riesgos ha de partir del entendimiento de la necesidad
de grado (o limite) de movilizacién de la audiencia a la que se dirige, respecto al con-
junto de acciones que puede ser necesario abordar. Para cumplir con este cometido,
es recomendable establecer un escalado de detalle e informacidn agregada, segin sea
el tipo de decisiones que el destinatario puede tomar y la reaccién que se busca. Mas
alld de este detalle de escalado segun alcance de la decision a activar, la informacién
de riesgos a elaborar ha de contar con los atributos de:

* Utilidad: Todo contenido en informe de riesgo ha de ser relevante. Informa-
cién que resulte incapaz de estar orientada a la accién en las posibilidades de su
receptor, bien sea por su cardcter banal o por su tecnicismo, ha de ser suprimida
en todo caso. Informacién clara y concisa es un requisito obligado para facilitar
su contenido y comprension.

* Oportunidad: Esta caracteristica depende del tiempo de reaccién de la orga-
nizacién. Es asi que capacidades distintas suponen tiempos de reaccion distin-
tos, luego frecuencia de informacién también distinta. Ganar tiempo de reaccién
es el obligado ciclo de mejora permanente en la gestion de riesgos.

El resto de consideraciones son las debidas a la granularidad de la informacién a
presentar, la cual viene determinada por el detalle de la variable que incentiva el ries-
go. En tanto ese detalle de variable tenga visibilidad inmediata, mds rédpida y mejor
reaccion se puede esperar de su conocimiento.

Con todas estas consideraciones, hay un conjunto de contenidos que aparecen como
imprescindibles en cualquier resolucién de “Reporting” en riesgos:

* Identificacién de riesgos criticos que una entidad afronta, preferible en texto
llano y explicito.

* Explicacion suficiente, aunque directa y concisa, del por qué la Direccién de
la entidad considera determinados riesgos como criticos.

e Explicacion suficiente sobre las contramedidas preparadas, o en accion, para
mitigar los riesgos enumerados.
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* Identificacién (segtin las 3 dimensiones estructurales) de los riesgos emergentes.

* Explicacion concisa de como la direccién identifica y evalia riesgos en su
actividad cotidiana.

2. La ciencia y regulacién alrededor de informe de riesgos:
a) La “ciencia” en reporting de riesgos:

La gestién de riesgos y su “reporting” han sido elementos de atencién intensa en afios
recientes. Si bien diferentes eventos han focalizado el estudio sobre los antecedentes
y consecuentes de riesgos en la primera mitad de los 2000, la crisis financiera de 2008
ha puesto sus contenidos en la agenda prioritaria del regulador y de los inversores,
preocupados por la inadvertencia de los eventos habidos.

La mayoria de gufas y requerimientos para informes de riesgos han sido desarrollados
a consecuencia de la tltima crisis financiera, pero ello ha tenido desigual aceptacién
dependiendo de los paises involucrados:

* En US, la tradicién se remonta hasta la década de los 70s, donde Security
and Exchange Commission (SEC) ha solicitado, desde entonces para entidades
cotizadas, una descripcion detallada de los riesgos que afrontan.

* En Europa, la Directiva de Modernizacién de Cuentas (2003) indica que las
entidades han de describir los riesgos que afrontan, tanto en su informe anual,
como en restimenes internos.

o Alemania mantiene sus estindares especiales, mas alla de la Directi-
va, sobre informe de riesgos (GAS 5).

o En Reino Unido, el Cédigo de Gobierno Corporativo (CGC) exige
que, al menos una vez al aflo, se presente un informe sobre efectividad
en la gestion de riesgos y sus procedimientos.

= En 2013, Financial Reporting Council publicé un “papel de consul-
ta” (FRC) donde propone una presentacion integrada entre gestién de
riesgos y control interno, e indicar las amenazas deducibles.

= Si los cambios previstos en CGC siguen adelante, sera exigible en el
informe anual una explicacidon de evaluacion de los principales riesgos
y cémo los mismos son tratados en la entidad.

La crisis crediticia del 2008 terminé de concentrar el pensamiento del regulador
en gestién de riesgos e Informacién sobre ella. Un conjunto de informes, desde
Financial Stability Forum (2008), la Comisiéon Europea (2009), el Gobierno del
Reino Unido (HM Treasury 2009), y otros en aflos inmediatos a la crisis, hicieron
una llamada para mayor transparencia de riesgos en instituciones financieras.
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La consecuencia fue un conjunto de nuevas guias, primero orientadas al Sector
Financiero:

* JASB IFRS 7 sobre Transparencia en Instrumentos Financieros.

* Los requerimientos de acuerdos de Basilea III (Pilar 3 sobre adecuaciones de
capital).

* Mejora de la Transparencia en Banca por la Financial Stability Board-2012.

En muchos casos, la preocupacién por riesgos se ha plasmado en la creacién de comités
especificos a los mismos, para darles atencién especializada. Pero como es sabido, el
organo no hace a la funcién, aunque cualquier version de la misma acogera. Es por ello
que, a pesar de la proliferacion de comités y nominaciones relativos a riesgos, tal como
el regulador aconseja, la incertidumbre por incomprensién del entorno, resultados ines-
perados y problemas de solvencia siguen afluyendo con frecuencia preocupante.

La otra esperanza es que los trabajos ideados en Riesgos para el Sector Financiero
terminen siendo adaptados y acomodados a otras industrias. Algunos Sectores estan
mas expuestos que otros en cuanto a riesgos se refieren, pero, aunque los riesgos
internos sean correctamente gestionados, ello no alivia su capacidad en “reporting”:

* Todas las industrias desarrollan su actividad sometidas a condiciones de con-
texto que representan en si riesgos, debido a su variabilidad. Estos riesgos son
tratados como anecdotarios ajenos a los propositos de rendimiento de la entidad
informante y sus informes.

e Mas alld del Sector Financiero, la industria extractiva destaca por sus riesgos
afrontados e informes obligatorios.

* El sector farmacéutico tiene una larga tradicién en elaboracién y presenta-
cién de informes de riesgos.

* Aunque estas excepciones han tenido su origen en el dafio potencial a ter-
ceras partes, en el futuro, el riesgo tendrd mas contenido de previsibilidad de
rendimientos, mas alld de la revisién de reparaciones fisicas.

b) Las recomendaciones en Espaiia de CNMV:

Aunque dictaminadas para Sociedades cotizadas, es facil entender que las recomen-
daciones CNMV se convertirdn en “mejores practicas” para todo tipo de actor en el
mercado local, incluido en Bolsa o no, ya que son referencias, aunque genéricas donde
todo tipo de operativa puede enmarcarse, ldgicas en la gobernanza de riesgos posibles.

En concreto, las menciones especificas a contenidos de riesgos se localizan en el obli-
gado Informe de Gestién y, dentro del mismo, en los siguientes epigrafes (ortografia
original CNMV, salvo subrayado):
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* Responsabilidad: Los miembros de los 6rganos responsables de la elabora-
cién de la informacién financiera de una sociedad garantizan que la infor-
macion financiera incluida en las cuentas anuales ofrece la imagen fiel de la
actividad y los resultados del periodo, mientras que el informe de gestién ha
de contener una explicacién fiel y suficiente de la evolucién de la entidad, los
factores que explican su rendimiento y los riesgos y oportunidades asociados
con su actividad en el futuro.

Por su parte, el comité de auditoria es el responsable de supervisar el proceso
de elaboracién y presentacién de la informacion financiera regulada, entre la
que se encuentra el informe de gestién. Por lo tanto, su misién respecto a este
documento es similar a la que tiene en relaciéon con los estados financieros.
En particular, debe comprobar que contiene todas las menciones obligatorias
y que ademas incluye la informacion suficiente para cumplir con su cometido.

* Voluntariedad: El marco de referencia no es vinculante. Por tanto, al respetar
el principio de voluntariedad, se ofrecen una serie de comentarios y recomen-
daciones cuya aplicacién se espera que contribuya a difundir una serie de
buenas practicas dirigidas a incrementar la comparabilidad entre entidades
cotizadas y, en ultima instancia, a una mejor satisfaccion de las necesidades
de los usuarios de la informacion.

e Pilar I. Objetivos del informe de gestion: Ademas, el informe de gestion
tiene como objetivo explicar los riesgos, incertidumbres y oportunidades a los
que se enfrenta la entidad, que determinan su estado y rendimiento presentes
y pueden ayudar a explicar su evolucién futura.

Por su parte, dentro de CNMV, el Comité Técnico OICV-IOSCO apunta en
su informe que “una sociedad cotizada habra de publicar, en términos muy
generales, toda aquella informacién susceptible de influir en la decisién de in-
version de un inversor”. Este objetivo es muy genérico y podria resultar poco
operativo en la practica, porque conlleva la dificultad de seleccionar entre
toda la informacién aquélla que es relevante. Por ello, se recomienda centrar
el contenido del informe de manera que no se haya omitido ninguna informa-
cién potencialmente importante para que los inversores, actuales o potencia-
les, formen su opinidn sobre la entidad y fundamenten sus decisiones. Puesto
que otros grupos de interés, ademas de los inversores, son también usuarios
del informe de gestidn, sus necesidades deberan también ser tenidas en cuen-
ta a la hora de disefiar su forma y contenido.

Este enunciado respecto al contenido, en principio tan amplio, se podria con-
cretar en cuatro objetivos que deberdn guiar la elaboracién del informe de
gestion por parte de la entidad cotizada. Dichos objetivos son los que siguen:

1.2. Poner de manifiesto los riesgos, incertidumbres y oportunidades de
la entidad. Puesto que la direccién y la gestion de cualquier entidad se
realizan en un ambiente de riesgo e incertidumbre, el informe de gestién
es el sitio apropiado para hacer constar los principales riesgos operativos
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y financieros con que se enfrenta la entidad, para transmitir al usuario el
grado relativo de seguridad con que se aborda la actividad desarrollada. De
la misma forma, en el informe de gestién deben ponerse de manifiesto las
oportunidades y ventajas que la entidad tiene y que puede aprovechar para
obtener provecho en el futuro. El suministro de informacién prospectiva
debe entenderse y asumirse en un contexto de riesgo o incertidumbre, y
como tal debe ser revelada y explicada.

1.4. Presentar informacion relevante, fiable, comprensible, verificable,
oportuna y util para el usuario al que va dirigida. La informacién que se
suministre deberd cumplir las caracteristicas cualitativas de ser relevante y
fiable. Ademas, debe redactarse de forma que sea comprensible por cual-
quiera que tenga conocimientos generales sobre la entidad y su actuacion;
contendra informacion suficiente, oportuna y susceptible de contrastacion
si se trata de datos cuantitativos; y quedara justificada por la utilidad que
suministre a los inversores, actuales y potenciales, asi como al resto de los
grupos interesados en la evolucién de la entidad.

* Pilar II. Contenido del informe de gestion: Por lo tanto, cuando las medidas
(por ejemplo el EBITDA, unidades producidas /persona, resultado recurren-
te) no estén definidas en la normativa contable, o cuando los indicadores pue-
dan variar significativamente segtin quien los calcule (por ejemplo el ROCE,
el capital regulatorio o la rentabilidad bursatil), se recomienda que la enti-
dad: (1) explique por qué considera que es una magnitud relevante para que
los inversores puedan comprender su situacién financiera, resultado o flujos
de caja; (2) describa su metodologia de célculo, las variables y datos que se
han utilizado y su procedencia; y (3) concilie, si procede, dichas medidas
con las magnitudes definidas en las normativa contable y que figuren en las
cuentas anuales, o, de incluir factores o variables de naturaleza extracontable
(unidades producidas/hombre, ventas por tienda, valor razonable por unidad
de superficie...) que no sean o se hayan definido de manera distinta a otras
similares de general aceptacidn, explique y concilie las diferencias con dichas
medidas similares que sean de general aceptacién. Adicionalmente, si la en-
tidad decide cambiar la metodologia o determinadas fuentes de obtencién de
datos, o discontinuar su publicacién, debera explicar las razones del cambio
o discontinuacion y adaptar los valores mostrados a efectos comparativos.

2.2.2. Cuestiones relativas al medioambiente y al personal (afectados de riesgo): Los
usuarios de la informacién financiera valoran especialmente el conocimiento de de-
terminados aspectos no financieros del desempefio de la entidad, entre los que desta-
ca la dimensién social—con particular énfasis en el desarrollo del factor humano den-
tro de la empresa—y la gestién ambiental desarrollada. En ocasiones las entidades
elaboran informes especiales y separados, confeccionados bajo la doble perspectiva
descrita, con el fin de cubrir las necesidades de determinados usuarios. En esta guia
no se van a tratar estos informes, que tienen su estandarizacién propia, sino la prac-
tica que consiste en incluir dentro del informe de gestién indicadores y otra informa-
cién elaborada para dar cuenta de los logros y dificultades de tipo social y ambiental.
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Cuando la entidad incluya este tipo de informacion, deberd poner de manifiesto, al
menos, los siguientes aspectos:

o Los objetivos, estrategia y planes de actuacién en cada una de las
areas, haciendo referencia a los principales riesgos asumidos.

o Las actuaciones llevadas a cabo en el periodo, junto con los indicado-
res que contengan los resultados de la gestion realizada.

o La comparacién con otros periodos o con los objetivos a alcanzar,
explicando las mejoras logradas y las dificultades encontradas.

o Los planes y compromisos futuros, asi como la probabilidad de que
se lleven a cabo satisfactoriamente.

2.4. Principales riesgos e incertidumbres

La descripcién de los principales riesgos e incertidumbres, ya sean de tipo operativo o
financiero, a los que se enfrenta la entidad, debe formar parte del contenido del infor-
me de gestion. Se debera desvelar informacion relativa a, por un lado, la exposicién
de la entidad a los riesgos operativos, financieros, de precio, de crédito y de liquidez
entre otros y, por otro, se hard mencion, cuando sea preciso, a los objetivos y politicas
de gestion de los riesgos a los que la entidad sea mas sensible. Se recomienda tratar,
al menos, los siguientes tipos de riesgos, cuando sean relevantes para la entidad:

2.4.1. Riesgos operativos.
A- Riesgo regulatorio
B- Otros riesgos de la explotacion
2.4.2. Riesgos financieros.
A- Riesgo de mercado
A.1. Riesgo de tipo de interés
A.2. Riesgo de tipo de cambio
A.3. Riesgo de precio de los instrumentos financieros
A.4. Riesgo de precio de las materias primas
B- Riesgo de crédito.

C- Riesgo de liquidez (en la medida que no esté cubierto por lo
tratado bajo el epigrafe 2.3 Liquidez y recursos de capital).
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Al elaborar el informe de gestion, se debera desvelar aquella informacion referen-
te a los riesgos mas importantes a los que estd expuesta la entidad, en conjuncion
con las acciones previstas para mitigar los mismos. La descripcion de estos riesgos
deberia abarcar no sdlo la exposicion de la entidad a consecuencias negativas,
sino también las oportunidades potenciales que puedan suponer.

2.5. Circunstancias importantes ocurridas tras el cierre del ejercicio

Se recomienda que el informe de gestion recoja la informacién relativa a los acon-
tecimientos ocurridos tras el cierre del ejercicio econémico sobre el que se reporta.
Estos se definen como aquellos eventos, favorables o desfavorables, que tienen lugar
entre la fecha de cierre del balance y la fecha en la que la publicacién de los estados
financieros es autorizada. Se pueden identificar dos tipos de eventos:

o Aquellos que proveen informacién de condiciones ya existentes en
la fecha de cierre de balance. El efecto material de estos hechos seria el
ajuste de magnitudes ya reflejadas en el balance (eventos que requieren
un ajuste).

o Aquellos indicativos de condiciones que surgen tras la fecha de cierre
del balance; que no modifican magnitudes consignadas en el balance, ya
que dichos eventos no existian con anterioridad a la fecha de cierre del
mismo (eventos que no requieren un ajuste).

La entidad deberia centrarse en exponer tinicamente aquellos eventos de cardcter sig-
nificativo, explicando las consecuencias que podrian tener en su evolucién previsible,
teniendo en cuenta la estrategia que se sigue para gestionar sus efectos, tanto si son
favorables como si son desfavorables.

¢) Comentarios a la definicién de CNMV:

Resulta obvio que la doctrina elaborada por CNMV busca incluir la declaracién de
riesgos en la presentacién formal y obligada del Informe de Gestién para entidades
cotizadas. Los eventos de los que han sido victimas muchas entidades cotizadas y el
caracter de sorpresa que ellos han tenido sobre sus inversores, han puesto en duda la
suficiencia de la informacién sobre riesgos estipulada. Algunas de las situaciones de
ambigiiedad informativa atin estan pendientes de resolucion judicial.

Es por tanto claro que un mejor desarrollo de especificaciones de informacién ha de
ser exigido para evitar este elemento sorpresivo de evolucion en entidades cotizadas.
Cuadles son esas especificaciones forma parte del debate sobre panordamica de riesgos
que se vienen enumerando desde capitulos anteriores.

Desde luego, la informacién requerida ha de ser relativa a las especificaciones de
cada entidad, o suficientemente universal para la toma de decisiones sobre ella. En
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la especificacién que la propia CNMV presenta resulta evidente que sélo es aplicable,
y de alguna utilidad, a entidades financieras que actiian bajo ciertas condiciones de
mercado.

De nuevo, desde la taxonomia de una especie se define, o yerra, en su correcto en-
tendimiento.

d) Las prdcticas de referencia:

Mas alla de las recomendaciones-doctrina de CNMV, resulta atractivo revisar qué uti-
lizacion de la misma realizan entidades de presencia global las que, debido a su alta
sensibilidad a la opinion de inversores, mas diligencia aplican a la informacién sobre
sus riesgos.

La caracteristica comun de todos los informes de riesgos de entidades singulares que
pueden encontrarse en la actualidad es su falta de especificidad comun. Significa que
estan disefiados con motivo de cumplir con el requisito de presentacién, pero cuyo
contenido siempre tiene un tono de diplomacia esperanzadora, cortesia de Relaciones
Publicas, o autocomplacencia ratificadora.

Tanto analistas como inversores desearian encontrar en el informe de riesgos cuédles
son las preocupaciones de los distintos directivos para cumplir con sus compromisos
de medio y largo plazo, y cémo aquéllas son precavidas en el tiempo.

* Como cualquier acto de comunicacién, el informe de riesgos ideal deberia
tener mas imdgenes que texto plano, explicdndose en el mismo tanto los aciertos
como las dudas de acciones pasadas y venideras.

* FElinforme de riesgos deberia incluir cudl es el potencial de actuaciéon de una
entidad referido a los activos disponibles, para ser comparada con la utiliza-
cién actual de los mismos. El sobre-dimensionamiento por infra-utilizacién es
un riesgo de interés para cualquier destinatario de informacién, con motivo de
poder evaluar los eventos ocurridos. El sentido contrario de la perspectiva tam-
bién serviria para entender las necesidades afiadidas a cubrir por inversiones.

En cierto sentido, se trataria de presentar una contabilidad previsional probabilistica,
con distintos grados de especulacion segiin sean las reacciones de contramedidas que
se pusieran en marcha.

* En 2012, ACCA (Association of Chartered Certified Accountants), al unisono
con Long Finance and Chartered Institute for Securities & Investment, presento
una propuesta (Harris et al. 2012) sobre “Contabilidad Confidencial” relativa a
incorporar la incertidumbre inherente en los guarismos presentados en los esta-
dos financieros.

* Larecepcion de la propuesta en instituciones de inversores fue tanto mas positi-
va cuanta mas criticidad habia en el momento competitivo que la entidad abordaba.
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Mientras esta concepcién de transparencia toma raigambre en el mercado, el debate
se cierne sobre el impulso a ella que ha de venir del regulador. Los esfuerzos por
encontrar un estdndar que pudiera cumplir con esta transparencia critica estan en-
contrando la oposicion de los explotadores de informacion privilegiada. Sin embargo,
segtin la inestabilidad continta haciéndose preponderante en el desarrollo social y
econdmico, la presentacion de Estados Financieros Prospectivos de Riesgos se hara
mas necesaria. Es por ello que su puesta en escena dependerd de quién tenga la con-
fianza suficiente en su propia de gestién como para ser transparente.

3.8.2.4 Registro de riesgos.

* DLE: Registro: Del latin regestum. m. Accién de registrar. Lugar donde se
puede registrar o ver algo. Asiento que queda de lo que se registra. Cédula o
albald en que consta haberse registrado algo. Libro, a manera de indice, donde
se apuntan noticias o datos.

e UNE-ISO: Registro de la informacién relativa a los riesgos identificados.

o Nota: Algunas veces se utiliza el término “diario de riesgos” en vez
de “registro de riesgos”.

a) Introduccién:

Cada etapa en el proceso de gestion de riesgos merece ser registrada adecuada-
mente. Ello supone que tanto los supuestos de ocurrencia, como los métodos de
identificacion y evaluacion aplicados, fuentes de datos, contrastes de fiabilidad y
resultados, han de contar con un repositorio especifico para cada caso, en la carac-
teristica de que sean faciles de cumplimentar, identificar su estado de contenidos y
actualizar.

Es la accién de gobierno, que nace como respuesta a la concepciéon de los riesgos, la
encargada de esta adecuacién entre eventos, situaciones y registros. Varios son los cri-
terios a aplicar, discrecionalmente, en el disefio y formato de los registros a adoptar,
pero entre ellos, los de mayor importancia estdn referidos a:

* Las exigencias legales.

* Las especificaciones de procedimiento a cubrir.

* FEl coste de creaciéon y mantenimiento de registros.
* La oportunidad de reutilizacién de registros.

b) La importancia de la formalizacién de registros:
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Son multiples las aportaciones que una formalizacién de registros incorpora en la
gestion de riesgos. Entre ellas, las mds importantes son:

* Dejar constancia de que el proceso global de gestién ha sido ejecutado.

* TFacilitar la revision del proceso y las decisiones incorporadas.

* Servir de base para el desarrollo del conocimiento compartido en la entidad.
* Hacer disponible el plan de mitigacion de riesgos.

* TFacilitar la trazabilidad de las decisiones y acciones tomadas.

* Impulsar la comunicacién y socializacidn del plan de actuacion sobre riesgos.

Tal como ha sido enunciado, el grado de detalle o extensiéon de cada conteni-
do en estos registros estd sometido a circunstancias concretas de cada entidad,
por lo que no tienen sentido las generalizaciones. En cualquiera de los casos, la
documentacién relativa a cada etapa del proceso de gestion de riesgos deberia
contener:

* Los objetivos de la etapa.

* Las fuentes de informacién en que la etapa se ha basado.

* Los mayores supuestos aplicados en los andlisis incluidos.

* La descripcién de los distintos puestos y protagonistas involucrados (RACI).
* La decision de accion que fue acordada.

La base de datos que registro de riesgos representa supone un cumulo de aprendizaje
posible sobre patrones de comportamiento de amenazas, vulnerabilidades y contra-
medidas. Ello permite que las habilidades de deteccién sean mds factibles. Si estas
deducciones pueden automatizarse, el universo de riesgos y acciones se simplifica o,
al menos, se reduce.

¢) El registro de riesgos:

Parece evidente que las exigencias de registros, si nos atenemos a la definicién de
ellos para riesgos, han carecido de atencion suficiente en todo tipo de entidades. En
caso contrario, el registro de eventos deberia estar repleto del anecdotario de desvia-
ciones que se producen respecto a los objetivos, bien sea por hechos inesperados, bien
sea por fallos en el desarrollo de las tareas propias.

* De todos los registros a contemplar en la accidon de gobierno, es el de riesgos
el que actua de referencia principal de todos los otros.
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o Registro de riesgos es un documento o soporte formal que contiene
todos los eventos posibles identificados, de manera acumulativa, en el
ciclo de actividades de una entidad, que pueden impactar en los propo-
sitos de ésta, globales o parciales.

Dos consideraciones pueden deducirse de esta definicién anterior:

* Sélo son interesantes de contener en registro de riesgos aquellos eventos
identificados que auin representen una amenaza para los propdsitos de la enti-
dad (riesgos actuales).

* Por motivos de andlisis de eventos y comportamiento, o bien de facilidad y
efecto de contramedidas, es recomendable mantener un registro histérico de
riesgos, separado del anterior.

o Por problemas de recogida de informacién, singulares entidades de-
sarrollan un registro de simulaciones de eventos, ddndoles una frecuen-
cia acorde con la prudencia en la criticidad del activo a proteger.

En tanto en cuanto el registro esté codificado en el uso de sus términos mds comunes,
permitird una cumplimentacion rapida y repetida del mismo, lo que facilitara la per-
cepcidn intuitiva de los contenidos y significados a tratar.

* Es por tanto el tipo de campo a considerar (dimensién) y su nivel de detalle
(granularidad) lo que hace que el seguimiento del riesgo y su estudio se faciliten
a través del registro.

* La dimensién y granularidad del registro deben servir no sélo por la distinta
gradacién de los riesgos en curso, sino también por el desarrollo de capacidades
suficientes para hacerles frente. Esta tltima exigencia es la que condiciona las
anteriores, por lo que se convierte en concepto disefiador del registro.

d) Por qué desarrollar y mantener registro de riesgos:

En multitud de ocasiones calificado como procedimiento burocrético y de escasa
aportacion prdctica, hay varias razones estructurales en la gestiéon de riesgos que
avalan la necesidad de contar con un registro formal para ellos. Entre ellas, las
principales son:

* Proveer de un entendimiento comun sobre los eventos potenciales considerados.

* Documentar las contramedidas ideadas segun la identificacién de eventos
considerados, agrupando aquéllas por criterios de l6gica simple.

* Formalizar una referencia permanente de trabajo en la funcién de notifica-
cién y “reporting” sobre riesgos, ddndole homogeneidad temporal.
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* TFacilitar el uso de conceptos conocidos al referirse a campos del registro,
mejorando la comunicacién y entendimiento de la accién necesaria.

* Introducir un proceso sencillo de investigacién y actualizacién de grados de
riesgos y contramedidas, permitiendo un fécil seguimiento por los distintos ac-
tores involucrados.

 Identificar, de manera ordenada, el conjunto de atributos definitorios en cada
uno de los riesgos en curso, tales como costes o responsables de ellos (“ownership”).

* Ordenar la visién y atencién a riesgos seguin algun criterio que se muestre ttil.

Aunque la simple descripcién del riesgo es muchas veces suficiente para su enten-
dimiento y accién pertinente, hay circunstancias donde una detallada descripcién
resulta obligada por el tipo de contramedida que hay que activar en caso de aparicion
de aquél.

e) Unidades de medida a implantar en el registro de riesgos:

Por simplicidad de representacién, ha sido comun ubicar riesgos en un plano. Es por
ello que lo habitual es la expresion simple de los mismos conforme a dos dimensio-
nes. Aunque es claro que esta simpleza de representacion presenta grandes proble-
mas por ocultamiento de otras dimensiones cruciales, su aceptacién se ha expandido
conforme la preocupacién por riesgos crecia.

También hay distintos criterios aplicables en la clasificacién de riesgos, siendo comun
que cada autor seleccione alguno de ellos segtin sea el propdsito de trabajo que le
concierne. Desde luego, dado que gestion de riesgos involucra eventos posibles, la
clasificacién mas elemental es aquélla que distingue entre sucesos conocidos y desco-
nocidos. Algunos autores trabajan en riesgos maximizando el tipo de combinaciones
que ambos conceptos pueden presentar.

* Para los eventos desconocidos, toda una gama de aproximaciones se reco-
mienda para limitar la incertidumbre que ellos provocan.

* Entre los eventos conocidos, por Impacto es una clasificacién que resulta muy
comun, por facilidades intuitivas y empiricas.

* La otra dimension a utilizar en clasificaciéon de eventos conocidos presenta
mayores problemas:

o Se busca una magnitud que sea objetiva y justificable en su determi-
nacién.

o Se necesita una magnitud que permita trabajar con ella segin opera-
dores bdsicos, tal como la agregacidn o substraccién.
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o Frecuencia de evento consta de ambos atributos, por lo que resulta
la magnitud escogida en las aproximaciones de andlisis de riesgos mas
exigentes.

» Incluso para eventos conocidos, frecuencia puede tener escasa his-
toria como para ser representativa con su valor proyectado, por lo que
hay que acudir a estimaciones calificadas por experiencia y prediccién.

Es asi que la otra magnitud mds utilizada en la evaluacién de riesgos es probabilidad.
La fijacién de esta magnitud resulta totalmente subjetiva, por lo que su determinacién
involucra una préctica de consenso y elaboracion de considerandos claros y aceptables.

Con esta incertidumbre metodoldgica, los riesgos son clasificados segtin las Conse-
cuencias que representan, lo cual suele concretarse en algun calificativo de gravedad
variada. Esta expresién de gravedad puede obedecer a una naturaleza cuantitativa,
semi-cuantitativa o cualitativa. Lo importante es diferenciar los riesgos y aplicar las
medidas utiles para paliar sus efectos.

Desde luego, el calificativo correspondiente a cada riesgo formaréa parte de su identi-
ficacion en el registro.

f) El contenido del registro:

Ni hay, ni debe haber, un formato obligado para contener el registro. Cada organiza-
cién disefa el suyo con razén a cudl es su tradicion y dominio en los casos de riesgos
que ha de tratar y conforme a la premisa expuesta anteriormente (velocidad de iden-
tificacién).

Sin embargo, si parece obvio admitir que un conjunto de campos siempre va a pre-
sentarse, con independencia de los detalles secundarios que cada uno de ellos deba
abarcar. Por légica, estos campos siempre han de coincidir con:

* Listado y calificacion de control del riesgo: Secuencia de codificacién para re-
visar la aparicidn y orden de los riesgos tratados. Una descripcidn de sus causas
e impactos predecibles. En concreto, sus campos serian:

o Origen y originador: Identificacién de la persona que propone el re-
gistro del riesgo, aunque este dato sea anénimo, salvo para el Adminis-
trador del registro. Fecha en que se produce la proposicién.

o Titulo del riesgo. Descripcién breve y nemotécnica que sirve para lo-
calizar al riesgo dentro de cada grupo elaborado de trabajo, para actuar
por criterios de homogeneidad.

o Descripcion del riesgo: Definicién conceptual del por qué puede ser
considerado como elemento de vigilancia en la actividad de una entidad.
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e Categorizacion del riesgo:

o Permite identificar al responsable natural de funcién de su custodia,
asf como quién puede ejercer un seguimiento normalizado.

o Descripcion literal de la naturaleza de riesgo.
= Composicién vectorial: Frecuencia, impacto, velocidad.
» Exposicion de la mitigacién a desarrollar para el riesgo:

Acciones preventivas: Son aquéllas ideadas para reducir la
frecuencia o reducir la severidad de su impacto.

Acciones de frenado: Son aquéllas planificadas que reduce
la severidad inmediata cuando un evento ocurre.

Acciones de recuperaciéon: Son aquéllas a tomar cuando un
riesgo se ha materializado, y que permiten rehacer la activi-
dad.

» Los distintos responsables de las acciones anteriores (RACI) con de-
talle segtin exigencias de accién rapida.

Los recursos y reserva del presupuesto a involucrar en cada caso.
El calendario y la secuencia de tareas a poner en marcha.

= “Status” de evolucion en la implantacién de controles y contramedi-
das. Detalles del mecanismo y frecuencia de revision del “status”.

Si bien estos campos anteriores son los mds comunes de aparicion en todos los regis-
tros existentes, presentan notables deficiencias debido a:

* Los riesgos incluidos obedecen a operaciones corrientes y apenas especulan
situaciones de futuro, lo que indica una consideracion estratégica apenas verbal.

* Casi nunca aparecen riesgos sobre supuestos del contorno exterior, tal como
si las entidades vivieran en entornos aislados. Ello tiene una gran afecciéon en
cumplimiento.

* Casi todo el proceso aplicado al registro parece una revision burocratica re-
petida y sin aportacidn sobre contenidos que todos conocen.

* Los debates que se incluyen estan enfocados a mitigacién, evitando revisar
las actividades en marcha y su impacto en riesgos, lo que cuestionaria a muchas
de aquéllas.

La conclusién es que hay muchos contenidos interesantes a incorporar en registro de
riesgos, pero, como cualquier sistema, lo importante es tener visién de su eficacia 'y de
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los problemas de actualizacién del mismo que habran de ser abordados. Por lo tanto,
mas importante que contenidos, es la arquitectura sobre la que se construye registro
de riesgos. La casuistica de vulnerabilidades a cubrir, volatilidad de amenazas, ines-
tabilidad de métricas y cambios operacionales determinan un equilibrio de eficacia y
arquitectura muy complejo en ocasiones.

g) El Plan de accion:

Incluido o separado del registro de riesgos, el elemento mds relevante es el plan de
accion sobre el mismo.

* Lo importante es asegurarse que registro se convierte en la declaracién de las
métricas a alcanzar en la mitigacion del riesgo, por lo que el mismo contiene un
compendio de plan de accion para alcanzar las mismas, cuando éstas estan en
falta.

* Como todo plan de accidn, éste contiene los responsables de participar en
cada tarea disefiada en el mismo, asi como la secuencia de ellas y su duracién, a
favor de las métricas buscadas.

* Cuanto mejor conocimiento del mencionado plan de accidn, mds facil y ade-
cuada puesta en marcha, por lo que la discusion entre sus involucrados para la
elaboracién del mismo resulta imprescindible.

El registro-plan de accion ha de ser exigible y auditable, por lo que alguna plasma-
cién documentada ha de presentar. El conocimiento implicito resulta insuficiente en
estos casos. El contraste de auditoria, sea externa o interna, solo podra verificar la
existencia de componentes, alineamiento con otras funciones en marcha, y consenso
suficiente, como el antedicho. Revisar la cobertura de casos limite también forma par-
te del contraste de auditoria. Es por ello que la practica de Continuidad de Negocio y
Recuperacién ante Desastres, con otras denominaciones similares, han contado con
la mejor tradicién desde largo tiempo atras.

3.8.2.5 Perfil del riesgo.

* DLE: Perfil: m. Postura en que no se deja ver sino una sola de las dos mitades
laterales del cuerpo. Contorno de la figura de algo o alguien. Conjunto de rasgos
peculiares que caracterizan a alguien o algo.

e UNE-ISO: Descripcion de cualquier conjunto de riesgos.

o Nota: El conjunto de riesgos puede incluir los riesgos relativos a toda
la organizacion, a parte de la organizacion, o definirse de otra manera.
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a) Comentarios a la norma:

De nuevo, la norma resulta muy genérica y escasa como ayuda para enmarcar e ins-
trumentalizar el concepto de perfil, por lo que un nuevo desarrollo se hace necesario
para cada caso concreto.

b) Definicion:

Se define perfil de riesgo como la representacion, cuantitativa o cualitativa, en un mo-
mento del tiempo, de la exposicién total de una entidad o persona a cierta gama de
riesgos. Toda entidad, por el hecho de estar activa, encara un conjunto de riesgos. La pri-
mera iniciativa l6gica para con ellos es realizar un inventario de su existencia y diferente
significado de cada uno como impacto posible. Este es el contenido de perfil de riesgo.

¢) Declaracion del Perfil de Riesgo:

A pesar de su tradicional conceptualizacién y facil entendimiento, Perfil de riesgo
extraflamente aparece en presentaciones formales de entidades (Estados Financieros
y Memoria de Gestion), con independencia de la naturaleza de éstas. Es por ello que
la mejor recomendacién para establecer uno propio es identificarse, de una manera
simple, respecto a este requerido Perfil, segin los mercados van entendiendo la re-
levancia de su significado y exigiendo su declaracién. Esta revelacién de Perfil ha de
ejercitarse siguiendo 4 epigrafes complementarios, tales como sigue:

1. Inventario global: Relacion y descripcidn de riesgos prioritarios por naturale-
za, incluyendo el caracter actualizado de los mismos en forma ordenada, segtin
materialidad, ya sea como Amenaza, o como Oportunidad. Esta relacién exige
cierta inteligencia en el modo de estructurar su presentacion para hacer sencilla
su comprension y ayudar a la enumeracion sin olvidos.

o Siendo coherentes con definiciones previas, los riesgos que se afrontan de-
penden de la variedad y complejidad de actividades que se acometan.

o Ligar actividades, en cuanto a dependencias entre si, ayuda a dilucidar con-
catenacion de riesgos.

1. Categorizacién: Expresion vectorial (factorizada en sus componentes-fre-
cuencia/ impacto/velocidad) de los riesgos asumidos (incluidos en apetito), con
expresién clara de su magnitud (cuanti-cualitativa), asi como los grados de to-
lerancia admisibles para cada uno de ellos.

o En ocasiones, esta clasificacién se hace por tipos de activos, escenarios de
afeccién a los mismos y posibles amenazas, simples o combinadas, en esos es-
cenarios.
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o Lalista de riesgos que una entidad afronta puede ser desbordante para cual-
quier tipo de gestiéon. Una manera de hacer esta lista manejable consiste en
clasificarla en categorias que permitan acciones homogéneas sobre ellas.

2. Contramedidas disefiadas para los distintos riesgos de mayor relevancia, in-
cluyendo la madurez definida de cada una de ellas. Capacidades requeridas para
mejorar la madurez y tiempos estimados para ello.

3. Interdependencia de riesgos principales respecto a la cadena légica en que
pueden presentarse, y multiplicadores esperados en la apariciéon de los mis-
mos.

o Aunque es comun la familiaridad de los integrantes de muchas organizacio-
nes con riesgos y su eventualidad, menos comun resulta entender la dependen-
cia entre ellos.

o En especial, esta falta de vision integrada se manifiesta en mayor escala en la
relacion entre riesgos estratégicos, de operaciones y de proyecto, principalmen-
te cuando estos tultimos vienen a substituir la presencia de aquellos primeros y
segundos.

o Estas substituciones siempre afiaden un Riesgo de Cambio en su aparicién.

4. Vulnerabilidades, consecuencia de la descripcién anterior, e impacto potencial
de amenazas, con calendario referido a cada impacto posible, cuando se presen-
ten de forma colectiva.

o Las amenazas siempre aprovechan vulnerabilidades. Una campafia de ame-
nazas es un conjunto de escenarios que se presentan conjuntamente en afan de
un objetivo comtn (APT-Advanced Persistent Threat). El Perfil de riesgo de una
organizacion incluye esta informacién de APTs y sus contramedidas.

5. Respuesta a Incidentes (IR), entendido como el conjunto de protocolos y
planes de actuacion que hay que poner en marcha en el caso de ocurrencia de
las amenazas anteriores de mejor visibilidad. Incluye situaciones de Crisis. En
algunas organizaciones, un protocolo de este tipo se denomina Plan de Contin-
gencias.

Perfil de riesgo puede ser definido para un Departamento especifico, entidad o sub-en-
tidad de una organizacién global, o para la totalidad de la misma, y, desde luego,
admite el agregado en tanto el Perfil venga expresado en magnitudes sumables. Lo
importante en Gestién de Riesgos es localizar el Perfil y sus custodios alli donde se
toman, o pueden tomar, las decisiones que afectan al mismo.

La clave de descripcién del Perfil no es tanto la posibilidad de identificar un conjunto
de riesgos y acciones en marcha, sino hasta qué punto la presentacion de riesgos for-
mulada al inicio esta estructurada en forma tal que se induzca en coherencia la toma
de decisiones sobre ellos.



Términos relativos al seguimiento y la revision | 181

Muchas entidades trabajan en la actualidad definiendo el Perfil deseado, lo que sig-
nifica alcanzar las capacidades que posibilitan desarrollarse y encarar un conjunto de
riesgos conforme a escenarios hoy imposibles por defectos en aquéllas.

En el posicionamiento de Perfil, por dominio de las capacidades para hacerle frente,
se ubica una de las posibilidades de diferenciacién competitiva mas impactante.

d) Consideraciones para establecer el Perfil de riesgo en cualquier entidad:

Mads que un acto declarativo y voluntarista, Perfil de riesgo responde a un modelo de
trabajo, entendido como ciclo permanente de ajuste por aprendizaje, que cada orga-
nizacion tiene vigente, en tanto estd activa. Este proceso ciclico ha de contener, al
menos, las siguientes etapas logicas de consideracion:

1. Identificar riesgos de forma exhaustiva: Significa introducir un marco sufi-
ciente para enumerar y determinar los distintos tipos de riesgo a los que una en-
tidad estd sometida. Sélo es posible llegar a esta exhaustividad bajo un epigrafe
totalizador de la actividad, para asegurar cierta plenitud en la enumeracién.

2. Entender las inter-relaciones de riesgos: Significa tener una traslacién correc-
ta de cualquier tipo de riesgo por naturaleza, en aquéllos otros que se generan
a partir de los anteriores. Consiste en expresar los riesgos en tal forma que haga
factible realizar sumatorios de presencia y efecto de cada riesgo individual aper-
cibido. Esto obliga a trabajar con frecuencias y desechar el registro de probabi-
lidades.

3. Localizar la inteligencia: Significa la capacidad, por area o unidad, de la or-
ganizacién para detectar y evaluar cada riesgo actuante. Habilidad que hay que
multiplicar en cada uno de los puntos donde existen vulnerabilidades con po-
sibilidad de acceso, o sensibles a riesgos provocados por la interaccién con el
exterior.

4. Clarificar las interfases entre las distintas dreas donde se han localizado ries-
gos: Significa que resulta comdn que varios riesgos se ubiquen en diferentes
actores o distribucién dispersa, lo que requiere aplicar una visién horizontal de
procesos finalistas, desde inicio hasta cliente, para revisar su exposicion.

5. Actuar conforme a expectativas: Significa que, ademads de las respuestas por
relevancia de exposicion, en ocasiones es necesario actuar sobre elementos no
prioritarios por el hecho de alarma social que sobre ellos se produce, con inde-
pendencia de su impacto potencial real.

Perfil de riesgo es pues una magnitud dindmica. Quiere decirse que cada entidad esta
ajustando continuamente su petfil a través de la mitigacién o transferencia del incu-
rrido, hasta que consigue alinear la organizacién con el deseado y comprometido.
Este Perfil viene definido por la capacidad de reaccionar, si necesario, al mismo. Los
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controles a desarrollar en indicadores de riesgo, tiene como fin revisar la estabilidad
del Perfil comprometido.

e) Taxonomia de riesgos:

A pesar de toda la inestabilidad de resultados y comportamientos habida en los l-
timos afios, los riesgos siguen padeciendo una alta discrecionalidad de clasificacion
de origen. La importancia de ello resulta evidente dado que, desde ella pueden es-
tructurarse los sistemas de accién comun a desarrollar sobre un conjunto de riesgos,
logrando asi una mejor eficiencia de accion y aprendizaje.

En términos generales, esta admitido que los riesgos pueden clasificarse segun 3 ele-
mentos de consideracién: Sus causas, por eventos, o por sus impactos. Hasta ahora,
las razones de escoger uno u otro criterio de clasificacién han venido remitidas por
los habitos y facilidades de prorrogar précticas de trabajo existentes:

* FEl sector bancario ha escogido para su clasificacién de riesgos el criterio de
Eventos.

* FElsector asegurador siempre estructurd su actividad segtin impacto de Dafios
habidos.

Dada la profunda reestructuracién a la que se ha visto abocado el Sector Bancario, la
Regulacion se ha multiplicado sobre la actividad del mismo, con lo que una especifica
definicién de riesgos se ha acompafiado al desarrollo de la legislacién. Esta definicién
ha sido tomada como referencia esencial para muchos Sectores ajenos al tratado.

Siguiendo los métodos aplicados al Sector Bancario, el de seguros ha visto actualizar-
se su legislacion en los tltimos afios, con adaptaciones a su marco de trabajo propio.
Ello ha provocado que la clasificacion final obedezca a la naturaleza anteriormente
ideada para Banca, forzando los criterios aplicados a seguros.

* Tanto el sector bancario como el asegurador han recogido una legislacion
relativa a sus riesgos cuya finalidad es dotar de capital de actuacién suficiente
en caso de materializacién conjunta de los mismos.

* Esta dotacién de capital tiene asi una finalidad de capacidad de respuesta
ante eventos posibles, pero ajena a la maximizacién del valor al que la gestion
de riesgos obedece.

Con todas estas iniciativas actuando sobre el mercado, lo comuin hoy es encontrar una
clasificacién de riesgos seguin los siguientes epigrafes:

* De mercado: Suele ser el grupo adoptado para agrupar a los riesgos genéri-
cos de contexto que afectan a todo el conjunto de entidades actuantes en una
industria concreta. Suele tener, por igual, un caracter de oportunidad. Todo tipo
de supuesto genérico puede encontrarse en este epigrafe, por lo que obedecen
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a naturaleza especulativa (what-if). Muchas entidades financieras han tenido,
y tienen, parte de su negocio sometido a esta especulacién, habiendo sido, y
siendo, sus efectos catalogados bajo otro epigrafe distinto al de mercado (finan-
cieros). Ello ha contribuido a distorsionar una clasificacion de riesgos basada en
criterios claros por tipo de negocio, en lugar de contenido afectado.

* Operativos vs Financieros: Suelen tratarse de forma independiente, a pesar
de obedecer estos ultimos a las mismas exigencias de rigor de actuacién que los
primeros cuando carecen de la faceta especulativa enunciada anteriormente.

o Sélo en caso donde finanzas es un negocio por si mismo, con es-
peculacién cotidiana, tiene sentido la separacién de tratamiento de
ambos.

o A pesar de su abundamiento de publicaciones, Finanzas de soporte
obedece a los mismos criterios de predictibilidad, madurez y error que
cualquier otro riesgo operacional.

o Solo en el caso de Finanzas especulativas tiene cabida y sentido apli-
car practicas mas ligadas a supuestos de ocurrencia, tal como ocurre
en riesgos Estratégicos, los cuales, siempre se trasladan a operacionales
para facilitar su gestién.

* Continuos vs Eventuales: Es una clasificacion aclaratoria por si misma, rela-
cionada con el periodo de amenaza en que puede materializarse.

* Catastroficos vs Discretos: Suele ser una clasificacién complementaria y
eventual respecto a las anteriores para referirse a aquellos riesgos donde su des-
conocimiento de origen o evolucién hace que las contramedidas sean ineficaces
o inexistentes, siendo sus efectos dejados al azar.

Con independencia de los criterios seguidos para algunos casos especificos, cada enti-
dad debe adoptar su propia aproximacién y categorizacion de riesgos, en tanto cum-
pla con 2 condiciones esenciales:

* Asegurar que la Identificaciéon de riesgos es completa, incluyendo su efecto
agregado.

e Multiplicar la eficiencia de disefio y aplicacion de contra-medidas.

f) Construccion del perfil de riesgo:

A pesar de la claridad de las consideraciones para su establecimiento, la construccién
del perfil de riesgo puede encontrarse con dificultades de anadlisis o sintesis de sus
distintos razonamientos. Es por ello que, ante las dificultades, se aplican 2 etapas
secuenciales en la identificacion del Perfil de riesgo:
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* Primeramente, una perspectiva cualitativa, con motivo de poder limitar con-
ceptualmente los valores que puede tomar cada componente del vector riesgo
estudiado.

e Posteriormente, una redefiniciéon cuantitativa hasta donde sea posible y ten-
ga sentido, introduciendo tanto valores absolutos como escalas de referencia,
donde posicionar cada uno de los riesgos o el agregado de los mismos.

La validez de un perfil asi definido depende de la homogeneidad y equilibrio entre
los distintos criterios aplicados, con independencia de la precisién con que puedan
obtenerse magnitudes en los célculos. Con motivo de revisar la validez de estas apro-
ximaciones a Perfil, suele afiadirse un contraste de sensibilidad, por el cual se revisan
las variaciones de los resultados ante cambios marginales en los componentes de
calculo aplicados.

Lo légico en las entidades evolucionadas es que comiencen su entendimiento de ries-
gos con este analisis cualitativo y, con su prdctica y aprendizaje, lo cuantifiquen cada
dia con mejor precisién (aproximaciones sucesivas de ajuste).

Entre los métodos cualitativos mds frecuentes se pueden identificar los siguientes:

* Analisis de Datos, Internos y Externos, existentes: Ante la falta de vision de
riesgos en multitud de entidades, la comercializacién de datos de ocurrencia
relativos a ellos se ha convertido en un negocio floreciente. Presenta el inconve-
niente del ajuste de datos al contexto analizado, por lo que lo habitual es some-
terlos a ajuste de expertos mediante proyeccién de hechos pasados registrados.

* Entrevistas y debates colectivos: Dependiendo como sea la cultura de com-
particion en la organizacion analizada, el contraste de opiniones puede generar
una inmejorable cualificacién de riesgos. Desde luego, para riesgos dependien-
tes, la opinién colectiva debe preponderar, dado que requieren de una opinién
multi-localizada en sus consecuencias.

* Investigaciones: Suele ser el método mds conveniente cuando los componen-
tes de una opinion se encuentran dispersos. Se pueden estratificar por niveles de
responsabilidad o experiencia en la materia, consiguiendo con ello una multi-di-
mension en las respuestas. La calidad de lo obtenido depende mucho la claridad
e inteligencia de las cuestiones al ser planteadas.

* Benchmarking: Es un andlisis basado en la comparacién con otros. Cuando
es una iniciativa compartida y comprometida es cuando sus resultados mejores
son. Cuando es un contraste puntual aparecen muchos problemas de homoge-
neidad en la informacién de contexto.

* Analisis de Escenarios: Técnica nacida de la planificacién estratégica, es co-
mun verla aplicada a situaciones donde hay que limitar la incertidumbre. Estad
basada en supuestos de ocurrencia, los cuales hay que ligar a la evolucién de
algunas variables. Dada la complejidad que puede alcanzar este tipo de andlisis
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cuando se introducen multi-variables, lo mas comun es establecer condiciones
de “ceteris paribus”.

d) Riesgos concatenados:

Riesgos es una dimensién cuya magnitud total no tiene por qué coincidir con la suma
de las partes. Asi ocurre cuando la aparicién de un riesgo es debida a antecedentes
deslocalizados del mismo. Es por ello que en el andlisis de cualquier Cartera de ries-
gos hay que incluir las interacciones que se presentan entre los mismos. Es por ello
la necesidad de considerar riesgos como un flujo horizontal en las organizaciones, tal
como lo son los procesos de acumulacién de valor para el cliente final.

Diversas plantillas y gréficas suelen utilizarse para resefiar esta concatenacién entre
riesgos. Entre ellas, las mas utilizadas son las siguientes:

* Mapa de interdependencia en la Cadena de Valor: Consiste en la descripcion
de funciones con sus riesgos en el proceso de secuencia de actividades (filas)
y contrastarla con sus efectos en otras actividades que se presentan en forma
cruzada en un gréfico (columnas).

* Arboles Légicos: Consiste en graficar un conjunto de factores inductores de
riesgo y enlazarlos con las consecuencias que cada uno produce, de manera
agrupada o individualizada.

El resultado de estas observaciones se concreta en el establecimiento de espectros de
severidad: Se pueden definir distintas bandas de impacto, basadas en sensibilidad del
capital o repercusiones histdricas, las cuales son evaluadas segtin 3 estadios: Peor caso,
mas probable y optimista. Esto puede trasladarse a expresiones mas formales para de-
ducir algo menos subjetivo, cuantificindolo en cuanto a bajo/medio/alto riesgo.

* A partir de estas disquisiciones graficas, buenas para la comunicacion colec-
tiva, se establecen prioridades de actuacién en riesgos.

* TFactores de la propia entidad, tal como vulnerabilidad o impedimento de
contramedidas, pueden ponerse en contraste con las definiciones de riesgo an-
teriormente elaboradas para rectificar la prioridad de actuacioén en riesgos.

* Dado que ambas graficas de factores corresponden a causas distintas y enfo-
ques de distinto origen, merecen ser tratadas por separado.

* Eltipo de mapas cruzados que sobre riesgos se elaboran son muy dependien-
tes de la tradicion de la entidad en utilizar perspectivas especificas.

El nivel de granularidad que se aplica a las definiciones de riesgo ha de ser tal que
permita la identificaciéon conveniente de la presencia y comportamiento del mismo
para su mitigacion a tiempo. Teniendo en cuenta que las entidades ajustan sus riesgos
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conforme son las aspiraciones de maximizaciéon del valor, cualquier unidad de la mis-
ma, o su totalidad, puede presentar distintos perfiles de riesgo a lo largo del tiempo,
siendo su comparacion una perspectiva esencial sobre su gestion. El concepto esen-
cial a defender en esta practica es entender dénde y por qué se presentan diferencias
respecto a otros competidores equivalentes.

3.8.2.6 Auditoria de la gestion del riesgo.
e DLE: Auditoria:

e UNE-ISO: Proceso sistematico, independiente y documentado destinado a
obtener evidencias y evaluarlas objetivamente, a fin de determinar el grado de
adecuacion y de eficacia del marco de trabajo de la gestidn del riesgo, o de una
parte seleccionada de éste.

i) Introduccion:

El término de auditoria es uno de los de mayor uso y abuso en el lenguaje cotidiano
de la actividad empresarial, de cualquier naturaleza. Su universal utilizacién procede,
en Espafa, de la década de los setenta del siglo pasado, y, desde entonces, resulta fa-
cil encontrar el término en publicaciones, generalistas u oficiales, con distinto conte-
nido y propésito. En general, auditoria se suele relacionar con actividades de policia
o contraste amenazante de cumplimiento en alguna referencia legal, por lo que su
caracter potencial de agregador de valor queda desconocido, o anulado casi siempre.

En muchas ocasiones, mas alla de donde existe un estandar indiscutible de referencia,
este contraste carece de base admisible o consensuada, por lo que el ejercicio de au-
ditoria y, atiin peor, sus conclusiones, apenas rebasan la relevancia de ser una opinién
discrecional, evaluable segtin receptor.

ii) Comentarios a la norma:

De manera global, puede decirse que la definicién que introduce la norma es mds un
deseo que una realidad. Y como tal, introduce calificativos que, siempre, son elemen-
tos de opinién a falta de escala, por lo que su grado de severidad hay que tomarlo con
precaucion relativista:

* Sistematico: Puede referirse a que el conjunto de actividades que componen
la auditoria forma un sistema en si mismo. Ello significa que cada uno de sus
componentes es interdependiente, por lo que no pueden ser tratados y conside-
rados en aislamiento. También puede referirse a que la ejecucién de la auditoria
ha de realizarse de una forma sistemadtica, en cuanto a su cadencia.
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o Referido ala primera alternativa, aunque redundante con la denomi-
nacion de proceso, siempre queda dependiente de la metodologia apli-
cada y el verdadero enfoque de sistema para la misma.

o Referido a la segunda alternativa de significado, la cadencia de ejer-
citar auditoria depende del tipo de problemas a resolver y la frecuencia
de aparicion de éstos. Si bien algunos tipos de auditoria se practican
con temporalidad anual, este plazo puede ser demasiado amplio cuando
quiere reforzarse una préactica sensible, por lo que mayor intensidad de
contraste se hace recomendable.

» En definitiva, la auditoria ha de adaptarse a la temporalidad (veloci-
dad) de comportamiento de los riesgos, lo que demuestra los defectos
de sistemas tradicionales carentes de esta consideracién.

* Independiente: Cuando la norma cualifica como tal al proceso de auditoria,
significa que ha de ser ajeno a los ejecutores habituales de la linea de produc-
cién u operaciones que es observada para calificar. Ello indica que auditoria se
concibe como actividad de ejecutantes calificando la actuacion de otros, lo cual
siempre produce enfrentamiento de criterios, salvo que las referencias queden
muy establecidas de antemano. Es por ello que las auditorias referidas a buenas
préacticas resultan siempre conflictivas en conclusiones.

* Documentado: Como cualquier practica profesional, la auditoria requiere so-
porte de actividades, tanto previo, como durante y de ejecucion del ejercicio. Si
bien el soporte para cada una de estas etapas resulta importante, por distintos
motivos, la recopilacién de evidencias es la mds crucial de todas, dado que sobre
ellas pueden presentarse todas las disputas de conclusiones. El dilema es la di-
mensién (grado) de eficiencia que se pone a la Documentacién a elaborar, tanto
por su cumplimentacién, como por su facil acceso e interrelacionado.

iii) El concepto de auditoria:

Tal como se deduce de algunos parrafos anteriores, el problema de la ejecucién de au-
ditoria es que hay que referirla a algin estandar o referencia acordada, y los mismos
no siempre estan disponibles o son declarados con precisién suficiente.

Si bien este es el caso para dominios de auditoria muy tradicionales, tal como es la
aplicacién de la contabilidad en la elaboracién de los Estados Financieros de cual-
quier tipo de organizacion, para otros dominios resulta complejo sustentar una opi-
nidn, salvo evidencias groseras.

A pesar de esta disputa sobre referencias admisibles, la practica de la auditoria avan-
za en variedad de contenidos. En ello juega un importante papel la necesidad de
transparencia y contraste en las actuaciones de cardcter profesional, tanto por moti-
vos reputacionales, como de reducir la separacién de criterio entre propiedad de una
entidad y ejecucién de sus actividades.
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iv) Naturaleza de la auditoria:

Ante la avalancha de distintos contenidos de auditoria, es dificil presentar una clasi-
ficacién de la misma que obedezca a alguna perspectiva razonable. Sin embargo, la
redundancia en el mercado ha impuesto algunas denominaciones que van haciéndose
identificables en cualquier entorno. Es asi que, a menor complejidad, hay una prime-
ra clasificacién inequivoca de auditoria:

* Externa: Aquélla realizada por profesionales ajenos a la organizacidn revisa-
da. El inico dominio donde se ha posicionado esta practica es en el mencionado
de contabilidad, donde se produce una concentracién de actuantes carente de
toda légica, dada la normalizacién de su aplicacidn.

o Las restricciones de andlisis y lenguaje a la que se ve sometida la au-
ditoria externa de estados contables ha hecho que su alcance de signifi-
cado haya tenido que revisarse con el tiempo, presentandose constantes
disputas sobre su suficiencia de opinién.

o Otros dominios funcionales intentados con el mismo propdsito de
opinién externa han resultado anecdodticos por falta de estdndares de
referencia.

" Calidad ha tenido un desarrollo intenso en la bisqueda de
estandares, pero su conclusion se ha limitado a capitulos en con-
sideracion, sin mayor especificacion util.

* Interna: Aquélla realizada por profesionales propios de la organizacién ana-
lizada, pero de involucracién distinta a las actividades a revisar. Lo habitual es
que auditoria interna se ejerza en revisidon del seguimiento de politicas y niveles
de admisién, tratamiento de eventos y excepciones, dictados por la superioridad
de una organizacion.

o Por lo tanto, la existencia de auditoria interna se ha orientado con el
paso del tiempo a la revisién de existencia y ejecucion del control interno.

o Tal como antedicho, para el ejercicio de la misma no existen estan-
dares de referencia, salvo el relacionado con el buen criterio, propio o
de colectivos preocupados por normalizar la actividad referida a cada
dominio posible e industria tratada.

v) Auditoria de riesgos:

Incluyendo todas las reservas que en parrafos anteriores se expresan, riesgos es uno
de los dominios donde la prdctica de auditoria se presenta titil como método de con-
traste ajeno a las précticas de sus protagonistas. Sus considerandos especificos impo-
nen un colectivo de precauciones para hacer til, universal y eficiente su ejercicio.
Entre ellos, los siguientes:
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a) Condicionantes:

Si bien el concepto de riesgo ha adquirido aceptacién universal a consecuencia de los
eventos y crisis de expectativas econdmicas que se han mostrado incontroladas en
los dltimos afios, el tratamiento de aquéllos cuenta con mucha dispersion debido a
las variantes que existen sobre un componente elemental de su practica: Método de
identificacién que garantice la exhaustividad.

Efectivamente, més alld de un problema de denominaciones, las diferencias de trata-
miento proceden de discrepancias en el origen y naturaleza de los riesgos, incluyendo
consideraciones de interfases y concatenacién inercial entre procedencias distintas
en origen, pero contagiosas en curso o destino. Ello hace que cualquier agrupacién
de riesgos, para acometer programas comunes de mitigacion, presente grandes dife-
rencias de aproximacion y ejecucion de salvaguardas. Mientras contintien las discre-
pancias en estas definiciones y se siga abusando de los modelos heredados de argu-
mentos especificos (BIII) para algunas industrias, se carecera de estandares viables y
consensuados para el desarrollo de auditoria de contraste sobre ellos.

En el origen de este problema, como era previsible, encontramos que auditoria re-
quiere de un estandar aceptado contra el cual comparar una prdctica analizada. La
existencia de estandares en el universo de riesgos es discutible, dado que los distintos
modelos presentados han obedecido a problemas especificos a resolver en aquel mo-
mento (sistema financiero regulado y deficitario), o a enfatizar la necesidad de actua-
cién intensiva de sus promotores (mercado de certificaciones y revisiones externas).
Esto ha generado insolidaridad con los modelos habidos de otros colectivos que han
rechazado estas argucias de pensamiento condicionado.

Con independencia de estas disparidades en la concepcion de riesgos, resulta facil
admitir también dos naturalezas de auditoria en ellos, externa e interna.

* Externa, representada en requisitos de transparencia y alcance de informes
referidos a riesgos: apetito y tolerancia.

* Interna, respecto a procedimientos de trabajo aplicados, desde identificacién
a tratamiento del riesgo, tanto en lo que concierne a su prdctica, como al conte-
nido de la misma, con énfasis en el control interno en uso y su suficiencia.

Adicionalmente, el término de auditoria recogio, en tiempos pasados, tanta aceptacion
que se generalizd, en la prensa especialista y usuarios poco evolucionados, el concepto
de “tres lineas de defensa” respecto al riesgo. Sus argumentos principales son:

1. El dictamen de limites de riesgo en la superioridad de la entidad (Consejo
y/o Direccién General). A veces, esta responsabilidad de primera definicién que-
da otorgada (en confusion con lo anterior) a los distintos responsables de los
procesos a evaluar.

2. La supervisiéon cotidiana de la evolucidén y riesgos de la actividad por los res-
ponsables directos de su contraste y alerta.
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3. La periddica revision, por parte de la auditoria, respecto a fiabilidad y segui-
miento de lo anterior.

Las “tres lineas de defensa” sin duda han aportado un esquema de trabajo entendible
en la potencial identificacién y tratamiento del riesgo para entornos poco maduros
en su practica. Sin embargo, otros inconvenientes vinieron a obscurecer su admisién
como método preventivo suficiente:

* La necesidad de actualizacidn constante en la percepcién del riesgo a tratar
desde la primera linea de definicién.

* La necesidad de comunicacién suficiente en contenido y velocidad respecto a
la ejecucidn y actualizacion de los distintos dictdmenes elaborados.

o A riesgos distintos les corresponden prevenciones, métodos y orga-
nizaciones distintos.

o La multiplicidad y complejidad de riesgos a tratar genera departa-
mentos especialistas aislados y practicas autistas, de transparencia es-
casa.

o Cuando aparece un riesgo estimable, el factor de velocidad para su
mitigacién se ha visto degenerado por falta de fluidez en el trabajo co-
lectivo.

En la actualidad, la retérica de las tres lineas de defensa ha perdido todo su pasado
esplendor ante otros enfoques mds estructurados. Tal como queda enunciado en otros
apartados, hoy en dia se difunden esquemas de gobierno para riesgos que, mante-
niendo la metafora de las tres lineas, desarrollan su contenido con otros argumentos
mas intensivos en capacidades, con menor preocupacion de posiciones.

b) Riesgo de cumplimiento:

En el intermedio, dada la incertidumbre en que se desenvuelve la gestion de riesgos,
como muestra el conjunto de eventos sistémicos y crisis redundantes, se ha visto la
necesidad de enfatizar en el contraste de las practicas de trabajo, bajo algtin referen-
te. A falta de mejor criterio, ha sido el referente del cumplimiento en que ha tomado
el protagonismo de ocupacion en auditoria de riesgos, con énfasis en todo lo relacio-
nado con responsabilidades individuales.

El problema es que este referente resulta demasiado escaso para la misién que gestién
de riesgos tiene, y las expectativas que sobre la misma, con buena ldgica, proliferan
en el mercado de cualquier latitud:

e Cumplimiento es un conjunto de especificaciones legales que hay que incluir
en los métodos de trabajo.



Términos relativos al seguimiento y la revision | 191

o Su probabilidad de aparicién es 100%, por lo que no cabe ninguna
especulacién sobre la misma. Es un evento fijo e incurrido.

o En concreto, siguiendo la casuistica del sector financiero, la regu-
lacion sobre ella esta referida a disponibilidad y trazabilidad de datos.

o Por lo tanto, su defecto o irregular contemplacion, no es un riesgo,
sino un delito a la espera de ser descubierto.

e Cumplimiento no es factor de competitividad. La mayor y mejor practica de
cumplimiento total no introduce diferenciaciones identificables por los clientes.
La mejor aportacion de cumplimiento es evitar sanciones.

o Si hay algtin mercado donde cumplimiento es factor de diferencia-
cién, ese mercado estd corrompido en sus practicas comunes y es mejor
evitarlo.

* Mientras tanto, sobreabundan los cursos y seminarios dedicados a la materia,
bajo el epigrafe de riesgos, lo que demuestra, en el mejor de los casos, la disper-
sién conceptual sobre éstos.

En consecuencia, aquellas entidades cuya practica de auditoria toma como referen-
cia central y tinica cumplimiento, dejan patente que la autoridad de la organizacién
adolece del control suficiente sobre los procesos de trabajo aplicados en la misma,
dado que ellos son los que deberian incluir con anterioridad las consideraciones que
el regulador haya establecido como obligatorias, por lo que no tiene sentido su con-
ceptualizacién como riesgo.

¢) El control interno:
c1) Fundamentos:

Esta inestabilidad de propdsito y referencia logica respecto a la auditoria operativa ha
hecho aparecer otras actividades paralelas o complementarias a la misma. Entre ellas,
la mas asentada es la de control interno, que siempre ha sido una actividad pareja y/o
confusa respecto a la de implantacién y seguimiento de métricas por gobierno bésico.

* Aunque resulte supuesto, merece la pena repetir que, cuando se carece de
métricas, se carece de gestidn, por lo que aquéllas son consideradas imprescin-
dibles en cualquier actividad que quiera superar el estadio de mera ejecucion
descontrolada.

* Control interno, y la designacién de sus protagonistas, es parte de cualquier
concepcién de gobierno, en cuanto a métricas aplicadas a actividades concretas
y sus desviaciones, con la l6gica observancia de incompatibilidades de intereses
en su custodia.
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o Por razones histéricas, control interno siempre fue concebido como
una préctica de revisioén de practicas en consonancia con las politicas de
casos de uso que una entidad ha definido como autorizadas.

o Dada la tradicién de modelos de negocio basados en la explotaciéon
de activos, el control interno ha hecho énfasis en revisar las practicas
en la enajenacion, utilizacién o compromisos sobre ellos, ademds del
contraste de flujos financieros.

o Control interno es una actividad de atencién continuada.

* FEl Control Interno practicado es punto esencial de revisién de la auditoria ex-
terna, dado que, en caso de correcta cumplimentacion, reduce en gran medida
su area de trabajo y examen.

o Para dar continuidad y mayor intensidad a la frecuencia de trabajo
realizada por la auditoria externa, muchas entidades acuden a la audi-
toria interna con motivo que realicen con mayor continuidad la eficacia
del control interno.

* En multitud de ocasiones se incluye en el alcance de la auditoria
interna cuestiones relativas al desempefio de la funcién y la eficiencia
en distintos departamentos de una entidad.

» Dados los requisitos de experiencia funcional que una opinién como
la enunciada exige, este alcance suele evitarse al ser controvertido,
salvo evidencias muy groseras.

* FEl control interno actda por lo tanto sobre politicas, practicas y procesos
formalizados, revisando su cumplimiento e informando de las anomalias sobre
el mismo. Alli donde se carece de las anteriores definiciones, alli donde control
interno sélo puede informar de esta carencia.

Cuando una entidad cuenta con las practicas mencionadas, auditoria se convierte
en un andlisis de estado para un momento concreto, mientras que control interno se
convierte en una observacién de tendencias conforme a précticas aprobadas.

Con independencia de este acoplamiento de actividades, es cada vez mas frecuente
que auditoria interna (o externa en su defecto) oriente su dedicacién a contrastar el
uso y aplicacion del control interno en toda practica donde aparezcan o se transiten
flujos financieros, siendo menos comun en otros tipos de actividades.

* Durante la tltima década, segtin los dictdmenes del regulador sobre practicas
a considerar han ido madurando en su concepcidén, sus requerimientos han sido
incorporados a los nuevos sistemas y métodos de trabajo cotidianos. Ello ha
provocado que auditoria, l6gicamente, se haya vaciado de contenido respecto a
aquellos dictamenes en cuanto aquéllos han sedimentado.

* En esta tendencia, la orientacion de auditoria al control interno siempre pro-
voca, por naturaleza de sus fines y medios, un sinfin de nuevos micro-procesos a
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incorporar a los métodos cotidianos, recopilados en otro sinfin de manuales de
procesos, imposibles de actualizar.

o La atencién a estas circunstancias ha sido llamada de micro-gestién
cotidiana, de escasa repercusiéon en las percepciones finales del cliente,
salvo retardo de resolucién de servicios.

o Algunos autores denominan a este espacio de trabajo de “riesgos
operativos”, diferenciados de los operacionales, negando que deban ser
objetivo de doctrina alguna, dado que se subsanan por mejor diligencia
de sus propios ejecutores. Incluso, se rechaza el término de “riesgo” para
ellos, en favor de defectos de trabajo.

De toda la enumeracion anterior, algunas deducciones pueden obtenerse de forma
inercial:

* FEl control interno es un proceso, es decir, un medio para alcanzar un fin y no
un fin en si mismo.

o Como tal proceso, se hace referencia a una cadena de acciones ex-
tendida a todas las actividades, inherentes a la gestion e integrados a los
procesos bésicos de la misma: planificacién, organizacién y supervision
(COS0).

o Tales acciones se hallan incorporadas (no afiadidas) a la infraestruc-
tura operativa de la entidad para influir en el cumplimiento de sus ob-
jetivos y apoyar sus iniciativas de calidad en sus métodos y productos
de trabajo.

* Lo ejecutan personas que actiian en todos los niveles como practica incorpo-
rada a sus tareas cotidianas. No se trata solamente de cumplimentar manuales
de organizacién funcional y procedimientos de trabajo adjuntos.

c2) Otras Definiciones:

Segun la Comisién de normas de control interno de la Organizacién Internacional de
Entidades Fiscalizadoras Superiores (INTOSAI), control interno puede ser definido
como el plan de organizacion y el conjunto de planes, métodos, procedimientos y
otras medidas de una institucién, tendentes a ofrecer una garantia razonable de que
se cumplan los siguientes objetivos principales:

o Promover operaciones metddicas, econdmicas, eficientes y eficaces,
asf como productos y servicios acordes a la calidad esperada.

o Preservar al patrimonio de pérdidas por despilfarro, abuso, mala ges-
tién, errores, fraudes o irregularidades.
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o Respetar las leyes y reglamentaciones, como también las directivas,
y estimular al mismo tiempo la adhesion de los integrantes de la organi-
zacion a las politicas y objetivos de la misma.

o Obtener datos financieros y de gestién completos y confiables, y pre-
sentarlos a través de informes oportunos.

Para la direccién de una entidad resulta primordial lograr los mejores resultados con
economia de esfuerzos y recursos, es decir, al menor costo posible. Para ello debe con-
trolar que sus decisiones se cumplan adecuadamente, en el sentido que las acciones
ejecutadas se correspondan con aquéllas, dentro de un esquema bdsico que permita
la iniciativa y contemple las circunstancias vigentes en cada momento.

Por consiguiente, siguiendo los lineamientos de INTOSAI, incumbe a la autoridad
superior de una entidad la responsabilidad por el establecimiento de una estructura
de control interno idénea y eficiente, asi como su revision y actualizacién periddica.

c2) Componentes del control interno:

El marco integrado de control que plantea el informe COSO consta de cinco componen-
tes relacionados, derivados del estilo de la direccién, e integrados al proceso de gestion.
Es un concepto y contenido proveniente de los antiguos modelos de revisién contable,
que algunos estandares interesados en su practica se han empefiado en mantener:

c21) Ambiente de control

¢22) Evaluacion de riesgos

¢23) Actividades de control

c24) Informacién y comunicaciéon

¢25) Supervision

A continuacién se detalla el contenido de cada uno de ellos.

c21) Ambiente de control

Ambiente de control (desafortunada terminologia histérica) se define como el con-
junto de circunstancias que enmarcan el accionar de una entidad desde la perspectiva
de la revision interna de su practica conforme a casos admitidos como formales, y que
son determinantes del grado en que los principios de éste imperan sobre las conduc-
tas y los procedimientos de la organizacion.

Ambiente de control refleja la conducta vigente en una entidad respecto del compor-
tamiento de sus actores, la responsabilidad con que encaran sus actividades, y la im-
portancia que le asignan al control interno. Sirve de base de los otros componentes,
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ya que es dentro del ambiente reinante donde se evaltan los riesgos y se definen las
actividades de control tendentes a neutralizarlos. Simultdneamente, se capta la infor-
macion relevante y se realizan las comunicaciones pertinentes, dentro de un proceso
supervisado y adaptado a las circunstancias.

Ambiente de control es consecuencia de la actitud asumida por la Direccidén, la Ge-
rencia, y, por cardcter reflejo, los demds actores de una organizacién con relacién a
la importancia del control interno y su incidencia sobre sus actividades y resultados.

Ambiente de control revisa el tono de rigor de trabajo en la organizacién y deduce la
disciplina a través de la influencia que ejercen sus defectos sobre el comportamiento
de los distintos actores en su conjunto. También constituye la estructura para el de-
sarrollo de acciones de fortalecimiento del control, y de alli su trascendencia, pues
como conjuncién de medios, operadores y reglas previamente definidas, traduce la
influencia colectiva de varios factores en el establecimiento, fortalecimiento o debili-
tamiento de politicas y procedimientos efectivos en una organizacién.

Los principales factores definitorios del ambiente de control son:

* La filosofia y estilo de trabajo en la Direccién y Gerencia, en cuanto a su gra-
do de formalizacién, actuando como modelo de comportamiento (Rol Model).

e La estructura, el plan organizacional, los reglamentos y los manuales de pro-
cedimientos utilizados:

o Las formas de asignacién de responsabilidades y de desarrollo de
carreras.

o El grado de documentacién de politicas y decisiones, y de formu-
laciéon de programas que contengan metas, objetivos e indicadores de
rendimiento.

o En las organizaciones que lo justifiquen, la existencia de Consejos de
Administracion y comités de auditoria con suficiente grado de indepen-
dencia y calificacién profesional.

* La declaracién de integridad, valores éticos, competencia profesional y com-
promiso de todos los componentes de la organizacién, asi como su adhesién a
politicas y objetivos establecidos.

Todos estos factores conjuntados constituyen la denominada “cultura empresarial en
riesgos”, eufemismo bajo el cual se esconde una actitud de liderazgo en las practicas
de alerta sobre el mismo y la definiciéon de carreras acordes con la prudente, pero
inteligente, actitud hacia el mismo.

El ambiente de control serd tan bueno como lo sean los factores que lo determinan.
El mayor o menor grado de desarrollo y excelencia de éstos sustentard la fortaleza o
debilidad del rigor en el trabajo que generan y, consecuentemente, el tono de la cul-
tura de cumplimiento en la organizacién.
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c22) Evaluacién de riesgos:

El control interno ha sido pensado para limitar los riesgos que afectan a las activida-
des de las entidades. Su ejecucién se realiza a través de la investigacidn y andlisis de
los riesgos relevantes y el punto hasta el cual los indicadores vigentes los identifica
y evalta respecto a las contra-medidas disponibles. Para ello debe adquirirse un co-
nocimiento de las capacidades practicas de la entidad, de manera que sea factible
inventariar los puntos débiles, relacionandolos con los riesgos, tanto desde el enfoque
de la organizacion y sus limites, como de la actividad desarrollada en ella.

La definicion primaria de riesgos procede del establecimiento de objetivos. Si bien és-
tos no son un componente del control interno, constituyen la referencia basica sobre
la que actuard el mismo.

Los objetivos (relacionados con operaciones, informacién financiera y cuamplimiento),
pueden ser explicitos o implicitos, generales o particulares. Estableciendo objetivos
globales y por actividad, una entidad puede identificar los factores criticos de éxito
y determinar los criterios para medir el rendimiento. Este rendimiento forma parte
de los indicadores principales (KPIs), elementos de atencidn preferente del control
interno. Las exigencias de velocidad de reaccion suficiente pueden aconsejar disponer
de otros indicadores premonitorios (KRIs) sobre los cuales enfocar la atenciéon de
control interno.

Es asi como los objetivos de control interno son parte integrante de los genéricos y
especificos de la entidad, por lo que han de ser deterministicos, asi como adecuados,
completos y razonables.

Una vez identificados los riesgos, su evaluacién incluira:
* Una estimacion de su importancia / trascendencia.
* Una evaluacién de la frecuencia de aparicién o cualquier medida de intensidad.
* Una definicién del modo en que habran de gestionarse sus contramedidas.

Dado que las condiciones en que las entidades se desenvuelven suelen sufrir varia-
ciones, se necesitan mecanismos para detectar y encarar el tratamiento de los riesgos
asociados con el cambio. Aunque el proceso de evaluacion es similar al de los otros
riesgos, la gestion del cambio merece efectuarse independientemente, dada su gran
importancia y las posibilidades de que el mismo pase inadvertido para quienes estan
inmersos en las rutinas de los procesos.

Existen circunstancias que pueden merecer una atencion especial en funcion del im-
pacto potencial que plantean:

e Cambios en el entorno.

* Redefinicién de la politica institucional.
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* Reorganizaciones o reestructuraciones internas.

* Ingreso de empleados nuevos, o rotacion de los existentes.
e Nuevos sistemas, procedimientos y tecnologias.

* Aceleracion del crecimiento.

* Nuevos productos, actividades o funciones.

Los mecanismos para prever, identificar y administrar los cambios deben estar orien-
tados hacia el futuro, de manera que permitan anticipar los mas significativos a través
de sistemas de alarma complementados con planes para un tratamiento adecuado de
las variaciones. Es de nuevo en estas circunstancias donde las métricas, encuadradas
como control interno u otra practica, alcanzan todo su sentido.

c23) Actividades de control:

Es una definicién tradicional de la practica de pre-auditoria de estados financieros,
que cuenta con sus problemas de adaptacién a los nuevos modelos de atencién a ries-
gos. En este sentido, la actividad puede estar referida a dos areas de trabajo:

* De un lado, la existencia y método de cumplimentacion de los indicadores,
ya sean de rendimiento (KPI) como de riesgo precedente (KRI).

* De otro lado, la existencia de contramedidas correspondientes a la aparicion
de riesgo y su actualizacién, respecto a las variantes que éste pueda sufrir.

Por lo tanto, se entiende por actividad de control la revisién de la fiabilidad y opor-
tunidad de los procedimientos que alimentan cualquiera de ambos elementos de ges-
tién de riesgos, ya sea indicadores, ya sea contramedidas. Tal como dice la doctrina
estandarizada, ambos actiian como reaseguro para el cumplimiento de objetivos,
dado que tienen como mision la prevencion y neutralizacién de los riesgos.

Estas actividades de control se ejecutan en todos los niveles de la organizacién, segin
participacion en los elementos anteriores, lo cual toma como base el mapa de riesgos
elaborado, en la mejor definicién vectorial de los mismos.

Aunque las préacticas tradicionales reducen las observaciones de las actividades de
control a dreas de conveniencia para ciertas prdcticas, es necesario ampliar la corta
enumeracién que de ellas se hace, ampliando las mismas de la siguiente forma:

* Las operaciones y la conversion en las mismas de estrategia y reputacion.
* La fiabilidad de la informacién financiera y de toma de decisiones.

* El cumplimiento de leyes y reglamentos y su concepcién como especificacién
de trabajo rutinario.
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En muchos casos, las actividades de control pensadas para un objetivo de los enu-
merados suelen ayudar también a otros de ellos: las mejoras operacionales pueden
contribuir a las debilidades relacionadas con la fiabilidad de la informacidn, y éstas
con el cumplimiento normativo, y asi sucesivamente.

A su vez, para cada uno de los objetivos enunciados existen diversos tipos de control:
* Preventivo / correctivos
e Manuales / automatizados o informaticos
e Gerenciales o directivos

En todos los niveles de la organizacion existen responsabilidades de control, y es
preciso que los actores participantes conozcan cudles son las que les competen, de-
biéndose por ello indicar las involucraciones.

c24) Informacién y comunicacion:

Tal como se ha venido promulgando desde bastantes afios atrds, aquello que no es
medido, no puede ser gestionado ni mejorado. Aunque parezca chocante, la practica
profesional esta llena de actividades sin alguin correlato de medidas. Es por ello que
el defecto principal, también en gestién de riesgos, es su gobierno.

Tal como ha quedado enunciado en otros capitulos, la practica de riesgos se caracteri-
za por estar sometida a dos tipos de Indicadores que sustentan sus procesos de infor-
macidén: Los relacionados con los objetivos de la actividad donde se observa el riesgo
(KPIs) y los indicadores adelantados de desviacion para los mismos (KRIs). Sobre la
custodia de los mismos es como se han de establecer los circuitos de informacién.

La generacion y distribucién de informacién es un proceso. Como tal esta sometido a
los condicionantes de calidad del mismo:

* Eficacia, en cuanto a contenido, frecuencia y precisién.
* Oportunidad, en cuanto al momento en que genera la informacién.
* Eficiencia, en cuanto a los costes involucrados en generar la informacién.

Aunque puede tener algunos efectos de movilizacién repartir la informacién de ma-
nera indiscriminada, las exigencias de accién oportuna piden discriminar y seleccio-
nar los destinatarios de la informacién segtn el contenido de la misma.

Es el contenido de la informacion lo que dictamina el destinatario de la misma. Desti-
natario que viene catalogada por su capacidad de accién para actuar sobre las activi-
dades sustento de la informacién y corregir la misma en su préximo registro.
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Es esta capacidad de actuacion sobre la informacién, en forma de Indicadores, lo
que ha sido identificado por responsabilidades de cuyo desempefio se informa. Es el
contraste entre responsabilidades sobre riesgos e indicadores de evolucién de los mis-
mos, asi como la factibilidad de actuar o informar sobre ellos, el objetivo de control
interno en su revision de informacién y comunicacién.

Las versiones simples sobre esta revisién se cumplimentan con ligazones individuales
entre informacion y responsabilidad. La realidad demuestra que esta combinacion es
mas compleja y que la informacion se reparte entre distintos destinatarios, ya que hay
distintos grados de actuacién involucrada. Es asi como se determina un colectivo de
destinatarios (RACI) en lugar de asignaciones tnicas. Este es el tipo de organizacién
que riesgos necesita y control interno revisa en su flujo y utilizacion.

Si bien la idoneidad de la informacion, principalmente en KRIs, es un tema de debate,
aprendizaje y mejora permanente, la antelacion de los mismos respecto al evento del
que informan es aun un atributo mas dificil de ajustar. Mientras tanto, toda infor-
macion operacional, financiera o de cualquier otro tipo, puede resultar desfasada o
inoportuna respecto a los fines perseguidos.

De dénde se deduce o alimenta la informacién a procesar resulta cada vez mas con-
trovertido, dado que la necesidad de contar con informacién suficientemente adelan-
tada a los eventos ha dispersado las fuentes de suministro de datos, introduciendo
con ello mayores debates de fiabilidad y garantia para la misma. Este nuevo escenario
de informacién es igualmente objeto de analisis en control interno.

En ocasiones, son los propios sistemas de informacién los que incorporan niveles de
alerta sobre Indicadores que permiten identificar situaciones habidas o emergentes.
El tratamiento que se dé en cada caso a las alarmas forma parte del esquema de in-
formacién rutinaria frente al de reaccién inmediata.

Informacion, en fondo y forma, frecuencia, precisién, oportunidad y protagonistas
RACI forman el entramado de informacién y comunicacién que control interno debe
contrastar.

¢25) Supervision:

Como es obvio deducir, las tareas de control interno pueden ser contrastadas por los
profesionales al frente de cada actividad a revisar, dado que s6lo consiste en revisar
el comportamiento de la misma. Pero como quiera que ello puede acarrear conflicto
de intereses por ocultaciéon de situaciones enfrentadas, es elecciéon de la Direccién
asignar el desarrollo de la misma a una organizacién independiente de la analizada.

Dado que una organizacién ha de estar en mejora permanente, es comun encontrarse
de continuo en multitud de proyectos en desarrollo. Estos proyectos, como cualquier
actividad, representan un riesgo en cuanto a su ejecucién y aportacién, y es misién
de control interno opinar sobre los mismos. Estos proyectos, en su mayoria, deberian
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estar destinados a mejorar la exposicidon de riesgos, por lo que su andlisis de adecua-
cién representa un elemento crucial del control interno.

Por lo tanto, dos tipos de actividades se pueden distinguir en la realizacién de control
interno (COSO):

e Actividades Continuas, que son aquéllas incorporadas a las actividades nor-
males y recurrentes que, ejecutdndose en tiempo real y arraigadas a la gestion,
generan respuestas dinamicas a las circunstancias sobrevinientes.

* Evaluaciones puntuales, que corresponden las siguientes consideraciones:

a) Su alcance y frecuencia estdn determinados por la naturaleza e importancia
de los cambios y riesgos que éstos conllevan, la competencia y experiencia de
quienes aplican los controles, y los resultados de la supervisiéon continuada.

b) Son ejecutados por los propios responsables de las dreas de gestion (au-
toevaluacion), la auditoria interna (incluidas en el planeamiento o solicitadas
especialmente por la direccién), y los auditores externos.

¢) Constituyen en si todo un proceso dentro del cual, aunque los enfoques y
técnicas varien, priman una disciplina apropiada y principios insoslayables.

» La tarea del evaluador es averiguar el funcionamiento real del siste-
ma: Que los controles existan y estén formalizados, que se apliquen co-
tidianamente como una rutina incorporada a los habitos, y que resulten
aptos para los fines perseguidos.

d) Responden a una determinada metodologia, con técnicas y herramientas
para medir la eficacia directamente o a través de la comparacién con otros
sistemas de control probados.

e) El nivel de documentacién de los controles varia segtin la dimensién y com-
plejidad de la entidad.

o Existen controles informales que, aunque no estén documentados, se
aplican correctamente y son eficaces, si bien un nivel adecuado de docu-
mentacion suele aumentar la eficiencia de la evaluacion, y resulta mas
util al favorecer la comprension del sistema por parte de los emplea-
dos. La naturaleza y el nivel de la documentacién requieren mayor rigor
cuando se necesite demostrar la fortaleza del sistema ante terceros.

f) Debe confeccionarse un plan de accién que contemple:

o El alcance de la evaluacion
o Las actividades de supervisién continuadas existentes.

o Latarea de los auditores internos y externos.
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o Areas o asuntos de mayor riesgo.
o Programa de evaluaciones.
o Evaluadores, metodologia y herramientas de control.

o Presentacion de conclusiones y documentacién de soporte
o Seguimiento para que se adopten las correcciones pertinentes.

Las deficiencias o debilidades del sistema de control interno detectadas a través de los
diferentes procedimientos de supervision deben ser comunicadas a efectos de que se
adopten las medidas de ajuste correspondientes.

Segun el impacto de las deficiencias, los destinatarios de la informacién pueden ser
tanto las personas responsables de la funcién o actividad implicada como las autori-
dades superiores.

g) Tendencias de la auditoria de riesgos:

En este estrangulamiento creciente del campo de actuacién de la auditoria respecto a
las distintas actividades empresariales y los riesgos en que incurren, estd cuestionan-
do el motivo de su existencia, a pesar de la palpable incertidumbre en que el devenir
econdmico y social se desenvuelve.

Es asi que, mas alla de los actos rutinarios de contraste sobre la existencia y uso del
control linterno, auditoria de riesgos estd encontrando una llamada, cada vez mas
fuerte e inductiva, en planificacion estratégica.

o Dada la preocupacién sobre el valor de las entidades y la irregular evolucién
del mismo, han proliferado multiples estudios en los ultimos tiempos sobre sus
condicionantes. Su conclusién redundante es que menos de 1/3 de variabilidad
en pérdidas del valor depende de aportaciones, o denuncias, provenientes de
auditoria, tanto externa, como interna.

o Sin embargo, cerca del 70% de las causas identificables detrds de una pér-
dida de valor fueron localizadas en supuestos e iniciativas estratégicas, espacio
que, habitualmente, queda fuera del alcance de auditoria de cualquier tipo, sal-
vo peticion explicita de parte.

Por lo tanto, es en la préctica de la estrategia donde se producen las consideraciones
de valor y riesgo de mayor alcance, por lo que es en ella donde la auditoria ha de
realizar su trabajo de contraste y opinion.

La paradoja de esta nueva demanda de auditoria es que estd referida a riesgos es-
tratégicos, cuando la actividad que les da origen, tal como planificacion estratégica,
por lo regular esta tratada de manera informal, o desde luego, carece de referencias
estandarizadas sobre las que compararse. Es por ello que la practica de auditoria que-
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da enmarcada en revisar la suficiencia de métodos aplicados, evitando pronunciarse
sobre sus contenidos.

h) Auditoria de riesgos estratégicos:

Existen multitud de aproximaciones a la practica estratégica, algunas de mayor o
menor aplicabilidad a cada entorno de mercado y actores a adoptar aquélla. En ge-
neral, la practica estratégica siempre consiste en construir una diferenciacién frente
a competidores, que sea sostenible en el tiempo.

o Por razones obvias, encontrar una diferenciacién es una iniciativa compleja,
que dificilmente puede ser sometida a criticas “a priori”. Cuando algin tiempo
ha pasado desde el lanzamiento de la iniciativa, resulta facil entender si la dife-
renciacion fue acertada, al revisar sus efectos.

o Lo que si es opinable es el proceso de deduccién de la diferencia, en cuanto al
conjunto de actividades puestas en marcha y la participacidn, junto al consenso,
que sobre ellas se ha obtenido.

o Por lo tanto, la auditoria factible esta mas relacionada con el alcance del
procedimiento aplicado y participacién colectiva involucrada, por lo que toma
el caracter de control interno respecto al procedimiento seguido para obtener la
diferenciacion.

» Esta funcién debe de partir de la existencia de una metodologia ex-
plicita de planificacion estratégica y riesgos ligados a ella.

» La metodologia asume circunstancias externas e internas, debiendo
ambas contar con soporte documentado del acuerdo.

Para poder desarrollar esta tarea de forma inteligente, el auditor ha de contar con una
vision integral de como la estrategia se engarza en otras actividades empresariales y
cémo los riesgos de éstas pertenecen también a este conjunto integrado.

» Resulta dificil encontrar una representaciéon gréafica del conjunto
de actividades desarrolladas por una entidad y la interrelacién entre
ellas. Por igual motivo, es dificil encontrar algin grafismo que pre-
sente la integracidon entre riesgos, a pesar del abuso del término en
los discursos.

o A lo largo del tiempo han aparecido distintos marcos-estandar para paliar
esta falta de integridad en la perspectiva, tanto de funciones primarias, como
de riesgos. COSO-Framework es uno de estos intentos, pero apenas consigue
algo mds alld que acomodar un dibujo sin claridad de interdependencias en sus
componentes.

Tal es asi que la labor de auditoria sobre riesgos estratégicos esta referida a un con-
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junto de elementos en la planificacién y ejecucion de esta funcidn, cuyos interrogan-
tes principales son:

o Existencia de un proceso formal y suficiente de alcance. Grado de cumpli-
miento con el mismo. La oportunidad de comparar este proceso con otros de
entidades reconocidas aporta pistas de defectos ignorados.

o Participacién, en contenido y tiempo, de actores afectados por las decisiones
en el proceso.

o Documentaciéon de soporte para los objetivos y supuestos de sustento. Vali-
dacidén de los supuestos y consideraciones de volatilidad. Contramedidas prepa-
radas.

o Instancias de aprobacidn existentes en el proceso y capacidad de veto o suge-
rencia de alternativas entre sus distintos actores.

o Claridad de métricas y relacién de las mismas con plazos concretos de ejecu-
cién. Puntos de revisiéon de abandono o continuidad.

o Comunicacién de los objetivos estratégicos y asimilacién de los distintos in-
volucrados en la relevancia de su participacién.

Riesgos estratégicos son toda circunstancia que presente defectos en estos conside-
randos, dado que ello induce cumplir los objetivos propuestos. En otros términos, se
audita la eficacia y colaboracién en el proceso de identificacién, evaluacién y disposi-
cién de contramedidas para los eventos que afectan a la consecucion de los objetivos
estratégicos. Grado de madurez en el proceso.

f) Desde la orientacion a riesgos a la creacion de valor:

Con motivo de permanecer relevante mas alla de la funcién de aseguramiento, au-
ditoria interna necesita evolucionar su labor hacia generacién de valor en lugar de
deteccion de riesgos. Asi conseguira ser entendido como un colaborador en lugar de
un coste necesario en la ejecucién del negocio.

Con su desarrollado conocimiento de los procesos, politicas y procedimientos, au-
ditoria interna tiene en su dominio un importante contenido para desempefar una
funcién de amplia generacién de valor en la entidad a la que pertenece.

Para alcanzar una aportacién significativa en su desempefio respecto a riesgos estra-
tégicos, auditoria interna ha de alcanzar:

o Definir claramente la funcién en cuanto a auditar el proceso y no el plan en
si mismo.

o Entender el proceso de planificacién estratégica.
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o Profundo conocimiento del negocio, la industria y los factores de competiti-
vidad.

o Ligar conocimiento de riesgos y controles al desarrollo estratégico.
o Desarrollar un conjunto de preguntas conforme los estados de analisis.

Auditoria interna puede enfocar su actividad en la calidad de la informacién y las
actividades de comunicacion que sustentan la estrategia de la organizacion:

o Identificar los defectos entre las habilidades exigidas por la estrategia y las
disponibles.

Cualquier iniciativa estratégica suele desarrollarse segiin un conjunto de fases que
determinan el ciclo de vida de la misma, donde auditoria interna puede enfocar su
actividad segtn el siguiente proceso de contenidos:

o Incepcion: Existencia y adecuacién entre los riesgos y el gobierno aplicado
al proyecto.

= Existencia de la documentacién de sustento

= Existe un contraste entre riesgos y mitigaciones
» Existencia de un esquema de plan de ejecuciéon
o Planificacion, en cuanto a los supuestos en los que se sustenta
o Ejecucién, en cuanto al control existente respecto a las especificaciones.
o Aceptacion de los distintos integrantes del proyecto.
o Revision de los resultados y su continuidad.

Como resultado, auditoria interna sustenta su trabajo y conclusiones en la documen-
tacion recopilada sobre el planeamiento y ejercicio estratégico, de la cual, los aspec-
tos sobre los que enfatizar han de ser los siguientes:

o Detalle del mecanismo y frecuencia de revisién de los riesgos y el proceso en
su totalidad.

o Las conclusiones de la auditoria y los procedimientos de monitorizacion.

o Detalle de cdmo las anteriores recomendaciones han sido seguidas e implan-
tadas.
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