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PROLOGO

Los autores proponen un frabajo de aplicacion sobre los principales marcos fedricos y de implementacion
de la gestion de los riesgos tomando como eje principal la norma ISO 31000, la cual nos permite
confar con una aproximacion a la gestion sistemdtfica, ordenada y auditable de los riesgos de cualquier
compania.

La principal ventaja del camino escogido por los aufores es las escalabilidad de las recomendaciones
propuestas para distinfos tamahos de empresa y niveles de complejidad del negocio, y casos
practicos para el desarrollo del lector.

La gestion del riesgo es anfigua como la naturaleza de los negocios, existen registros de contraftos
sobre futuros del precio del arroz en el antiguo Japon del siglo XVI y los primeros confratos de
seguros para cargamentos maritimos se empiezan a esbozar en la China del siglo Il. Sin embargo,
la gestion del riesgo como cuerpo tedrico es relativamente nueva. Las primeras aplicaciones para
gestionar riesgos surgen luego de la segunda Guerra Mundial, con la aplicacién de los libros de teoria
de juegos y probabilidades de John von Neumann y Oskar Morgenstern. No es hasta finales del siglo
XX, que la industria financiera aplica de forma intensiva esta metodologia para manejar los riesgos de
manera infegral, y los reguladores financieros infroducen los conceptos de gestion de riesgos como
mandatorios en fodo su ambito regulado (Dionne 2013: 147-166).

Los autores desarrollan los principios del estandar ISO 31000 como marco general para la gestion de los
riesgos y confrol interno, pero fambién la implementacion de la actualizacién del marco de trabajo de
COSO en su version 2013, dando énfasis en la gestion de la seguridad de la informacién y el desarrollo
del riesgo de fraude como entidad separada de los otros riesgos. Esta actualizacion de principios
permife una visién sistematica e infegral de la gestion de riesgos y su evolucién en los ultimos veinte
anos.

Mg. Diego Cisneros
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PRESENTACION

Para iniciar un andlisis de gestion de riesgos empresariales, es necesario tener claros los conceptos
que se ufilizaran y que todos conozcan el alcance del control y sus resultfados, ya que existen muchas
metodologias y muchos enfoques distfintos.

El objetivo de este libro es ayudar a tener un buen comienzo, pues de eso depende que los resultfados
sean los esperados. También para entender la necesidad de gestionar los riesgos de una empresa, no
solo reducirlos, y asi generalizar un criterio para todo fipo de riesgos, incluidos los riesgos estratégicos,
legales, operacionales, financieros, tecnolégicos, reputacionales, efcétera.

Para una eficaz gestion de riesgos de una empresa es necesario no solo contfemplar todas las etapas
fundamentales: idenfificacion, evaluacion, respuesta y supervision, sino fambién oporfunidades de
negocio. Es en la efapa de identificacién de los riesgos donde podemos detectar, ademds de las
amenazas para la empresa, oporfunidades oculfas tras de estas que pueden ser aprovechadas. Con
la aplicacion de los principios explicados en estas paginas se puede confirmar que fanto la gerencia
de los riesgos como un adecuado sistema de control inferno pueden contribuir al logro de objetivos
empresariales.

El buen gobierno de una sociedad en general exige el establecimiento de un confrol interno adecuado
que permita a la alta direccién de la empresa la foma decisiones, por lo que las empresas deben analizar
los riesgos que son propios de su actividad y manftener mecanismos especificos de confrol inferno
que aseguren la supervision continuada de los mismos. Son modelos dindmicos que permiten evaluar la
sifuacion anfe la aparicion de riesgos, que incluso podrian ser objeto de aseguramiento con terceros.

Es necesario que exista transparencia en la informacion interna, de forma que pueda ser detectada
cualquier amenaza lo antes posible para reducir o anular el impacto anfes de que este se produzca.
Nos encontramos anfe una demanda creciente de informacién por parfe de la empresa, a raiz de la
aparicion de nuevas exigencias que la afectan en materia de responsabilidad social, medio ambiente y
sostenibilidad. La informacion se necesita en fodos los niveles de la organizacion para, por una parte,
identificar, evaluar y responder a los riesgos, y por ofra, dirigir la entidad y conseguir sus objetivos.

Es importante el establecimiento de una comunicacién eficaz en un sentido amplio, que facilite una
circulacion de la informacion (formal e informal). La alta direccién debe brindar un mensaje claro y
preciso al personal sobre la importancia de compartir informacion veraz y oportuna, y la responsabilidad
de cada uno en este objetivo, con el fin de lograr una adecuada adminisfracion y control.
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INTRODUCCION

En la actualidad, los profesionales de la gestién del riesgo tienen una labor importante en las empresas
donde laboran, debido a que deben inculcar y fomentar la gestion del riesgo como parte de la cultura
de su organizacion.

Es por ello que el refo al que se enfrenftan hoy las empresas y los profesionales del riesgo no es solo
romper el mito referido a que “la gestion del riesgo se relaciona con estar asegurados o coberturados’,
Sino que tienen que involucrar a fodo el personal en el manejo y administracion de los riesgos de la
empresa, de tal manera que puedan reducir el impacto y la probabilidad de ocurrencia de los mismos en
las operaciones. Los sistemas de gestion de riesgos requieren una planificacion y evaluacion cientifica
y rigurosa, que se cimenta en informacion veraz y oportuna.

Dentro de las empresas, los administradores de los riesgos son los responsables del manejo de los
planes de accion y deben asegurar su efectividad al momento de implementarlos. Los riesgos estan
asociados a diversos conceptos, uno de ellos es la incerfidumbre, situacion que hace importante el uso
de herramientas estadisticas para evaluarlos y sobre todo gestionarlos.

Ante todo esto, la gestion de riesgos aparece para dar solucién a las necesidades que se presentan anfe
diversas amenazas, incertidumbres y eventos de riesgo a los que estan expuestas fodas las actividades
que forman parte del desarrollo de una empresa u organizacion.

Diversos ejemplos de mala gestion del riesgo han afraido la afencién de los medios de comunicacién
de todo el mundo y sus consecuencias son demasiado evidentes por su impacto en los trabajadores,
los consumidores y la reputacion de la empresa.

La gestion de riesgo es y ha sido objefo de un namero significativo de publicaciones y trabajos
académicos. Este libro proporciona una guia en el desarrollo de un mecanismo para la gestion eficiente
de los riesgos basado fanfo en las normas ISO 31000 e ISO 31010, como en el marco COSO 2013,
incluyendo, donde sea necesario, las buenas practicas descritas en BS 31100 y PAS 99 para la gestion
de procesos de una manera integrada.

Lo importanfe de los riesgos es idenfificarlos. Si se identifican se pueden gestionar, si se gestionan se
puede moniforear y establecer planes de accion y de mejora.
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11 Normas y estandares internacionales aplicados a la gestion de riesgos

El andlisis de oporfunidades y amenazas, incertidumbres y los riesgos o evenfos al riesgo a los que
estdn sometidas todas las actividades de cualquier organizacion, sin importar su diligencia o tamaro,
son conocidas en la actualidad como "Gestién de Riesgo”, un término antes ufilizado para referirse
especificamente a accidentes operacionales, enfermedades, incendios o catastrofes nafurales, entre
ofros, que pueden afectar el logro de los objetivos de cualquier tipo empresa y alterar los sistemas de
gestion.

La gestion de riesgos es una etapa fundamental en la evaluacién econémica y financiera. Se frata de un
enfoque riguroso y documentado en todos los niveles de desarrollo de los eventos analizados, lo que
requiere informacion de todas las dreas de interés, internas y externas.

Por otro lado, la informacién de sus procesos es uno de los activos mas importantes que poseen las
empresas y tiene un valor para la organizacién, por lo tanfo se deberian desarrollar mecanismos que
aseguren una profeccion adecuada de los mismos. Es asi como la seguridad de informacion, cuyo objeto
O propdsito consiste en mantener la continuidad de los procesos organizacionales, ha cobrado enorme
importancia. Es necesario que los responsables de la seguridad de la informacion en las organizaciones
tomen conciencia de su papel y contrasten los riesgos a los que estan sometidos.

Finalmente, la globalizacion ha acelerado el ritmo de la innovacion y el desarrollo tecnolégico, generando
una confinua fransformacion en el mercado y un enorme crecimiento de la demanda por productos y
servicios, lo que ha llevado a una mayor evolucién de la gestiéon del conocimiento y los estudios de
gestion de riesgos.

En los ultimos anos se ha incrementado la preocupacion por la gestiéon de riesgos, y se ha identificado
la necesidad de tener un marco de referencia sélido para identificar, evaluar y gestionar de manera
efectiva los riesgos en las empresas. En este sentido, diversos estudiosos tales como: Robert |. Mesh,
Bob A. Hedges, Clifford W. Smith y René M. Stulz se han enfocado en el Enterprise Risk Management
(ERM) ccomo un proceso por el cual la empresa infegra fodas sus funciones de gestion de riesgos.

Una de las estrategias de reaccién y soluciones puntuales para protocolizar y gestionar el riesgo, es la
norma-guia técnica ISO 31000, emitida por la Organizacion Internacional de Normalizacién. Es una familia
de normas sobre Gestién del riesgo con el propésito de proporcionar principios y directrices para la
gestion de riesgos y el proceso implementado en el nivel estratégico y operativo.

La ISO 31000 permite a las organizaciones™

Fomentar una gestion proactiva libre de riesgo.
27
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Mejorar la identificacion de oporfunidades y amenazas.

Cumplir con fodas las exigencias legales y reglamentarias, ademdas de las normas infernacionales.
Aumentar la seguridad y confianza, asi como mejorar la prevencién de pérdidas y manejo de
incidentes.

Mejorar el aprendizaje organizacional.

Mejorar la eficiencia y eficacia operacional.

Todas las actividades de una organizacion estan sometidas de forma permanente a una serie de amenazas,
lo cual las hace alfamente vulnerables, comprometiendo su estabilidad. Accidentes operacionales,
enfermedades, incendios u ofras catdstrofes naturales, son una muestra de esfte panorama, sin olvidar
las amenazas propias de su negocio

Tradicionalmente, las organizaciones han tratado estos riesgos mediante estrategias de reaccion y
soluciones punfuales. No obstanfe, la experiencia ha demosfrado que los elemenfos que conforman
los riesgos y los factores que determinan el impacto de sus consecuencias sobre un sistema son los
mismos que infervienen para todos los riesgos en una organizacion. Por ello, la tendencia moderna es
ufilizar un enfoque infegral de manejo de los mismos conocido como ‘Enferprise Risk Managemenf
(ERM), con el fin de evaluar, administrar y comunicar estos riesgos de una manera integral, basados
en los objetivos estratégicos de la organizacion. En la actualidad, las estrategias preventivas resultan
mecanismos importanfes en la gestiéon de riegos. La "anticipacion” puede permitir generar ahorros y
reducir impactos en las empresas.

La gestion integral de riesgos ha ganado impulso en los dltimos afnos, especialmente a partir de la
década de los noventa, lo que ha conllevado a la aparicion de ‘modelos de gestion de riesgos y control’,
algunos de ellos de caracter mas especifico, como por ejemplo: COSO, SRM, ISO 14000, ISO 22000,
OHSAS, efcétera, y otros de caracter mas global como la norma AS/NZS 4630 o la misma ISO 31000.

La gestion de riesgos esta disenada para ayudar a las organizaciones a:

Incrementar la probabilidad de lograr los objetivos.

Promover la gestion proactiva.

Ser conscientes de la necesidad de idenfificar y tratar el riesgo en foda la organizacion.

Mejorar en la identificacion de oportunidades y amenazas.

Cumplir conlas exigencias legales y reglamentarias pertinentes, asi como las normas infernacionales.
Mejorar la informacion financiera.

Establecer una base confiable para la foma de decisiones y la planificacion.

Mejorar la gobernabilidad.

Mejorar la confianza de los grupos de interés (sfakeholders).

Mejorar los controles.
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Asignar y utilizar con eficacia los recursos para el fratamienfto del riesgo.
Mejorar la capacidad de recuperacién de la organizacion.

Aumentar la eficacia y eficiencia operacional.

Mejorar la salud y de seguridad, asi como la proteccién del medio ambiente.
Mejorar la prevencion de pérdidas, asi como la gestion de incidentes.
Reducir las pérdidas.

Mejorar el aprendizaje organizacional.

El éxito de la implantacién de los sistemas de gestion basados en esténdares infernacionales comenzé
con la difusion de las normas ISO 9000 (calidad) e ISO 14000 (medio ambiente), (estdndares en proceso
de cambio y actualizacién), diversificandose ahora con nomas mds especificas. En efecto, en los ultimos
anos se esta produciendo, siguiendo la senda abierta por las exitosas normas, un importante proceso
de emisién de nuevos estdndares, tanto nacionales como infernacionales. Se trata de estdndares
relacionados con dmbitos tan diversos de la gestion empresarial como la prevencion de riesgos laborales
y la seguridad y salud en el frabajo, la responsabilidad social corporativa o las actividades relacionadas
con la gestion de recursos humanos, entre ofros.

Por ejemplo, en el dmbito de la gestion y prevencion de riesgos laborales que tiene por objeto mejorar
la calidad de la seguridad, higiene y salud laboral de los frabajadores de la empresa , estd en evaluacién
la norma ISO 45001, el primer estandar internacional para salud y seguridad ocupacional.

1.2 Modelo COSO

El Comité de Organizaciones Patrocinadoras de la Comision Treadway? (COSO), es una iniciativa de
cinco instituciones del sector privado de los Estados Unidos (Institute of Management Accountants
(IMA), American Accounting Associafion (AAA), American Institute of Certified Public Accountants
(AICPA), Institute of Internal Auditors (llA), Financial Executives International (FEI)) que se formd en
1985, para establecer un modelo comun de confrol interno que sirva de norma para confrastar y
evaluar los sistemas de confrol inferno de las empresas.. Dicho modelo ha sido incorporado en las
politicas y regulaciones dentro de organizaciones que buscan mejorar el control de sus actividades y
el cumplimiento de sus objetivos.

En los ultimos se ha intensificado la preocupacion en la gestion de riesgos, y se identificé la necesidad
de tener marco de referencia solido para identificar, evaluar y gestionar los riesgos de manera efectiva.
La necesidad de esfte marco de referencia para la Gestion de Riesgos que proporcione principios y
conceptos clave, y un lenguaje comun con una orientacion clara resultaba imperioso. EIl COSO considera
que esfe marco infegrado de Enterprise Risk Management (ERM) cubre esta necesidad, y espera que sea
ampliamente aceptado por las empresas y otras organizaciones.
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El 14 de mayo de 2013, el COSO publicé una version actualizada de su Marco Integrado de Control
Interno (marco 2013) que proporciona unas mejoras a las enfidades que ufilicen el marco de 1992,
COSO Control Interno - Marco Integrado (el "Marco de 19927) para cumplir con la Seccién 404 de la
Ley Sarbanes-Oxley®de 2002 (SOX), y la informacion sobre cémo hacer la transicion del marco 1992
al marco 2013,

El marco 2013 de COSO, crea una estructura que puede ser considera mas formal para el disefio y la
evaluacion de la efectividad del confrol inferno a través de 17 principios para describir los componentes
del control interno relevantes para todas las entidades, desarrolla los concepftos de evaluacion de
riesgos, riesgo inherente, tolerancia al riesgo, fratamiento de los riesgos y la vinculacién entre riesgos
en las actividades de evaluacién y confrol.

Asimismo, a diferencia del Marco 1992, incluye explicitamente el concepfo de riesgo de fraude al evaluar
los riesgos para el logro de los objefivos de la organizacion, teniendo en cuenta::

Sesgo de la administracion.

Nivel de juicios y estimaciones en informes exfernos.

Fraudes y situaciones comunes a los sectores y mercados en los que opera la enfidad.

Las regiones o zonas geogrdficas en las que opera la entfidad.

Los incentivos que pueden motivar un comportamiento fraudulento.

La naturaleza de la tecnologia y la capacidad de la administracion para manejar la informacion.
Transacciones inusuales o complejas sujetas a la influencia significativa en su gestion.

La vulnerabilidad de la administracién y los posibles esquemas para eludir las actividades de
confrol existentes.

Ademas, se ahaden consideraciones respecto al uso de los proveedores de servicios exfernalizados y
una mayor relevancia de la fecnologia de la informacion.

Se anima a las empresas a la fransiciéon de sus aplicaciones y a realizar la documentacion relacionada
con la actualizaciéon al marco 2013 tan pronto como sea posible, dependiendo de las circunstancias
particulares de las enfidades. Durante el periodo de fransicion, establecido del 14 de mayo de 2013 al
15 de diciembre de 2014, se recomendod indicar la versién utilizada en los informes exfternos que se
elaborasen.

El marco ERM y el marco 2013 tienen diferentes enfoques, pero los dos se complementan entre si para
el disefio, implementacion, realizacion y evaluacion de la gestion de riesgos empresariales.

Las empresas que ufilizan COSO para informar sobre el control inferno en la presentacién de reportes
externos podrian considerar:
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Identificacion de nuevos conceptos y cambios en la norma.
La evaluacion de su formacion y las necesidades de capaciftacion.

ElMarco 2013 afecta al disefio y evaluacion del informe elaborado por las enfidades debiendo establecer:

Evaluacién de la cobertura de los principios de los procesos existentes y los controles relacionados.
Evaluacion de los procesos actuales, actividades, y documentacion disponible relacionada con la
aplicacion de los principios.

Identificacion de las deficiencias existentes en el marco anterior.

Identificacion de las medidas a fomar en la fransicion.

Formulacién de un plan para la transicion para las empresas obligadas a ella.

Confirmacion de la divulgacion del marco utilizado en cada momento.

Coordinacién y comunicacion interna con todos los grupos que son responsables de la
implementacion, seguimiento y presentacion de informes de la organizacion.

Discutir y coordinar las actividades con la auditoria inferna y externa.

El control inferno es un proceso llevado a cabo por el consejo de adminisfracion, la gerencia y el
resto del personal de la organizacién, disefiado para proporcionar una garantia razonable para lograr de
objetivos relacionados con operaciones, reporfes y cumplimiento.

En un sistema efectivo de control intferno bajo el marco 2013, cada uno de los cinco componentes
y principios estan obligados a estar presenfes y en funcionamiento. En relaciéon a esto, tenemos las
siguientes definiciones:

Presente definido como ‘a deferminacion de que existen componentes y principios pertinentes en
el diseno e implementacion del sistema de confrol interno para lograr los ob jetivos especificados’.

Funcionamiento definido como ‘7a deferminacion de que los componentes y los principios
pertinentes siguen existiendo en la realizacion del sistema de confrol interno para lograr los
objetivos especificados”.

El marco de referencia intfegrado de control interno realizado por la Comisién Treadway publicado en
1992, que redefine el confrol interno, desarrollando un marco conceptual con herramientas para evaluar
y mejorar los controles. En 1996 se establece un método comprensivo que describe 89 principios de
las mejores précticas para un manejo de riesgo eficaz denfro de una institfucién financiera, recogidos
en los “Principios de riesgo generalmente aceptados” (GARP).

Segun el video Financial Accounting: Fraud & Sarbanes-Oxley Act of 2000 la Ley Sarbanes-Oxley de
2002 aclara que este tema, que ha sido replicado en mayor o menor grado en diversos paises, extiende
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los requisitos a las empresas que cotizan en bolsa, para que implementen sistemas de control inferno.
Ello requiere de una Administracion para la Certificacion y de un auditor independiente para que dé fe de
la eficacia de esos sistemas. El marco integrado de control interno sirve como el estandar ampliamente
aceptado para safisfacer dichos requisiftos.

En términos de evolucion, el Enterprise Risk Management (ERM) ha sido ampliamente discutido por
mas de una década, pero fue desarrollado en un primer momento por grandes instituciones financieras.
El inferés se ha construido poco a poco desde mediados de los ahos 1990, cuando las unidades de
infeligencia financiera crearon un marco extenso de ERM, lo que proporciond una base sélida sobre la
cual las empresas pueden mejorar el gobierno corporativo y entregar a los accionistas un mayor valor
(Bowling y Rieger 2005).

Este marco de referencia integrado es la base para que el ERM se expanda al drea de confrol inferno,
proporcionando un enfoque mas solido y amplio. Si bien con el ERM no se pretende reemplazar el
marco de confrol interno, este no solo se circunscribe a necesidades de control interno sino que puede
avanzar a un proceso de gestion de riesgos infegral.

Por otro lado, si bien el marco de COSO-ERM hace una valiosa contribucién a la nueva practica del
ERM, fambién fiene limitaciones. Por ejemplo, no puede establecer un estdndar para la idenfificacién
de la eficacia del ERM. Su definicién de riesgo se centra en el ambito inferno y no toma en cuenta las
oportfunidades y amenazas externas. Al adoptar un enfoque de comando y control, no se tiene en cuenta
la gestion compartida de las amenazas con elementos externos ni las implicaciones sociales del ERM.

Gréfico OT: Limitaciones del COSO - ERM

Contribucion a la nueva
COSO-ERM | B ["" hractica del ERM
v
Limi’racI:iones
v v A 4
No establece un | | Su definicion de | | Ng toma en cuenta
estandar para la riesgo se cenfra | 35 oportunidades y
identificacion de la en el ambito amenazas externas.

eficacia del ERM. inferno

Como resultado, la tendencia a no considerar las oportunidades se hace sistémica. Ello es hoy patente,
ya que el ERM se ha institucionalizado dentro de la normatfiva, la préctica profesional y las normas
esperadas de una buena gestion (Williamson 2007).
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2.1 Infroduccion a la norma ISO 31000

En noviembre del 2009, la Organizacion Internacional de Normalizacion (ISO) publicé la norma ISO
31000: 2009 Gestion de Riesgos Principios y Direcftrices, una guia de implementacién de la gestion
de riesgos destinada a ayudar a las organizaciones de todos los tipos y tamafnos a gestionar el riesgo,
en vista de la diversidad de riesgos que enfrentan y las dificultades que existen en algunos casos para
idenfificarlos. El objetivo de fodas las organizaciones debe ser, ademas de la generacién de valor con
ética, la creacién de un marco que:

Ayude a gestionar los eventos de riesgos que se idenfifican.

Proporcione una estfructura para el control de riesgos, en especial para aquellos que no han sido
identificados.

Crear una organizacion mas flexible, que permita responder a riesgos futuros de manera oportuna
y logre una adecuada comunicacion

La norma ISO 31000 para la gestién de riesgos tiene tres componentes relacionados:

Grafico 02: Componentes para la gestion de riesgos

PRINCIPIOS 2 ESTRUCTURA O PROCESO

LanormaISO 31000 ofrece 11 principios para el proceso de la gestion del riesgo que pueden ser utilizados
por cualquier organizacién, independientemente de su famano, actividad o sector. Su uso puede ayudar
a las organizaciones a aumentar la probabilidad del logro de objetivos, mejorar la identificacion de
oportunidades y amenazas.

2.2 ¢Qué es la norma ISO 310007

Es una guia de implementacion que pretende ayudar a las organizaciones en el desarrollo de su propio
enfoque de gestion del riesgo. Pero no es un estandar del que se pueda solicitar certificacion. Mediante
la implementacion de la norma ISO 31000, las organizaciones pueden comparar sus practicas de gestion
de riesgos con un punto de referencia reconocido internacionalmente para conseguir una gestion eficaz
de los riesgos y un buen gobierno corporativo. Es muy utilizada para programas de auditoria inferna o
externa de riesgos.

Enmuchas organizaciones yaestédn establecidos sistemas formales para gestionar los riesgos especificos
basados en normas infernacionales ftales como calidad (ISO 9001), medio ambiente (ISO 14001), seguridad
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de la informacion (ISO / IEC 27001), la seguridad alimentaria (ISO 22000), la continuidad del negocio
(ISO 22301) y la salud y seguridad ocupacional (OHSAS 18001), que se han alojado en el sistema general
de gestion de una organizacion. En algunos casos, se trata de un requisito reglamentario.

La gestion eficaz de riesgos permite mejorar potencialmente la gestion de las empresas, especialmente
en aspectos como:

Proteccion personal y material.

Estrategias y fomas de decisiones.

Mejora de la imagen de la empresa.

Aumento de la competitividad frente a ofras empresas.

El alcance de la norma ISO 31000 permite ser utilizada por fodo tipo de empresa, sin importar su tamano
o secfor, incluyendo enfidades publicas o privadas y por grupos econémicos, asociaciones, ministerios
y companias de ftodo tipo, pudiéndose aplicar para cualquier fipo de riesgo, buscando que la gestion
sea fransversal en la organizacion.

Centréndonos en la propia definicién del riesgo, la ISO 31000 define el riesgo como ‘el efecto de
incertidumbre sobre los objetivos”, destacando ademds que:

Un efecto es una desviacién de lo esperado (positivo o negativo).

Los objetivos pueden tener diferentes aspectos tales como financieros, econémico, seguridad,
metas medioambientales, enfre ofros, y pueden aplicarlos en diferentes niveles de la organizacion
como los estraftégicos, organizacionales, operativos o procesos de apoyo.

El riesgo hace referencia a una combinacion de las consecuencias de un evento o cambio en
circunstancias, y la probabilidad de ocurrencia asociada.

La incerfidumbre es el estado, evento parcial, de deficiencia de informacion relacionada a,
entendimiento o conocimienfo de, un evento, su consecuencia, o probabilidad.

2.3 Principios de la gestion de riesgos

La ISO 31000 enumera once principios para una gestion eficaz del riesgo con el objetfivo de informar
y orientar fodos los aspectos del enfoque de la organizacion en base a la gestion eficaz del riesgo.
Ademas de implementar los principios, es imporfante que la organizacion los refleje en todos los

aspectos del proceso de la gestion de riesgos, como indicadores del desempefno de la gestion eficaz.

Aunque todas las organizaciones gestionan el riesgo en alguna medida, los principios de la norma ISO
31000 proporcionan orientacion sobre:
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La base para gestionar eficazmente el riesgo (por ejemplo, crea y protege el valor).
Las caracteristicas para una gestion eficaz de los riesgos (por e jemplo, infegracién de la gestion
de riesgos en todos los procesos de la organizacion).

Al disenar los objetivos de la gestién del riesgo de la organizacion, es imporfante y necesario considerar
todos los principios, aunque cada uno de ellos puede variar segun el marco de referencia considerado
en la organizacion y su aplicacién en la misma, por lo que es necesario conocer la implicacion que
tiene cada uno de ellos y aplicarlos de forma confinua. La implementacién eficaz de estos principios
determinard tanto la eficacia como la eficiencia de la gestion del riesgo en la organizacion.

Posteriormente, los resultados de este fipo de andlisis deben reflejarse en el disefio o la mejora (por
ejemplo, en la asignacion de responsabilidades, formacién, comunicacion con las partes inferesadas y
el diseno del seguimiento y revision de los resultados de la gestion de riesgo).

Principio 1: La gestion del riesgo crea y protege el valor

La gestion del riesgo confribuye de manera fangible al logro de los objetfivos y a la mejora del
desempefo, por ejemplo, en lo referente a la salud y seguridad de las personas, a la conformidad con
los requisitos legales y reglamentos, a la aceptacion por el publico, a la proteccién ambiental, a la calidad
del producto, a la gestién del proyecto, a la eficacia en las operaciones, y a su gobierno y reputacion.

Aplicacién del principio 1:

El principio explica que el propésito de la gestion del riesgo es crear y proteger el valor ayudando a
la organizacion a lograr sus objetivos, ayudando a la organizacién a identificar y abordar los factores,
tanfo infernos como externos, que dan lugar a la incerfidumbre asociada con sus objetivos. El vinculo
entre la eficacia de la gestion del riesgo y la contribucion al éxito de la misma debe ser claramente
demostrado y comunicado. El principio establece que el riesgo no deberia ser gestionado para su
propio bien, sino para lograr los objetfivos y la mejora del desempefio.

Algunos afributos y valores son cualitativos y no se pueden medir en férminos cuantitativos, pero también
confribuyen considerablemente al desempefio, reputacién y cumplimiento legal de la organizacion. Los
valores humanos, sociales y ecoldgicos son particularmente importantes para gestionar los riesgos
relacionados con la seguridad, la profeccion y el cumplimiento, asi como los asociados con los activos
infangibles, por lo tanto la creacién de valor debe ser expresada usando medidas cualitativas y no
cuantitativas.
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Principio 2: La gestion del riesgo es una parte integral de fodos los procesos de la organizacion

La gestion del riesgo no es una actividad independiente, separada de las actividades y procesos
principales de la organizacion, sino que es parte de las responsabilidades de gestidn y una parte integral
de todos los procesos de la organizacion, incluyendo la planificacién estfratégica y todos los procesos
de la gestion de proyectos y de cambios.

Aplicacién del principio 2:

Las actividades de una organizacién, incluida la foma de decisiones, dan lugar a riesgos. Los cambios en
el contexto externo van mas alla de la influencia y el confrol de la organizacion, lo que da lugar a nuevos
riesgos. Todas las actividades y procesos de la organizacion se llevan a cabo en un ambiente interno y
externo en el cual existe incerfidumbre. Por consiguiente:

a) EI marco de referencia para la gestién del riesgo debe realizarse integrando sus
componentes al sistema de global de gestion y a la foma de decisiones de la organizacion,
independientfemente de si el sistema es formal o informal.

b) El proceso para gestfionar el riesgo debe ser parte integrante de las actividades que
generan el riesgo; de lo contrario, la organizacion deberd modificar la toma de decisiones
cuando se detecten los riesgos asociados.

¢) Si no existe un sistema de gestion formal, el marco de referencia puede servir para este
propdsito.

Si la gestion del riesgo no esta infegrada a ofras actividades y procesos de gestion, se puede percibir
como una tarea administrativa adicional, o considerar como un drea administrativa que no crea ni protege
el valor.

Los dos métodos principales de aplicacion de este principio son los siguientes:
E n el desarrollo del marco de referencia de la gestién de riesgo (incluyendo mantenimiento y
mejora).
En la aplicacién del proceso de gestion del riesgo para la toma de decisiones y actividades

relacionadas.

El método seguido por la organizacion para el establecimiento del mandato y compromiso sobre la
gestion del riesgo debe ser similar a la forma en que se establecen sus otras politicas, infentando incluir
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los componentes del marco de referencia de gestion del riesgo en los componentes de sistemas de
gestion ya existentes en la organizacion.

Los audifores internos y externos, pueden desempenar un papel importante al cuestionar cémo la
direccién ha llegado a una decisiéon, y comprobar si esfto influye en una aplicacién adecuada de los
procesos de gestion de riesgo.

Principio 3: La gestion del riesgo es parfe de la foma de decisiones

La gestion del riesgo ayuda a las personas que foman decisiones a realizar decisiones justificadas, a
definir las prioridades de las acciones y a distinguir entre planes de accién diferenfes.

Aplicacién del principio 3:

Este principio establece que la gestion del riesgo proporciona la base para la foma de decisiones. La
gestion del riesgo debe integrarse en las actividades para la consecucion de los objetivos y el proceso
de toma de decisiones, asi como recoger las politicas de la organizacion sobre la gestion del riesgo y
la forma en que se debe comunicar. El proceso de tfoma de decisiones debe evaluarse constantemente
Y, en caso necesario, proceder al trafamiento del riesgo. La toma de decisiones implica riesgos y es
importante comprender los riesgos asociados en ambas sifuaciones.

La gestion del riesgo se debe aplicar de forma proactiva como parte de la toma de decisiones y nunca
después de que la decisién se haya fomado (forma reactiva), por e jemplo:

La toma de decisiones sobre objetivos estratégicos deber fener en cuenta los riesgos ambientales,
al igual que los cambios en los recursos de la organizacion.

El proceso de innovacion deberia fener en cuenta los riesgos humanos, sociales, de seguridad y
ambientales, y tratarlos de acuerdo con las normas legales (por ejemplo, seguridad del producto).
Los planes de inversién (I+D) deberian especificar las pautas de la toma de decisiones para la
evaluacion cuantitativa del riesgo.

Las otras partes del marco de referencia deberian tener en cuenta la forma en la que se foman las
decisiones, de manera que el proceso sea eficaz y consistente en toda la foma de decisiones, por
ejemplo, gestion de proyectos, valoraciones de inversiones, adquisiciones.

Los responsables de la toma de decisiones en toda la organizacién deben comprender la politica de
gestion del riesgo de la organizacion, y deben tener competencias para aplicar el proceso de gestion
del riesgo para la toma de decisiones. Esto requerira la asignacion de responsabilidades, apoyada en la
formacion y en la revision del desempefio.
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Ejemplos précticos: Con el fin de aplicar el principio, se presenfan unas preguntas que deberian realizarse
desde el principio del proceso:

¢Coémo puede ayudar a crear y proteger el valor?

¢Coémo y dénde se toman las decisiones en la organizacion?

¢Quién esta involucrado en la toma de decisiones?

¢Qué conocimiento y habilidades son necesarios para que quienes toman las decisiones?
¢Como adquieren los conocimientos y habilidades necesarios quienes toman las decisiones?
¢Qué formacion y apoyo es necesaria para el personal de la organizacion?

¢En el futuro, de qué manera se introducira al personal a este método de toma de decisiones?
¢Como se verdn afectadas las partes involucradas externas?

¢Qué decisiones se tendrian que cambiar dentro del proceso en la organizacion?

¢Como se establece el control del proceso al aplicar este principio?

Principio 4: La gestion del riesgo trata explicitamente la incertidumbre

La gestion del riesgo tiene en cuenta explicitamente la incertidumbre, su naturaleza y la forma de
tratarla.

Aplicacién del principio 4:

Lo que hace a la gestion del riesgo unica entre ofros tipos de gestion es que aborda especificamente
el efecto de la incerfidumbre sobre los objetivos. El riesgo solo se puede evaluar o tratar eficazmente
si se conoce la naturaleza y el origen de esa incerfidumbre, muy importanfte cuando se seleccionan
tratamientos para el riesgo, y se consideran el efecto y la fiabilidad de los controles. Asimismo, habra
incertidumbre asociada con las medidas de apoyo del proceso de la gestion del riesgo, por ejemplo,
si la informacién ha sido eficaz cuando hay comunicacion o consultas con las partes involucradas, o si
los intervalos seleccionados por los procesos de seguimiento son suficientes para detectar cambio.

Quienes estdan involucrados en la gestion del riesgo deberian tener una comprension adecuada de la
incertidumbre, y de los fipos y fuentes de incerfidumbre:

El numero y tipos de métodos de evaluacién del riesgo usados para abordar la incertidumbre
deberian ser apropiados y perfinentes a la importancia de la decision: se pueden justificar
multiples métodos.

Las hipétesis recogidas en el proceso de gestion del riesgo reflejan generalmente alguna forma
de incertidumbre, al igual que cualquier incertidumbre explicita que se haya considerado en los
diversos pasos del proceso.
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Al evaluar el riesgo se considera la incertfidumbre asociada con la estimacién de las calificaciones
de probabilidad y consecuencia.

Al analizar el riesgo se proponen fratamientos. Se deberian usar andlisis de sensibilidad para
entender la influencia real de estas incertidumbres.

E jemplos practicos:
Para la aplicacion de este principio deberiamos tener en cuenta:

Respecto a quienes toman las decisiones: dcuéles son las hipétesis y cudles son las incertidumbres
asociadas con estas hipotesis?

Respecto al ambiente inferno y externo como parte del establecimiento del contexto: probabilidad
asociada con una alta volatilidad, fuente de incertidumbre, contexto supervisado y revisado de
forma confinuada.

Respecto a la incertidumbre: comunicacion.

Principio 5: La gestion del riesgo es sistemadtfica, estructurada y oportuna

Un enfoque sistemdtico, oportuno y estructurado de la gestion del riesgo confribuye a la eficacia y a
resultados coherenfes, comparables y fiables.

Aplicacién del principio 5: Mediante tres enfoques:

1. Enfoque consistente: para gestionar el riesgo en el momento en que se foman decisiones, lo
que creard eficiencia en una organizacioén, y proporciona resultados que construyan confianza
y éxito. Para esfto se requieren practicas organizacionales que consideren los riesgos asociados
con fodas las decisiones y el uso de criterios de riesgo consistentes que se relacionen con los
objetivos de las organizaciones y el alcance de sus actividades.

2. Enfoque puntual: de tal forma que el proceso de gestion del riesgo se aplique en el punto 6ptimo
del proceso de toma de decisiones, dependiendo del diseno del marco de referencia al que se
aplica también este principio. Si se realizan las consideraciones de riesgo demasiado pronto o
demasiado tarde, se pueden perder oportunidades o los costos de revisar la decisién pueden ser
sustanciales. Las dependencias de tiempo deben ser evaluadas y entendidas para determinar el
enfoque mas eficaz de gestion de riesgo..

3. Enfoque esfructurado: mediante la aplicacién del proceso de gestion eficaz del riesgo coherente
y consistente con un enfoque ascendente o descendente, con el fin de abordar el nivel apropiado
de gestion del riesgo més eficaz.
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Principio 6: La gestion del riesgo se basa en la mejor informacién disponible

Los elementos de enfrada del proceso de gestion eficaz del riesgo se basan en fuentes de informacion
tales como datos histdricos, experiencia, retroalimentacion de las partes inferesadas, observacion,
previsiones y juicios de los expertos. No obstante, las personas que toman decisiones deberian
informarse y tener en cuenfa todas las limitaciones, los datos o modelos utilizados, asi como las
posibles divergencias entre los expertfos.

Aplicacién del principio 6:

Solo se puede comprender correctamente un riesgo si esta basado en la mejor informacién disponible,
por lo que las decisiones de la gestion del riesgo deberian incluir métodos para recoger o generar
informacion, aunque esta puede estar limitada. Por e jemplo, prever lo que ocurrird en el futuro puede
estar limitado al uso de proyecciones estadisticas.

Se deberia entender la sensibilidad de las decisiones de cualquier incertidumbre en la informacion. La
fiabilidad de la evaluacién del riesgo dependera, en parte, de la claridad y precision de los criterios de
riesgo. La recopilacién de datos relacionados con el riesgo (por ejemplo, la ocurrencia de eventos y
ofra informacién basada en la experiencia) puede ayudar a los andlisis estadisticos.

Aunque el objetivo final es la toma de decisiones basada en evidencias, esto no siempre es posible
con el tiempo y los recursos disponibles. En estos casos, se deberia usar el juicio de experfos, en
combinacién con la informacion que esta disponible.— Sin embargo, es necesario evifar sesgo en el
grupo cuando se aplica este juicio. Ademas, la evidencia del pasado no puede predecir exactamente
el futuro. En situaciones de eventos con impactos muy alfos, la falta de informacion puede provocar
acciones si hay evidencia de daho potencial, en lugar de una prueba definitiva de dafos.

Este principio también es aplicable al disefo (0 mejora) del marco de referencia de gestién del riesgo
debido a que habra aspectos del marco (por ejemplo, aquellos que proporcionan capacidad de
investigacion o que recopilan, analizan, actualizan y ponen a disposicion informacién para apoyar la
aplicacién del proceso) que determinardn como se aplica este principio.

La fiabilidad y exactitud de la informacién deben ser evaluadas regularmente por relevancia, puntualidad
y fiabilidad, mediante hipétesis documentadas. El marco de referencia deberia prever la revision
periddica y la emision de actualizaciones o correcciones.

Ejemplos practicos:

Cuestionarios: ¢quiénes son los usuarios finales presentes y futuros?, écomo puede ser necesario
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clasificar la informacién?, écomo se puede mejorar la integridad?, y dcémo se puede acceder a
esta informacion? Una vez que se ha hecho esto, se puede disenar el cuestionario de presentacion
de informes, feniendo en cuenta que la calidad suministrada puede estar influenciada por el
tiempo necesario para alimentarla.

Contexto: como parfe de las descripciones detalladas y documentadas de los riesgos clave
enfrentados (por ejemplo, inscripcion del riesgo). Esto permite a los usuarios ftener en cuenta
cualquier cambio en el contexto que pueda haber ocurrido posteriormente, con los cambios
resultantes en el riesgo.

Hipotesis: regisfrar y comprender claramente el fundamento y limitaciones de las hipétesis.

Tratamientos del riesgo: se deberia considerar como se hard el seguimiento del desempeno
de los controles resultantes, y cémo se pondran a disposicion de las personas que fomaran las
decisiones en el futuro, quienes serdn responsables de estos controles.

Principio 7: La gestion del riesgo estd adaptada

La gestion del riesgo se alinea con el confexto externo e inferno de la organizacién y con el perfil del
riesgo.

Aplicacién del principio 7:

La ISO 31000 proporciona un enfoque genérico para la gestion del riesgo, que es aplicable a todo
tipo de organizaciones y a fodo tipo de riesgo. Todas las organizaciones tienen su propia cultura,
caracteristicas, criterios de riesgo y contextos de la operacion. La gestion del riesgo se deberia adaptar
para satisfacer las necesidades de cada organizacion.

No hay una forma unica y correcta de disefar e implementar el marco de referencia y los procesos de
gestion del riesgo, ya que requieren flexibilidad y adaptacién en cada organizacion. El disefo se puede
determinar por muchos aspectos, incluyendo estilo, famano, cultura, sector, configuracion y gestion
organizacional.

Diferentes dreas de riesgo pueden requerir procesos diferentes denfro de la misma organizacion.—
Aunque todos los procesos deberian ser consistentes con la norma ISO 31000, habré diferencias en los
sistemas, modelos y nivel de juicio involucrado, por ejemplo, entre los involucrados en la evaluacion
de riesgos relacionados con la fecnologia de la informacion, riesgos de tesoreria y de inversiones, o
riesgos de la competencia. Cada proceso se deberia adaptar a su propdésito especifico.
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Puesto que el propésito del marco de referencia es asegurar que el proceso de gestion del riesgo se
aplique a la foma de decisiones en una manera que sea eficaz y que refleje la politica, el disefio del
marco de referencia deberia reflejar como y en dénde se tomaron las decisiones, y deberia tener en
cuenta cualquier obligacion legal u otras con la que esté comprometida la organizacion.

Este principio es importante durante el disefio y mejora del marco de referencia de gestion del riesgo,
pero también sera relevante en la forma en que los aspectos del proceso estén estructurados y la
organizacion debe considerar cuestiones internas, por e jemplo, rotacién de personal (que si es muy alta
puede requerir mejoras en la formacion con el fin de asegurar que los empleados nuevos sean capaces
de cumplir lo que se les requiere en relacién a la gestion del riesgo).

Es necesaria la adaptacion del marco de referencia, para lograr la infegracion con los procesos de la
toma de decisiones de la organizacién. También es posible que esos procesos de toma de decisiones
necesiten modificarse o regularse para ajustarse a un marco de referencia de gestién del riesgo
estructurado.

Ejemplos practicos:

El diseno del marco de referencia de gestion del riesgo deberia incluir los puntos de vista de quienes
estan involucrados en su implementacion y deben darse a conocer los conceptos fundamentales para
ayudar a asegurar que la adaptacion, tanto del marco de referencia como del proceso, alcanzard los
atributos de una gestion eficaz del riesgo.

Principio 8: La gestion del riesgo integra los factores humanos y culturales

La gestion del riesgo permite identificar las apfitudes, las percepciones y las intenciones de las personas
externas e infernas que pueden facilitar u obstruir el logro de los objetivos de la organizacion.

Aplicacién del principio 8:

Consiste en obfener las opiniones de las parfes inferesadas, asi como enfender que esas opiniones
pueden estar influenciadas por las caracteristicas humanas y culturales. Los factores a considerar
incluyen conceptos politicos y sociales, al igual que los conceptos de fiempo. Los tipos de error més
comunes son los siguientes:

a) Falta de deteccién y respuesta a las alertas.

b) Indiferencia a los puntos de vista de otros, o falta de conocimiento de los mismos.

c) Sesgo debido a estraftegias de procesamiento de informacion simplificadas para abordar
temas complejos.
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d) Incapacidad para reconocer la complejidad.

Cuando se disena el marco de referencia y cuando se aplican todos los aspectos del proceso de
gestion del riesgo, son necesarias acciones especificas con el fin de comprender y aplicar dichos
factores humanos y culturales.

El disefio del marco de referencia y la comunicacién acerca del riesgo deberia tener en cuenta las
caracteristicas culturales y los niveles de conocimiento de los receptores.

Ejemplos practicos:

Los directores deberian actuar de manera que demuestren que promueven y apoyan el respefo
y la comprensién de las diferencias individuales.

Las personas aprecian que se les pregunfe su punto de vista.

Por regla general, las organizaciones recompensan lo que valoran. Si la seleccién, promocion y
remuneraciéon de los empleados no estd vinculada abiertamente con el desempefo real de la
gestion del riesgo, es improbable que este desempefio cumpla con los estandares esperados. Se
deberian reconocer adecuadamente los esfuerzos individuales.

Por regla general, no es prudente que el control dependa de una sola persona, para hacer una
modificaciéon considerable al riesgo.

Las organizaciones fransnacionales actuaran en forma sensata si reconocen la importfancia de la
cultura para determinar el comportamiento de las personas.

Algunos ejemplos de preguntas Utiles acerca de factores humanos y organizacionales son:

¢El marco de referencia de la organizacion es apropiado para sus necesidades?

¢Se han identificado claramente los individuos que deben rendir cuentas de manera formal?
¢Todas las descripciones de los cargos contienen especificaciones claras acerca de las
auforidades y responsabilidades de los individuos?

¢Todos los canales de comunicacién son claros y eficaces?

¢Ocasionalmente se verifica que las comunicaciones se entienden e interpretan correctamente a
todos los niveles en la organizacion?

¢En la organizacion se monitorea el nivel de motivacion?

Se revisan todas las interfaces entre los equipos?

dExisten mecanismos para reconocer y responder a rumores dentro de la organizacién, antes de
que causen un impacto negativo?

dExisten politicas claras para contratacion, remuneraciéon y promocion?

Si las politicas son dudosas, ¢existe un proceso para revisarlas?

dSe observan politicas y procedimientos? Si no se observan, ¢se lleva a cabo una investigacion?,
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dse hacen cumplir?
¢Los auditores internos y externos buscan en la organizacién comportamientos no seguros o no
éticos?

Principio 9: La gestién del riesgo es transparenfe y participafiva

La implicacion apropiada y oportuna de las parfes interesadas y, en particular, de las personas que
toman decisiones a fodos los niveles de la organizacién, asegura que la gestion del riesgo se manfenga
pertinente y actualizada. La implicacion también permite a las partes interesadas estar correctamente
representadas y que sus opiniones se tengan en cuenta en la determinacion de los criterios de riesgo.

Aplicacién del principio 9:

Se puede aplicar a maltiples niveles y se puede reflejar en la politica de gestion del riesgo de la
organizacion (por ejemplo ‘Informar y consultar a las parfes involucradas siempre que sea posible, con
el fin de que comprendan nuestros objefivos y puedan contribuir con su conocimiento y puntos de
vista a la toma de decisiones’).

La consulta con las parfes involucradas, como parte de la aplicacion del proceso de gestion del riesgo,
necesita una planificacion cuidadosa para ser eficienfte y fortalecer la confianza en los resultados, por
lo que las partes involucradas pertinentes deberian participar en fodos los aspectos del proceso de
gestion del riesgo, incluido el diseno del proceso de comunicacion y consulta.

La implementacién de este principio deberia considerar aspectos de confidencialidad, seguridad y
privacidad, por e jemplo, puede requerir la limitacion de accesos a alguna informacion en las inscripciones
sobre los riesgos.

Ejemplos practicos

Se deberia incluir el juego de roles en relacién con comunicacién y consulta en la formacion en
gestion del riesgo.

Se deberia llevar a cabo una evaluacion acerca de cémo se percibe la informacién recibida.

Se deberia suministrar refroalimentacién periédica para demostrar cémo se llevé a cabo en la
practica el desempeno prometido o proyectado.

Los puntos de vista no solicitados se deberian estimular, reconocer y apreciar, y siempre que sea
posible, se deberia suministrar retroalimentacion acerca de ellos.
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Principio 10: La gestion del riesgo es dinamica, reiterativa y receptiva al cambio.

La gestion del riesgo es sensible de manera confinuada a los cambios y responde a ellos: sucesos
externos e internos, el confexto y los conocimientos cambian, se debe hacer un seguimienfo y revision
de riesgos, pues surgen nuevos riesgos, algunos cambian y otros desaparecen.

Aplicacién del principio 10:

Cualquier cambio en los objetivos de la organizacién o cualquier aspecto de las circunstancias internas
oCualquier cambio en los objetivos de la organizacién o cualquier aspecto de las circunstancias internas
o externas, inevitablemente cambiard el riesgo (por e jemplo, una reesfructuracion intferna, un importante
proveedor nuevo o un cambio en la normativa legal). Asimismo, los cambios en el contexto organizacional
(por ejemplo, la adquisicion de ofra compafia 0 conseguir un nuevo confrato imporfante) pueden
requerir cambios en el marco de referencia (por ejemplo, en formacion, en especialistas de riesgos).
Los procesos de gestion del riesgo deben disefarse para reflejar la dindmica de la organizacion (por
ejemplo, rapidez del cambio).

La ISO 31000 contiene dos regimenes de seguimiento y revision (para el marco de referencia y para el
proceso). Cada uno es especifico para su propdsito, y requiere reflexién e implementacion.

El marco de referencia se deberfa supervisar y revisar para asegurar que puede continuar aplicandose
a estos principios de gestion eficaz del riesgo, a la politica de gestion del riesgo de la organizacion, y
a apoyar la aplicacién del proceso de toma de decisiones en toda la organizacioén. La supervision y la
revision se deberian incorporar a cada uno de los pasos fundamentales en el proceso de gestion del
riesgo. Por ejemplo, los confroles manuales no serian tan eficaces si hay cambios en el personal de la
organizacion.

La supervision y la revision se deberian adaptar cuidadosamente, de manera que sean sensibles a los
factores de cambio que pueden fener los mayores efectos, deberian evaluar la importancia continua
de los indicadores supervisados, y si es necesario, los indicadores se adaptaran a los cambios o a las
nuevas circunstancias.

La supervision esta relacionada con la observacion continua de los parametros clave para defterminar
si se siguen en la forma prevista o supuesta. Si la revision ocurre de vez en cuando, se esfructura en
cuanfo a su propdsito, y generalmente se prevé para determinar si las hipétesis en base en las cuales
se tomaron las decisiones (por e jemplo, el disefo del marco de referencia) permanecen vigentes, y por
tanto si es necesario revisar las decisiones resultantes. La revision también deberia tener en cuenta los
nuevos conocimientos y tecnologias.
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Ejemplos practicos:

Cuando se aplica el proceso de gestion del riesgo y se desarrolla la declaracion del confexto, se
deberian idenftificar los componentes (por ejemplo, las caracteristicas del enforno externo) que
tienen mas posibilidad de cambiar, y se deberian supervisar de cerca para determinar los cambios.
Cualquier cambio podria requerir la reevaluacién de todos o de algunos riesgos documentados.
Se deberia motivar a las personas a que reporten sus inquietudes acerca del estado de la situacion
actual (incluidas las reclamaciones internas).

Incluso las organizaciones pequefas deberian tener en mente cambios globales, ya que los
evenfos externos o circunstancias emergentes pueden requerir cambios proactivos al marco de
referencia de gestion del riesgo.

Principio 11: La gestion del riesgo facilita la mejora continua de la organizacion

Las organizaciones deberian desarrollar e implementar estrategias para mejorar su madurez en la gestion
del riesgo y en fodos los demas aspectos de la organizacion.

Aplicacién del principio 11

La mejora continua del desempefo organizacional esta interrelacionada con la mejora confinua del
desempeino de la gestién del riesgo. La mejora continua del riesgo, fundamentada en la toma de
decisiones basadas en el mismo, puede reducir la incertidumbre en el logro de los objetivos, minimizar
la volatilidad e incrementar la agilidad. Sin embargo, es conveniente no manipular excesivamente
el riesgo de gestion, hasta el punto de reprimir la busqueda de oportfunidades y la flexibilidad de
la respuesta. El objetivo central de este principio es que las organizaciones permanezcan alerta a
nuevas oportunidades de mejora. Estas oportunidades pueden surgir infernamente (por ejemplo, del
aprendizaje de incidentes reportados) o externamente (por ejemplo, por la disponibilidad de nuevas
herramientas y conocimientos que pueden mejorar la gestion del riesgo).

Este principio fambién es relevante para buscar continuamente mejoras en la eficiencia de la gestion del
riesgo, por ejemplo, implementar nuevas tecnologias que conecten mejor la informacién con quienes
toman las decisiones.

Elobjetivo de lamejora confinua deberia estar claro en la politica de gestion delriesgo de la organizacion
y se deberia comunicar confinuamente de manera formal e informal. La mejora confinua puede incluir
lo siguiente:

Mejorar el grado de integracion de la actividad de gestion del riesgo a la actividad general.
Mejorar la calidad de las evaluaciones del riesgo.
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Mejorar el marco de referencia, por ejemplo, la calidad y el acceso a la informacion.
Mejorar la rapidez en la foma de decisiones.

La mejora confinua se basa en indicadores cualitativos y cuantitativos del progreso. Las organizaciones
que usan modelos de madurez y enfoques por fases deberian disefar estos como impulsores de
la mejora continua basada en los recursos y culfura de la organizacion. El propdsito de la gestion
eficaz del riesgo se encuenfra Unicamenfe en incrementar la probabilidad de que una organizacion
alcance sus objetivos en su fotalidad. Cuanto mas rapidamente la organizacion pueda llevar a cabo una
gestion eficaz del riesgo, mds eficientes seran sus objetivos. En términos précticos, algunas mejoras
pueden tomar fiempo para lograr, por ejemplo, la asignacion de un presupuesto o una planificacién
y el lanzamiento al mercado. Los planes de mejora deberian considerar las prioridades y beneficios
relativos, y deberian permitir el seguimienfto del progreso.

Ejemplos practicos:

Usando los elementos de supervision y de revisién del marco de referencia, se deberia llevar a
cabo una revision anual del desempefo con base en estas mejoras del disefio y principios de
gestion del riesgo.

La adecuacion, idoneidad y eficiencia del marco de referencia de gestion del riesgo se deberian
revisar y evaluar.

El sistema de reporte de incidencias se deberia usar para llevar a cabo el andlisis de causa raiz,
considerando no solamente las causas probables del incidente, sino también las caracteristicas
del marco de referencia de gestion del riesgo que hicieron posible que el incidente ocurriera.

El éxito (por ejemplo, un proyecto a ftiempo/dentro del presupuesto) se deberia supervisar
para comprender qué caracteristicas del marco de referencia de gestion del riesgo facilitaron
principalmente el éxito, y esto se deberia comunicar para reforzar el valor.

2.4 El marco de trabajo para la gestion de riesgo

La seleccién del marco requiere una gestién por mandato y compromiso, describir el disefo del
marco, proporcionar una guia de implementacién, monitorear y revisar, asi como la mejora continua del
marco. El marco de frabajo fiene como objetivo estructurar las actividades para la implementacién y
mejora continua del proceso de gestion de riesgos. Las normas Internacionales recomiendan que las
organizaciones, desarrollen, implementen y mejoren confinuamente un marco de frabajo o estructura
de soporte (framework) cuyo objetivo es integrar el proceso de gestion de riesgos en el gobierno
corporativo de la organizacion, planificacion y estrategia, procesos de informacion, politicas, valores y
cultura.
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Grafico 03: Marco de la gestion de riesgo
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Fuente: UNE-ISO 31000 (2009): Gestion del riesgo. Principios y directrices

El andlisis de la investigacion se basa en la esfructuracion de las actividades para la implementacién y
mejora confinua del proceso de gestion de riesgos.
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Compromiso de la direccion:

- La existencia de un compromiso firme y mantenido por la direccién de la organizacién,
ademds de una planificacion estratégica y rigurosa para lograr el compromiso de fodos los
niveles organizacionales.

Diseno del modelo de gestion del riesgo:

- Confextualizacion de la organizacién y el establecimiento de la politica de gestion de
riesgos.

- Rendicion de cuentas y recursos e integracion en los procesos de la organizacion y
establecimiento de la comunicacién interna y externa, y mecanismos de informacion.

Mejoramienfto continuo del modelo
- Establecimienfo de una politica y modelo de mejora continua, y plan de fratamiento de
riesgos.

Implementacién de la gestion del riesgo
- Implementacion de un marco de Gestion de Riesgos e implementar el proceso de Gestion




de Riesgos.

Seguimiento y revisién del modelo
- Uso de indicadores de evaluacion para revisar las desviaciones y reportar efectividad del
modelo.

2.5 El proceso de gestion del riesgo

El proceso de gestion de riesgo deberia ser una parte integral de la gestion y estar adaptado al proceso
de negocio de la organizacion, recogiendo la cultura y practicas. Esto incluye los 5 componentes de
establecimiento del contexto: evaluacién de riesgo con la identificacion, andlisis y evaluacién cualitativa
y cuantitativa de los riesgos; el tratamiento del riesgo para la foma de decisiones; la comunicacién y
consulta; el monitoreo y revision.

Gréfico 04: Actividades del proceso de gestion de riesgos
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Fuente: UNE-ISO 31000 (2009): Gestion del riesgo. Principios y directrices.

Establecimienfto del contexto

Generar metas, objetivos y responsabilidades del proceso

Definir actividades, procesos y su respectivo alcance

Reconocer la relacién con otfros posibles proyectos

Determinar la metodologia de valoracion riesgo

Establecer criterios de decisiones y reconocer los estudios necesarios
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Confexto externo

- Ambiente social y cultural

- Ambienfe politico

- Ambienfe legal y reglamentario

- Ambienfe econémico y financiero

- Ambienfe fecnologico

- Relaciones con los grupos de interés (stakeholders) externos

- Ofros grupos que fengan impacto en los objetivos de la organizacion

Confexto interno

Estructura de la organizacion, funciones y responsabilidades

Politicas, objetivos y estrategias implementadas para alcanzarlos
Capacidad y conocimientos de los recursos humanos

Relaciones con los grupos de interés o stakeholders internos

Ofros grupos que tengan impacto en los objetivos de la organizacion

Evaluacion de riesgos

- ldenfificar el riesgos y sus fuentes.

- Reconocer las dreas de impactos

- Determinar las causas y consecuencias de eventos no favorables.

Andlisis de riesgos
Su realizaciéon se puede dar con diversos grados de detalle dependiendo de varios factores
como el riesgo, propdsito del andlisis e informacioén, datos y recursos disponibles.

Puede ser cualitativo, semi-cuantitativo, cuantitativo o una combinacién de los tres anteriores.
Las consecuencias y posibilidad del riesgo se determinaran con los resultados del modelamiento
del andlisis, y estos pueden tener impactos ftangibles e infangibles.

Evaluacién de Riesgos
El propésito principal es facilitar la foma de decisiones basada en los resultados del andlisis para
determinar qué riesgos necesitan tratamiento y prioridad.

Puede fener como resultado la decisién de no fratar el riesgo de ninguna manera distinta a los
controles ya existentes. Las decisiones se foman de acuerdo a la legalidad, los reglamentos y
ofros.




Tratamiento de riesgos
Opciones:

Evitar el riesgo, si fuera posible, decidiendo no iniciar o continuar con la actividad que lo
origind.

En caso de una oportunidad, tomar el riesgo o incrementarlo

Retirar la fuente del riesgo

Cambiar la probabilidad transfiriéndolo o mitigdndolo

Cambiar las consecuencias

Compartir el riesgo

Retener el riesgo, fomando en cuenta la informacion que tenemos

Comunicacién y consulfa
- Comunicacién y consulta con las parfes involucradas en todas las etapas del proceso
- Idenfificacién de procesos y partes involucradas

Monitoreo y revision
Comprende todos aspectos de la gestion de riesgos para:

- Garantizar controles eficaces y eficientes, mediante el monitoreo del desempefno y obtener
informacion adicional que mejore la valoracién del riesgo

- Analizar eventos, cambios, tendencias, éxitos y fracasos, y canalizar lo mejor de esfos a
la organizacion

- Reconocer cambios en el contexto, tanto externo como interno, para determinar la
revision de los fratamientos del riesgo y su priorizacién

- |dentificar nuevos riesgos emergentes
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Capitulo Il

Metodologia Aplicada






3.1 Metodologia aplicada’

El presente capitulo busca, entre otras cosas, dar una idea sélida acerca de los requerimienfos exigidos
en normativas legales a una organizacion, para implementar y desarrollar el sistema de evaluacion y
gestion de riesgos. Es importante mencionar que ningln sistema de confrol interno logra establecer
niveles de seguridad absolutos en el desenvolvimineto de las operaciones, pues pueden existir diversas
limitaciones intrinsicas a los procesos de control interno de dicha organizacion.

El sistema de control interno debe ser estructurado de tal forma que facilite a las organizaciones:

Mejorar su gestion en toda circunstancia

Cumplir con su plan de negocio y/o servicio de manera eficiente

Evaluar anficipidamente los potenciales efectos adversos, ya sea, derivados de factores intfernos
como externos

Crear un valor agregado para la organizacion

Un fundamento de lo mencionado anteriormente fiene como base los avances de la Norma ISO 31000:
2009% y el marco COSO IfF y ahora COSO II. En consecuencia, se analizan ftanto los principios como
las directrices sobre la gestién eficaz de los riesgos que puedan ser implementados por las entidades
aseguradoras dentro de las Normas de Buen Gobierno Coorporativo, las cuales son exigidas por el
establecimiento de una gerencia de riesgos, y que a la vez, permiten la toma de desiciones en ésfe
ambito.

Este capitulo recoge la aplicacion de la gestién eficaz de los riesgos para implementar y desarrolloar el
sistfema de evaluacion y gestion integral de los riesgos de una organizacion que permita, a la direccion
de la empresa, entender los riesgos y adoptar las medidas necesarias para idenfificarlos y mitigarlos a
través de un sistema de control inferno acorde a la naturaleza, complejidad y riesgos inherentes a las
actividades desarrolladas.

Asimismo, busca servir de guia para la implementacién de los procedimientos basicos de control que
una organizacion debe establecer para el desarrollo de sus actividades en el marco del ordenamiento
juridico, y sentar las bases para la elaboracion de mapas de riesgo que permitan evaluar los riesgos
pofenciales de la empresa por tipo de negocio, ademas de no perder la posicién financiera conseguida,
a la luz de laregulacion legal presente y futura.

Para el desarrollo del proceso se mosfrard las relaciones enfre los principios de la gestién de riesgos,
la esfructura organizacional y el proceso que redne la norma ISO 31000. La apreciacion del riesgo esta
conformada por cuatro etapas: Idenfificar los riesgos, analizar los riesgos, evaluar los riesgos y tfratar
los riesgos.
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Lo mencionado se implemenfa con una buena comunicacion dentro de la organizacién junto con el
seguimienfo y revision detallada de cada riesgos, asi mismo como el compromiso y soporte de la
supervision continua del riesgo.

Grafico 05: Principios y directrices de la gestion de riesgos
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Fuente: UNE-ISO 31000 (2009): Gestion del riesgo. Principios y direcftrices.

La mefodologia a aplicar en el proceso de implementacion de riesgos confempla un extenso abanico de
procedimientos de control, cuyo objetivo esencial es que sean empleados como una guia de consulta
y referencia para la direccién de la empresa, el comité de administracién infegral de riesgos y/o de la
unidad de riesgos, con el fin de:

Establecer un desarrollo de los sistemas de confrol interno, en el que sea considerado el marco
legal existente y la situacion actual de la empresa.
Establecer, por dreas de la empresa, una metodologia practica a seguir con las fécnicas de
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control.
Proponer a los responsables de control de riesgos de la empresa: formatos, cuestionarios y
calendarios de aplicacion, los cuales permitirdn su aplicacion a la realidad diaria.

En este senfido, en el presente, nos hemos cenfrado en senfar las bases que permitan realizar en el
futuro una gestion eficiente de los riesgos que pueden amenazar a la organizacion. Ello es posible a
través de mapas de riesgos que la misma organizacion deberia implementar a medio plazo, con el fin
de garantizar sus objetivos estratégicos.

Asi mismo, es importante mencionar la gestién estratégica con el fin de poder generar un rol importante
en la gestién de riesgo mediante la responsabilidad y la supervisién, ademds del manejo, decision y
control operacional de foda una organizacién, como se ve en el gréfico 6.

Las actividades del gobierno corporativo estdn representfadas como cuafro principales componentes:
direccién, accion ejecutiva, supervision y responsabilidad. La necesidad de la gestion de riesgo a

emprender en el nivel estratégico de una organizacion es resaltada

Gréfico 06: Gestion esfratégica

Fuente: UNE-ISO 31000 (2009): Gestion del riesgo. Principios y directrices.
¢Cudles son los objetivos del sistema de evaluacién y gestion de riesgos?:
Los principales objefivos del sistema de evaluacién y gestion de riesgos son:

1. Analizar y enfrentar el riesgo en forma sistemdtica y permanente. Para ello, se identifican los
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factores de riesgo y su exposicion, y se cuanfifica el posible efecto en la solvencia.

2. Anficipar posibles situaciones que afecten la viabilidad de la entidad, disminuyendo su probabilidad
de solvencia.

3. Implementar politicas de responsabilidad de riesgos.

4. Proveer informacion para la foma de decisiones, que permifa a la organizacién reaccionar a
cambios del entorno en que se desarrollan los negocios, de manera rapida y eficiente.

5. Reducir el abanico de los resultados. En la normativa actual, no hay un desarrollo especifico que
sea considerado para determinar qué se entiende por control inferno adecuado, lo que refrasa su
puesta en marcha y crea inseguridad juridica.

Este libro se ha disefiado con el objetivo de sentfar las bases que permitan realizar los siguienftes pasos
en el proceso:

Implementacién y puesta en marcha de los confroles y herramientas bdsicas por parte de la
direccion de la empresa, el comité de administracion de riesgos, unidad de riesgos y/o asesores
externos.

Revision y validacion del correcto funcionamiento de los confroles basicos implementados por
parte de la direccién de la empresa.

Identificacion del entforno de confrol actual y su consistencia con los objeticos estratégicos de
la empresa.

Descripcion de los los procesos y procedimientos del negocio segun las principales actividades
que realiza la empresa (relativos a sus informes financieros, division y segmento de negocio).

Establecimiento de los criterios de materialidad e importancia del riesgo de todas las areas de
negocio y procesos de la enfidad.

Reconocimiento de las unidades de confrol o de negocio clave y los sistemas de informacion
y recursos asociados a las mismas, lo cual se realizard por un analisis de mapa de riesgos (en
relacion a las estraftegias y factores externos).

Todo lo mencionado debe estar de la mano con la gestiéon de riesgo, gestion integral de riesgos o
también llamado Risk Management, A confinuacion se detalla la normativa sobre gestion de riesgos
presentada por cada sector al que se aplica:

1. Documentos multisectoriales
Terminologia: ISO IEC Guide 73
Requisitos:  BS 8800
Directfrices: OHSAS 18001
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2. Sector Industrial
Terminologia: ISO 12100-1
Requisitos:  ISO 14121-2(2012)

3. Sector transporte
Requisitos: Procedimientos de EURO CONTROL
Direcftrices: ISO 17666

4. Sector Salud
Requisitos: 1SO 14971
Directrices: EN 1441

5. Sector Tecnologia
Requisitos: ISO/IEC 17799
Directrices: ISO/IEC 15408-1

6. Sector Energia
Requisitos: ISO 17776
Directrices: ENV 14459

7. Sector Eléctrico
Requisitos: Principios ATEX
Directrices: IEC 62198, [EC 61508-2

8. Medio Ambiente

Requisitos: Directiva de la IPPC, ISO 14001,
Directrices: UNE 150008

El grafico O7 muestra el flujo que deben seguir las empresas para implementar una gestion intfegral de

riesgos.
Grafico O7: Proceso del GIR
| DENTIFICACION DEL ANALISIS DEL RESGO EVALUACION DEL RIESGO
RIESGO .
Probabilidad de que ocurra Comp‘arailos resgos
¢ Cuéando puede ocurrir? > el riesgo Impacto del > con criterio Id.en’rlflcar
¢donde y como? riesgo Evaluar el nivel del y evaluar opciones de
riesgo solucion Elegir soluciones

establecer prioridades

Fuente: Elaboracion propia
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Capitulo IV:

Estructuradel Sistema
y Area de Riesgos






4.1 Infroduccidn a la estructura general del sistema

La creacién de una estructura organizacional resulta importante para determinar las jerarquias necesarias
y agrupacion de actividades, con el fin de simplificar las mismas y sus funciones dentro de la organizacion.

Esencialmente, la organizacion nacié de la necesidad humana de cooperar. Los hombres se han visto
obligados a cooperar para obtener sus fines personales, por razén de sus limitaciones fisicas, bioldgicas,
sicolégicas y sociales. En la mayor parte de los casos, esta cooperacién puede ser mas productiva o
menos costosa si se dispone de una estructura de organizacion.

Personas, denfro de la organizacion, que deseen cooperar entre si, tfrabajardn mucho més efectivamente
si todos conocen el papel que deben cumplir y la forma en que sus funciones se relacionan unas con
otras.

Este es un principio general, vdlido tanto en la administracion de empresas como en cualquier institucion.
Asi, una esfructura de organizacién debe estar disefiada de manera tal que sea perfectamente claro para
todos quien debe realizar determinada tarea y quien es responsable por determinados resultados; en
esta forma se eliminan las dificultades que ocasiona la imprecisién en la asignacién de responsabilidades
y se logra un sistema de comunicacién y de toma de decisiones que refleja y promueve los objetfivos
de la empresa.

Luis Canas (2009) menciona que:

La gestion de los riesgos implica cambios en la foma de decisiones, en la forma de gerenciar
0 gestionar, en la eliminacion de ciertos paradigmas y creacion de la cultura de gestion de
riesgos, en fodos los niveles de la entidad, iniciando en la alta direccion alcanzando hasta
el ultimo nivel de la entidad. Asimismo, gesfionar los riesgos requiere del establecimiento
formal de un proceso que permita de forma clara, técnica y sencilla la evaluacion y andlisis
de los riesgos.

4.2 Conformacion del comité de administracion intfegral de riesgos
Un comité de administracion integral de riesgos, estd compuesto, al menos por:
Presidente: Un vocal del directorio o del organismo que haga sus veces.

Responsable: El méximo representante legal de la institfucion de que se frate.
Gerente de riesgos: El empleado responsable de la unidad de riesgos.

65




El comité de administracion de riesgos deberd contar con la participacion de especialistas de cada uno
de los riesgos, si los hubiere. Ninguno de estos miembros tendrd derecho a voto. Las designaciones y
las sustifuciones en la ndmina de los miembros del comité deberan ser conocidas y aprobadas por el

directorio o consejo de adminisfracion, lo cual debe quedar consignado en las respectivas actas.

Es importante sefalar que la Superintendencia de Banca, Seguros y AFP del Peru en el 2015 trabajé un
proyecto de cambio de reglamento de gobierno corporativo y la gestion integral de riesgos, que debe
implementarse en el 2016, lo mismo fue frabajado por la superintendencia del mercado de valores. A

confinuacion se foma la informacion de los reglamentos publicados por ambas entidades.
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Entre las funciones que debe desarrollar el comité de administracion integral de riesgos estan
las siguientes®:

Disenar y proponer estrafegias, politicas, procesos y procedimientos de administracion
integral de riesgos o reformas, y, someterlos a la aprobacion del directorio.
Asegurase de la correcta ejecucion fanto de la estrategia, como de la implantacion
de politicas, metodologias, procesos y procedimientos de la administracién integral
de riesgos.

Proponer al directorio los limites especificos apropiados por exposicion de cada
riesgo.

Informar oporfunamente al Directorio respecto de la efectividad, aplicabilidad y
conocimiento por parte del personal de la instifucion, de las estraftegias, polificas,
procesos y procedimiento fijados.

Conocer en detalle las exposiciones de los riesgos asumidos en términos de afectacion
al patrimonio técnico y con relacion a los limites establecidos para cada riego.
Aprobar, cuando sea perfinente, los excesos femporales de los limites, tomar accion
inmediata para controlar dichos excesos e informar inmediatamente tales asuntos al
directorio u organismo que haga sus veces.

Proponer al directorio u organismo que haga sus veces la expedicién de metodologias,
procesos, manuales de funciones y procedimientos para la administracion integral de
riesgos.

Aprobar los sistemas de informacion gerencial, conocer los reportes de posiciones
para cada riesgo y el cumplimiento de limites fijados, y adoptar las acciones
correctivas segun corresponda.

Analizar y aprobar los planes de contingencia.

Remitir al directorio u organismo que haga sus veces para su aprobacion, la matriz de
riesgo institucional.

Informar oporfunamente al directorio u organismo que haga sus veces, sobre la
evolucién de los niveles de exposicion de cada uno de los riesgos de identificados.

8 Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones (2014) Resolucion SB.S. N° 6253-2014



Remitir al directorio u organismo que haga sus veces para su aprobacion, los planes
de confinuidad de negocio.

Poner en conocimiento del directorio, cambios repentinos en el enforno econémico
que genere un aumento en la exposicion a alguno de los riesgos, o por cualquier
asunto que en criterio del comité de administracion integral de riesgos sea necesario
tratar en dicho cuerpo colegiado.

Aceptar las normas del directorio o de la Superintendencia de Bancos y Seguros.”

Es importante sefalar que diversos reguladores internacionacionales han desarrollado diversas
definiciones con la finalidad de estandarizar los conceptos de riesgos y la gesfion de los mismos,
destacando®:

Apetito por el riesgo

Elnivel de riesgo que una empresa estd dispuesta a asumir denfro de su capacidad de gestién de
riesgos, para alcanzar sus objetivos. Este es definido por la alta direccién tomando como base
a los accionistas.

Capacidad de riesgo
El nivel maximo de riesgo que una empresa puede asumir sin incurrir en incumplimientos
regulatorios o con sus acreedores y grupos de inferés.

Conflicto de inferés

Toda sifuacion en la que una persona o un grupo de inferés se enfrenta a distintas alfernativas de
conducta con intereses incompatibles entre si debido, enfre otras causas, a la falta de alineamiento
entre sus infereses y los de la empresa u ofros grupos de inferés.

Control interno

Proceso realizado por el directorio, la gerencia y el personal, disefiado para proveer un
aseguramiento razonable en el logro de objetivos referidos a la eficacia y eficiencia de las
operaciones, confiabilidad de la informacion financiera, y cumplimiento de las leyes aplicables y
regulaciones.

Gobierno corporativo

Conjunto de procesos, politicas, normas y procedimientos que determinan cémo una empresa o
un grupo es dirigido, gestionado y controlado. Asimismo, la esfructura del gobierno corporativo
especifica la distribucién de los derechos y responsabilidades entre los diferentes érganos de
gobierno y grupos de interés. El gobierno corporativo también provee la estructura a fravés de
la cual se establecen los objefivos de la empresa, los medios para alcanzar estos objetivos, asi
como la forma de hacer un seguimiento de su desempefo.
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Grupo de interés

Persona, conjunto de personas, empresas o entidades organizadas que son afectadas (positiva
0 negatfivamente) por las actividades o la marcha de la organizacién. Asimismo, se considera si
estos grupos pueden afectar las operaciones de la empresa.

Impacto

Consecuencias de un evento (en costo, fiempo, alcance, calidad, efcétera), expresado ya sea en
términos cualitativos o cuantitativos. Usualmente se expresard en términos monetarios, como
pérdidas financieras. Es un componente para calcular la severidad, el ofro es la probabilidad, es
decir la severidad es igual a la multiplicacién de la probabilidad de ocurrencia con el impacto.

Manuales de gestion de riesgos

Documentos que confienen las funciones, responsabilidades, politicas, metodologias Yy
procedimientos dispuestos para la idenfificacion, evaluacion, tratamiento, control, reporte y
monitoreo de los riesgos de las empresas.

Manuales de organizacién y funciones
Documentos que detallan la estructura orgdnica de las empresas, los objetivos y funciones de
sus unidades, asi como las obligaciones y responsabilidades de su personal.

Manuales de politicas y procedimienfos

Documentos que contienen funciones, responsabilidades, politicas, metodologias vy
procedimientos establecidos por las empresas para la realizacion de las actividades de cada una
de las unidades con las que cuenta, incluyendo las que corresponden a la gestiéon de riesgos.

Riesgo
La posibilidad de ocurrencia de eventos que impacten negaftivamente sobre los objetivos
(cumplimiento de los mismos) de la empresa o su sifuacién financiera.

Sistema de apetito por el riesgo
Conjunto de politicas, limites, procesos, procedimientos, roles y responsabilidades mediante los
cuales el apetito por el riesgo es establecido, comunicado y vigilado.




4.3 Conformacion de los especialistas de riesgos

El responsable dltimo del establecimiento, de la actualizacion permanente y del control de riesgos es
el consejo de administracion o directorio de la organizacion, a pesar que dichos confroles cuenten
con diferentes niveles. Asimismo, el consejo debe presentar los informes estadisticos contables y los
relacionados al confrol interno y gestién de riesgos.

El comité y la unidad de riesgos de la entidad responsable de la gestion de riesgos no deben tener
relacién con las funciones y dreas de gestion de la enfidad (comercial y operativa). No obstante, el
representante legal de la institucion (o presidente ejecutivo) forma parte del comité de adminisfracién
Integral de riesgos.

A confinuacion se muestra el modelo de funciones del comité de administracion de riesgos:

Proponer las politicas y la organizacion para la gestion intfegral de riesgos acorde a la nafuraleza,
tamafno y complejidad de las operaciones y servicios de la empresa.

Proponer los limites de riesgo que la empresa estd dispuesta a asumir en el desarrollo del negocio.
Decidir las acciones necesarias para la implementacion de las medidas correctivas requeridas, en
caso existan desviaciones con respecto a los niveles de apetito, limites de riesgo y grados de
exposicion asumidos.

Aprobar la toma de exposiciones que involucren variaciones significativas en el perfil de riesgo
de la empresa o de los patrimonios administrados bajo responsabilidad de la empresa.

Evaluar la suficiencia de capital y liquidez de la empresa para enfrentar sus riesgos y alertar de
las posibles insuficiencias.

Proponer mejoras en la gestion integral de riesgos.

Informar a la gerencia y al directorio de los riesgos asociados a nuevos productos y cambios
importantes en el ambiente de negocios, operativo o informatico, de forma previa a su lanzamiento
O ejecucion, asi como de las medidas de fratamiento propuestas o implementadas.

Funciones del comité de auditoria

El comité de auditoria tiene como propdsito principal vigilar que los procesos contables y de reporte
financiero sean apropiados, asi como evaluar las actividades realizadas por los auditores internos y
externos. Enfre sus principales funciones estan:

Vigilar el adecuado funcionamiento del control interno.

Informar al directorio sobre la existencia de limitaciones en la confiabilidad de los procesos
confables y financieros.

Vigilar y mantener informado al directorio sobre el cumplimiento de las politicas y procedimientos
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internos y sobre la deteccién de problemas de control y administracién inferna, asi como de las
medidas correctivas implementadas en funcién de las evaluaciones realizadas por la unidad de
auditoria interna, los auditores externos y de la Superintendencia.

Definir los criterios para la seleccién y contraftacion de los auditores externos, evaluar su
desempefo, asi como deferminar los informes complementarios que requieran para el mejor
desempeno de sus funciones o el cumplimiento de requisitos legales, salvo en aquellos casos en
los que el comité de audiforia de la casa matriz sea quien defina los criferios para la seleccion,
confratacion y evaluacién de los auditores externos.

Definir los criterios para la seleccion y contratacién del auditor interno y de sus principales
colaboradores, y evaluar su desempefio.

Finaimente se debe precisar la estructura de control y el manual de implementacién que debe
presentar el especialista.

Las empresas deben identificar los grupos de infterés que inciden en su gestién, organizacién o
actividad, considerando principalmente aquellos que, de forma voluntaria o involuntaria, generan un
impacto significafivo en el cumplimiento de los ob jetivos de la empresa. Las empresas deben desarrollar
politicas que tengan por objeto:

Evaluar el impacto potfencial que las actividades que realizan los grupos de interés pueden generar
en la empresa y, en caso corresponda, establecer las medidas de mitigacién necesarias.
Desarrollar e implementar politicas que establezcan los principales lineamientos para la gestion
y/o aprobacién de operaciones con partes vinculadas.”

' El punfo 4.2. fiene como fuente las normas de las siguientes superintendencias:
- Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones (2014) Resolucion SB.S. N° 6253-2014
- Superintendencia del Mercado de Valores (2015). Resolucion SMV Ne 037-2015-SMV/01



Gréfico 08

: Esfructura de control y manual de implementacién

ESTRUCTURA DE MANUAL DE
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Fuente: Elaboracioén propia
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5.1 Proceso de gestion del riesgo

El “proceso de gestion de riesgos” es uno de los fres pilares bdsicos de la Norma ISO 31000. Es
precisamente este pilar el que consideramos mas importante al ser el que realmente permite gestionar
los riesgos cuando estos se materializan en el contexto de la empresa. Sin embargo, y aunque no sea
objefo de este trabajo, no debemos olvidar que este Ulfimo pilar debe estar precedido y apoyado en
los dos primeros si se quiere que el conjunto de la gerencia de riesgos sea eficaz para el logro de los
objetivos de la empresa.

Una organizacion debe inftegrar en los niveles esfratégico y tactico la gestion de riesgos. Es parte
fundamental de una gestion eficiente el considerar de forma integrada todos los factores que pueden
afectar las operaciones, actividades y resultados de la empresa. El marco de la gestion de riesgos
proporciona una forma de abordar cémo la organizacioén enfrenta y supera las diferentes eventualidades
a las que esta expuesta, como mitiga las consecuencias de aquellos factores que no puede confrolar y
como evita que su supervivencia se vea afectada por la presencia de ésfos.

En este proceso de gestion del riesgo existen beneficios que motivan la implementacion del ISO 31000
en una organizacion:

Aumenta la probabilidad de lograr los objetivos que se ha trazado la organizacion.
Fomenta una gestion proactiva.

Concientiza sobre la necesidad de identificar y fratar los riesgos en toda la organizacion.
Mejora la idenfificacion de las oportunidades y amenazas.

Ayuda a realizar las exigencias legales y reglamentarias, y ademas las normas internacionales.
Mejora los informes financieros.

Mejora la confianza de los inferesados.

Establece una base confiable para la toma de decisiones y la planificacion.

Mejora los controles.

Asigna efectivamente los recursos para el fratamiento del riesgo.

Mejora la eficacia y eficiencia operatfiva.

Mejora la prevencion de pérdidas y de manejo de incidentes.

Mejora el aprendizaje organizacional.

Mejora la capacidad de resistencia de la organizacion.

Las empresas que desean implementar la norma ISO 31000 deben considerar que va a proveerles de
un conjunto de directivas y criterios para el disefo, implementacién, monitoreo, evaluacién, revisién
y mejora de la gestion de riesgo en la organizacion. Esta norma permitira que una empresa aborde de
forma ordenada el andlisis de los diversos riesgos a los que esta expuesta, tfanto riesgos financieros,
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operacionales, de salud, seguridad, efcétera, para luego definir las diferentes estrategias a desarrollar
para la implementacion de medidas de control. Empresas pertenecientes a cualquiera de los sectores
productivos pueden obtener mejoras evidentes que se traducen en una mejor capacidad de respuesta
anfe situaciones imprevistas, mejor esquema de control de las operaciones, mayor conciencia del
personal respecto a las amenazas y oporfunidades del entorno inferno y externo y finalmente, mejoras
en los resultados.

Por ofro lado, dentro de la gestién del riesgo hay dos factores importantes, los cuales son el apefito al
riesgo y el riesgo en si (o también llamado el riesgo aceptado).

El apetito al riesgo puede ser definido como el nivel de riesgo que una empresa esta dispuesta a acepftar.
Esto significa que no existen valores predefinidos, puesto que cada empresa puede estar dispuesta a
considerar, en diferentes etapas de su ciclo de vida y en diferentes entornos o circunstancias, distintos
niveles de riesgo.

En este contexto nos movemos entre diferentes mdrgenes. La folerancia al riesgo mide los niveles de
desviacion del apetito de riesgo que pueden ser tolerados por la empresa mienfras que la capacidad de
riesgo es el nivel maximo que la empresa puede folerar. Por cierto que tanto la capacidad y la tolerancia
al riesgo podrén variar dependiendo del tipo de riesgo a asumir o de las condiciones parficulares de
cada organizacion. Por ello, resulfa dificil establecer un parametro que pueda servir a las organizaciones
como referencia para cada una de sus operaciones. En algunos casos una empresa puede manejar un
espectro amplio de tolerancia y en otros casos puede fener una tolerancia nula hacia cierto fipo de
riesgos.

El grifico 9 presenta un esquema de la exposicién al riesgo y de los conceptos de apefito, tolerancia
y capacidad de riesgo.

Grafico 09: Exposicion al riesgo

Exposicion Condicién
Capacidad de Riesgo
Tolerancia al riesgo
Apetito al riesgo
Tolerancia al riesgo
Capacidad de Riesgo

La implementacion del apetito al riesgo puede hacerse de arriba hacia abajo, es decir desde la alta
direccién hacia los demds estamentos jerarquicos de la empresa y de abajo hacia arriba, es decir la
definicion desde el minimo nivel de la organizacion hacia los mds altos niveles jerarquicos. Generalmente
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el criterio de arriba hacia abajo suele fener mayor aceptacion y uso pues es la alta direccién la que
establece las paufas que definirdn el apetito al riesgo a considerar y que estdn alineadas con los
objetivos estratégicos. La segunda forma de abajo hacia arriba , funcionaria mejor en organizaciones
mas horizontales.

Denfro del primer factor que es el apetito al riesgo, se deben fomar varias recomendaciones con el fin
de poder confrarrestarlo, las cuales son:

Alinear con la estrategia

Personalizar para cada entfidad

Alinear con las expectativas de los grupos de interés o stakeholders.
Comunicar internamente

Revisar continuamente

Adecuar andlisis coste/beneficio

Medir adecuadamente para toma de decisiones

Alinear con la capacidad y la cultura de riesgo

® N O WwN

Grafico 10: Apefito a riesgo de una organizacion

Alinear con estrategia
Personalizar para cada entidad

Alinear con las expectativas de los sfakeholders

Comunicar internamente Apetito

Revisar continuamente al riesgo
Adecuar andlisis costo/beneficio
Medir adecuadamente para foma de decisiones

Alinear con la capacidad y la culfura de riesgo

Fuente: Elaboracioén propia

En ciertos sectores como la banca y los seguros, la medicién del apetito de riesgo se ha manejado
tradicionalmente con el uso de métodos cuantitativos, ademas de que la regulacion ha obligado a la
realizacion de un calculo exacto de los riesgos potenciales.

Podemos citar como ejemplo el trabajo del Comité de Basilea que forma parte del Banco de Pagos
Internacionales (Bank foro International Settlements - BIS por sus siglas en inglés)", que fue creado
por acuerdo entre los representantes de los bancos centrales de diez naciones industrializadas, con
el objetivo de crear estdndares para la supervision bancaria. Estos estdndares han sido asumidos por
la mayoria de paises en el mundo, con el propdsito de mejorar la gestion de riesgos en el sector
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bancario, ya que las crisis financieras han evidenciado la importancia y utilidad de contar con ellos. Estos
estandares establecen, por ejemplo, criterios para la medicién de riesgos en términos de solvencia y
liquidez, asi como aspectos relacionados con la supervision y fransparencia, para garantizar un mejor
control de los riesgos.

En conclusion, desarrollar el apetito de riesgo permite a la organizaciéon un mejor proceso de evaluacion
de riesgos pues hay parametros que permiten analizar las decisiones de negocio y limites para el
establecimiento de estraftegias y objefivos.

El segundo factor, el riesgo aceptado dentro de una organizacion, depende del grado en que ésta se
encuentra dispuesta a tolerar la existencia de algo que supone una sifuacion de riesgo o incertidumbre.

Seria ideal lograr niveles de riesgo nulo, pero en la mayoria de los casos este escenario es dificil de
lograr o resulta asociado a un costo prohibitivo, por lo que casi cualquier actividad u operacion esta
sometida a un determinado nivel de riesgo. Lo que las organizaciones definen es aquel nivel que les
permite cumplir con sus obligaciones legales, con la politica y valores que promueve la empresa y con
el logro de sus objetivos. Aquellos riesgos que llevan a la empresa a salir de este marco suelen ser
considerados inaceptables y por lo tanto, la organizacion definira estrategias para reducir o eliminar
tales riesgos.

El riesgo aceptado contiene ocho parametros:

Gréfico 11: Riesgo aceptado en una organizacion

Riesgo Aceptado
Preparacion y asuncion de riesgos
Rendimiento
Ganancias en funcién de la confianza
Leyes de privacidad de la informacion
Objetivos paralelos y especificos
Calidad de productos y valor anadido
Proyectos de mayor o menor éxito
Indicador cualitafivo o cuantitativo

Fuente: Elaboracioén propia
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6.1 Elaboracion de manuales e informes de riesgos®”

Implementar un manual de administracion de riesgos es fundamentfal para establecer todos los
requerimienftos concretos exigidos, tales como informes, listados, normas y procesos. El proceso de
implementacién exige de un esfuerzo de la organizacién y estd asociado a un costo. En lo referente a
los contenidos, se basan en el establecimiento de una norma abierta que incluya principios generales
sobre lo que es el confrol interno y la medicién de los riesgos, en donde la enfidad tiene la capacidad
de definir el control interno, de acuerdo a sus propias estrategias y objetivos. Resulta ventajoso poder
ufilizar parte de la estructura actual, feniendo en cuenta los requerimientos minimos de control exigidos:

La unidad de riesgos deberd estar formada por una o mds personas, las cuales no deben contar
con funciones operativas y comerciales de la organizacion.

La unidad de riesgos se responsabilizara de la supervision del cumplimiento de las normas que
son evaluadas por el érgano supervisor. Asimismo, se realiza una constanfe revisién de los
procesos y sistemas relativos al control inferno contable y al seguimiento y gestion de riesgos
y reclamaciones. El objefivo es poder vigilar el cumplimiento de todas las medidas y limites
establecidos, ademds de verificar su validez. Para ello se plantean las modificaciones que se
consideren apropiadas, de esta manera se puede informar al consejo de administracion de las
ineficiencias observadas.

6.2 Manuales de politicas y procedimientos®

Un resultado de la implanfacién de los sisfemas de evaluacion y gestiéon de riesgos en las empresas es
determinar las politicas de gestion de riesgos, las cuales deben considerar principalmente los limites
de exposicion a los riesgos. Estos riesgos estan asociados con la direccién de la estrategia, para cada
parte de seguro. Las politicas deben ser adoptadas por el consejo de administracion o directorio de la
organizacion y la gerencia, y ser incorporadas en los manuales de administracion de riesgos en forma
escrital

Los limites operativos que establecen las organizaciones se basan en auforizaciones previas al
procedimiento para la responzabilizacion de los riesgos de la entidad:

Procesos a seguir si los resulfados no estén dentro de los limites establecidos.

En caso, se tenga previsto que las operaciones excederan los limites establecidos, se debe
documentar y tener la auforizacion previa del conse jo de administracion o del gerente de riesgos.
Implementar sistemas de confrol necesarios con el fin de que las operaciones se encuenfren
dentro de los limites establecidos.
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La unidad de control de riesgos deberd tener la seguridad que las operaiones estén realizandose
correctamente, de tal manera que los clienfes se encuenfren satisfechos e informados de los
riesgos reales o potenciales que aceptan con el fin de formarse una opinién fundada de dichos
riesgos.

Por ulfimo, se debe conseguir auforizacién expresa antes de realizar cualquiera de las operaciones
anteriores.

Larealizacion de ciertas funciones o tareas que signifiquen mayor riesgo operativo pueden ser realizadas
desde la organizacion; ello se establece siempre y cuando quede asegurada la segregacion entre dichas
funciones.

Ademds, pueden ser asignadas diferentes tareas al personal externo, perteneciente a ofras entidades
del grupo o terceras empresas especializadas en administracion y consultoria. Si se elige la ultima
opcioén, el consejo de adminisfracion debe estar seguro del profesionalismo, capacidad y experiencia
de estos. Los procedimientos y controles establecidos en la organizacion deben ser informados a los
servicios subconfratados.

6.3 Manual de fareas y responsabilidades
La empresa debe asegurarse de que el recurso humano sea suficiente y esté capacitado para:

Una eficiente y eficaz gestion de los riesgos asumidos y del negocio.

Realizar el control de las operaciones y del registro contable.

Confrastar criterios de valoracion del patrimonio y las provisiones técnicas de la empresa.
La gestion de requerimientos apropiada.

Las enfidades deben establecer planes de formacion y evaluacion confinuada para asegurar la
capacitacion fécnica del personal y que este pueda alcanzar las competencias requeridas, tales como:

Realizar funciones comerciales o de venta.

Gestionar (monitorear) los riesgos.

Actualizacion constante en las actividades que realice.
Realizar actividades "core’ de la empresa (claves).

Enresumen, el personal podra llevar a cabo tareas de administracién, control y gestion de reclamaciones
ya que cuenta con conocimientos informaticos y los medios materiales necesarios, lo que a su vez
permitira brindar garantias suficientes de seguridad y capacidad, manteniendo la calidad de los procesos.

Entonces, las organizaciones deben conocer tfodos los riesgos que estd asumiendo el personal para
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poder evaluar su capacidad de realizar las operaciones anferiormente mencionadas. Asimismo, los
sisfemas de informacion para la gestion y las bases de dafos de la mismas estaran orientfados a la
evaluacion de riesgos y la foma de decisiones, en relacion con los objetivos planteados por el consejo
de administracion.

En consecuencia, se deberd establecer un sistema eficaz y eficiente de comunicaciones para asegurar
que la informacion relevante (procedimientos a seguir antes de la operaracién de nuevos productos o
servicios) de la gestion y el control de riesgos llegue a todos los involucrados.

6.4 Manual de administracion de riesgos

El manual de administracion de riesgos debe ser descriptivo y, a la vez, debe solicitar el andlisis de los
principales riesgos mediante el estudio del grado de exposicion especifico de la enfidad a los mismos.
Asimismo, debe ser exigido a través de un confrol ordenado de los limites marcados como tolerables,

los cuales seran relativos al resto de factores aplicados a la solvencia de la enfidad.

Grafico 12: Andlisis de riesgo

Andlisis 2 Elementos de entrada

v

Evaluacion del Toma de
riesgo decisiones

v
3Es necesario tratarlos?
v

Métodos de

Estrategi
Sialeglas Tratamiento

El andlisis del riesgo proporciona elementos de entrada para la evaluacion del riesgo y para fomar
decisiones acerca de si es necesario fratar los riesgos, asi como sobre las estrategias y los métodos
de tratamiento del riesgo mds apropiados.

Espor ello que paraun correcto analsis deriesgos se deben tomar en cuentalos siguientes procedimientos
y acciones:
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Contar con un sistema de mediciéon y control de riesgos financieros. Estos se deben basar
en sensibilidades, modelos estadisticos y duraciones para realizar la valoracion de pérdidas
potenciales.

Deben realizarse habitualmente simulaciones de escenarios especificos de crisis. Ello con el fin de
evaluar los probables efectos de cada escenario.

Deben realizarse acuerdos sistemdticamente, por personal distinfo al que confabiliza las
operaciones, los cuales serdn evaluados con informacién externa a la entidad.

Debe quedar evidencia de la realizacion de dichos acuerdos. Se debe erificar el cumplimiento
periédico del proceso (partidas conciliatorias y las diferencias registradas) por una persona
distinta a quien efectda dicho acuerdo. Asimismo, se debe emitir un informe sobre las incidencias
mas relevantes.

Se debe establecer criterios del registro de las partficipaciones significativas y sus incidencias.
Se deberevisar perodicamente sila contabilizacion y valoracién se estanrealizando correctamente.
Se debe realizar un seguimiento de las participaciones y la estructura de la enfidad, es decir,
verificar la informacion de la variacion porcentual de participacién y existencia de vinculaciones
no accionariales.

Se deben seguir procesos adecuados de implementacién de los procedimientos y confroles
para evitar posibles quebrantos derivados de riesgos legales, reputacionales y operacionales
0, incluso la realizacion de actividades fraudulentas en las relaciones con clientes, proveedores,
distribuidores y cualquier tercero.

Se deben implementar procedimientos formales de autorizacion, control y seguimiento de limites
de operaciones, otros saldos deudores con clientes, canales de distribucién y proveedores,
los cuales serdn necesarios para la clasificacion de saldos morosos, dudosos o fallidos, para
obtener expedientes individualizados que contengan foda la documentacion relativa a su enfidad,
confratos firmados y ofras informaciones necesarias, ademas de dafos acerca de capacidad
financiera.

Se debe confrastar foda la informacion de forma habitual. De esta manera, se cumpliran con los
criterios establecidos en la normativa. Ademds, esto ayudard a que se mantenga actualizada la
informacion de los saldos contabilizados.

Si se opera por medio de sucursales, se deben asignar las herramientas necesarias para que se
pueda desarrollar la actividad. Asimismo, deben estar afiliadas en los procedimientos de control
interno establecidos por la enfidad.™

®Fuente: Normas, circulares referidas a riesgos de la SBS y SMV.
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7.1 Descripcién COSO |l

COSO (Committee of Sponsoring Organizations of the Treadway Commission) se define como un
proceso efectuado por la direccion y el resto del personal de una entfidad, disefado con el objeto de
proporcionar un grado de seguridad razonable en cuanto a la consecucién de los objetivos dentro de
las siguienfes categorias:

Eficacia y eficiencia de las operaciones.
Confiabilidad de la informacion financiera.
Cumplimiento de las leyes, reglamentos y normas (que sean aplicables).

A confinuacion se presentan los 5 componentes del informe COSO Il (actualizado recienfemente) que
sirviran de base para el desarrollo de la implementacién de la gestion eficiente de los riesgos a través
de la norma ISO 31000:2009:

[) Entorno de control

1. Debe demostrar su compromiso con la infegridad y los valores éticos.

2. Elconsejo de administracion debe demostrar independencia en la gestién y ejercer la supervision
del desarrollo y ejecucion del control interno.

3. Laalta direccion debe establecer, con la supervision del conse jo de administracion, la estructura,
lineas de reporte, autoridad y responsabilidad en la consecucién de objetivos.

4. Debe demostrar su compromiso para atraer, desarrollar y retener personas competentes.

5. En la consecucion de los objetivos, debe disponer de personas responsables para atender sus
responsabilidades de confrol inferno.

l) Evaluacion de riesgos

6. Debe especificar los objetivos para permitir la idenfificacion y evaluacion de los riesgos
relacionados.

7. Debe identificar y evaluar sus riesgos.

Debe gestionar el riesgo de fraude.

9. Debe identificar y evaluar los cambios que podrian impactar en el sistema de confrol interno.

®

) Actividades de confrol

10. Debe seleccionar y desarrollar actividades de confrol que contribuyan a la mitigacion de los
riesgos para el logro de sus objetivos.
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12.

Debe seleccionar y desarrollar controles generales sobre tecnologia de la informacion.
Debe implementar sus actividades de confrol a través de politicas y procedimienfos adecuados.

IV) Informacion y comunicacion

13.

14.

15.

Debe generar la informacion relevante para respaldar el funcionamiento de los otros componentes
de control interno.

Debe compartir infernamente la informacion, incluyendo los ob jetivos y responsabilidades para el
confrol interno, necesarios para respaldar el funcionamiento de los ofros componentes de control
interno.

Debe comunicar externamenfe las materias que afecten al funcionamiento de los ofros
componentes de control interno.

V) Actividades de moniforizacion

16.

Debe comunicar externamente las materias que afecten al funcionamiento de los ofros
componentes de Control Inferno.

17. Debe evaluar y comunicar las deficiencias de confrol interno.

Los principios infroducen ciertos cambios en los componentes del control interno, destacando la
evaluacion de los riesgos que, a partir que ahora, ha de incluir los conceptos de velocidad y persistencia
de los riesgos como criterios para evaluar la crificidad de los mismos.

Velocidad de riesgo se refiere a la rapidez con la que impacta un riesgo en la organizacion una
vez este se ha materializado.

Persistencia de un riesgo se refiere a la duracién del impacto después de que le riesgo se haya
materializado.

Adicionalmente, el marco de COSO 2013, ha modificado la informacién acerca de las tareas y
responsabilidades de los distinfos participantes en el proceso, tales como:

Responsabilidades del CEO (gerente general) y CFO (gerente de finanzas) para que formalmente
asuman la efectividad del confrol interno en ciertas jurisdicciones.

Actividad a desarrollar por los distintos tipos de comités y su campo de actuacion.

Necesidad de incorporar, ademas de los auditores externos, a otros proveedores de servicios
externalizados (evaluadores) para completar los diferentes tipos de revisién que puede realizar
una entidad sobre su confrol inferno (riesgos medioambientales, practicas de comercio justo o
seguridad laboral, etcétera).

Exigencias reguladoras y legislativas para cerfificar la eficacia del control interno de la compania
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sobre el reporte financiero.

Responsabilidad en la gestién de los riesgos de los procesos externalizados, debiendo implementar
un programa para evaluar dichas actividades realizadas por terceros en su nombre, y evaluar la
eficacia del sistema de control inferno sobre las actividades realizadas por dichos proveedores
externos de servicios.

Gréfico 13: Establecimientos del entorno de control de una organizacion

Objetivos estratégicos Objetivos relacionados

Establecimiento de
objetivos

Tolerancia al riesgo Objetivos seleccionados
riesgo aceptado

Fuente: Elaboracién propia

Una vez identificados los acontecimientos importantes dentro de una organizacion, hay que tener en
cuenta la evaluacién de riesgos. En este paso tenemos cuatro puntos a fomar en cuenta:

S wp

Riesgo inherente y residual

Probabilidad e impacto

Fuente de datos y técnicas de evaluacion
Correlacion entre acontecimientos
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Gréfico 14: Evaluacion de riesgo de una organizacion

Riesgo inherente y residual

Correlacion entre

. Probabilidad e impacto
acontecimientos

Fuente de datos y técnicas de
evaluacion

Fuente: Elaboracion propia

Luego de evaluar los riesgos a groso modo, debemos tener respuestas de los riesgos mencionados
anferiormente, con el objetivo de poder abarcarlos con una evaluacién independiente; en este libro
mencionaremos tres respuestas que mayormente se encuentran:

1. Evaluacion de posibles respuestas

2. Seleccién de respuestas
3. Perspectiva de carfera
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Graficolb: Respuesta a los riesgos de una organizacion

Evaluacion de posibles
respuestas

Respuesta a los riesgos

Fuente: Elaboracion propia

Posteriormente, luego de hallar las respuestas a los riesgos, hay que enfocarnos en las activdades de
confrol, denfro de este contfrol hay cinco actividades:

Infegracion de la respuesta de riesgo
Tipos de actividades de control

Politicas y procedimienfos

Controles de los sistemas de informacién
Confroles especificos de la entidad

Graficolb: Actividadesde control de una organizacion

Controles de los sistemas Confroles especificos

Politicas y procedimientos - > ’
de informacion de la enfidad

Fuente: Elaboracién propia
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Finalmente debemos recopilar la informacién de las actividades de control para realizar la supervision
correspondiente. En este libro se mencionaran dos caracteristicas principales de una supervision de
riesgos eficiente y eficaz, las cuales se mostraran en el siguiente gréfico:

Gréfico 17: Supervision de una organizacion

Caracteristicas de la supervision

Fuente: Elaboracion propia

Para resumir el capitulo infroductorio se debe entender que hay muchas definiciones que se utilizan en el
drea de gestion de riesgos. Los lectores pueden encontrar Gfil consultar ofras definiciones especificas
en la norma ISO 31000, BS 31100 vy la guia ISO 73 si necesitan mds aclaraciones.

Para aquellos que estan empezando a abarcar el tema, hay una necesidad de ayudarlos a entender con
solo siefe palabras en que consiste la gestion de riesgos. El riesgo se define como ‘el efecto de la
incertidumbre en los objetivos™™®

7.2 Definicion y evolucién del Enferprise Risk Management

Denfro de la evolucién que ha fenido el interés de las organizaciones por mejorar la administracion de
los riesgos y su ambito de control el Enferprise Risk Management (ERM) manejariesgos y oporftunidades
que afectan la creacién o preservacion de valor. La Comisién Treadway (1992) define el ERM como:
Esta definiciéon desarrolla conceptos fundamentales como:

{.} un proceso afectado por la junta directiva, administracion y personal de una entidad,
aplicado en el establecimiento de la estraftegia a lo largo de la organizacion, disefiado para
idenfificar eventos potenciales que puedan afectar a la enfidad y gestionar el riesgo para que
se encuentre denfro del perfil de riesgo establecido que proporcione seguridad razonable en

®SO Guide 73, Clause 11



la consecucion de los objetivos de la organizacion.
Esta definicion desarrolla conceptos fundamentales como:

Proceso que se desarrolla a fravés de foda una organizacioén
Realizado por las personas en fodos los niveles jerdrquicos
Aplicado en el establecimiento de la estrategia

Disenado para idenfificar eventos potenciales que, de producirse, afectardn a la organizacion
Manejar el riesgo de acuerdo al perfil de la organizacién

Capaz de proporcionar seguridad razonable a la gestion de la entidad y la junfa directiva

Orientadas alaconsecucién de los ob jetivos en una o mds cafegorias separadas pero superpuestas.

Esta definicién es muy amplia porque involucra conceptos fundamentales para el manejo de riesgos
en las empresas, proporcionando una base para su aplicacién dentro de las organizaciones, industrias y
sectores. Se enfoca directamente en el logro de los objetivos establecidos por una entidad particular

y proporciona una base para la definicién de la eficacia del ERM.

La infegracién del ERM y la gestion de confrol interno adn no ha dado mayores resultados, siendo a la
fecha una agregacion de riesgos, creacion formal de estrategias o planes de ejecucion para enfrentar
los riesgos, dejando de lado el desarrollo de marcos de referencia que puedan realizar pruebas de

riesgo o tomar medidas correctivas.

En este sentido, el momento de la aplicacion generalizada de ERM finalmente se ha establecido por dos

razones:

Ley Sarbanes-Oxley (2002):

Se busca llevar a un nivel superior la aplicacién de esta Ley, en la que las instrucciones financieras
publicas aplican, en particular la seccién 404 de la ley. El énfasis creciente en el gobierno
corporativo y el relacionado con los crecientes costos de cumplimiento estan motivando a los
lideres de las empresas a revisar si efectivamente los enfoques transversales para la gestion de
riesgos van a generar un mayor valor de sus inversiones en el cumplimiento de la SOA (Society
of Actuaries)”. Ellos ven al ERM como el siguiente paso en una progresion logica para el desarrollo
de sus actividades de administracion de riesgos. En su plenitud, el ERM tiene el potfencial de
reducir los costos de cumplimiento, mejorar el rendimiento operativo, mejorar la gobernabilidad
corporativa y ofrecer un mayor valor para los accionistas.

Publicacién del nuevo marco COSO:
El modelo describe los componentes clave y los principios de gestion de riesgos para las
organizaciones sin importar su tamano. El ERM tiene una visién amplia sobre riesgo, un avance
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importante en comparaciéon con la fragmentacion de la gestion de los riesgos en muchas
organizaciones.

EI ERM se centra en las causas y los efectos que pueden mantener a las empresas en el logro de sus
objetivos de negocio estratégicos. Finalmente, en 2013 el comité publicé un nuevo marco de gestion
integral de riesgo "COSO Enterprise Risk Management - Integrated Framework’, el cual constituye
una guia para la gestion deriesgo y estd conformado por ocho componentes interrelacionados entre
si: i) entorno de control, ii) establecimiento de objetivos, iii) identificacion de eventos, iv) evaluacién
de riesgos, V) respuesta al riesgo, vi) actividades de control, vii) informacién y comunicacion, y
viii) monitoreo; de esta manera permite lograr los objetivos estfratégicos, operacionales, de reporte
y cumplimienfo de cualquier organizacion, en todas sus enfidades, unidades y dreas funcionales
(Roisenzvit y Zarate 2006).

7.3 Cumplimento de objetivos

En el contexto de lamisién o visiéon de una institucion, la administracion establece ob jetivos estratégicos,
selecciona la estraftegia y fija objetivos jerarquizados a fravés de la empresa. Este marco de referencia
estd orienfado al logro de los objetivos de la entidad, establecidos en cuafro categorias:

Estratégicos: Objetivos de alto nivel, en concordancia y respaldo de su mision.
Operacionales: El uso eficaz y eficiente de sus recursos.

Financieros: Confiabilidad de la informacion

De cumplimiento: Cumplimienfo de las leyes y reglamentos aplicables.

Esta categorizacion de los objetivos en una enfidad permite centfrarse en distintos aspectos de la
gestion del ERM. Estas cafegorias distintas pero superpuestas (un ob jetivo particular puede pertenecer
amas de una categoria) dirigen las necesidades de la organizacion y pueden ser responsabilidad directa
de diferentes ejecutivos. Esta categorizacion fambién permite distinguir entre lo que se puede esperar
de cada categoria de objetivos.

Debido a que los objetivos relacionados con la fiabilidad de la informacion y el cumplimiento de las
leyes y regulaciones estdn dentro del confrol de la organizacion, se espera que la gestion del ERM
pueda proporcionar la seguridad razonable para el logro de dichos objetivos. El logro de los objetivos
estratégicos y operacionales, sin embargo, esta sujeto a eventos externos no siempre denfro del control
de la organizacién, en consecuencia, para estos objetivos, la gestion de riesgos empresarial puede
proporcionar la seguridad razonable de que la administracion y la junta en su funcion de supervision,
tengan conocimiento, de manera oporftuna, de la medida en que la enfidad se esta moviendo hacia el
logro de los objetivos.
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7.4 Los cinco componentes del Modelo COSO

Estos son los cinco componentes:
a. Confrol interno

a.l) Ambiente inferno: El ambiente interno abarca el estilo de la organizacién, y busca influenciar
la conciencia de las personas con respecto al riesgo. Incluye la filosofia de gestion del riesgo, la
integridad y valores éticos, y el enforno en que operan.

El ambiente inferno es la base para el sistema de control interno en su conjunto porque establece
la disciplina y estructura, ademas de un clima que influye en la calidad del control interno denfro
de la organizacion. Tiene una influencia general en la manera en la que se establecen las esfrategias
y objetivos, asi como en el modo en que las actividades de control son disefadas.

Gréfico 18: Indicadores de ambiente Interno (l)

Integridad y valores
éficos

Directorio/Comité de
auditoria

Compromiso con la
competencia

Coédigo de conducta

Directorio y comité
integrados por personas
independientes y
competentes

Procedimientos eficaces
de confrafacién y
evaluacién de dempefio
por parte de RRHH.

Capacitacion sobre ética

Participacion activa en
las principales decisiones
de la gerencia

Funciones y
responsabilidades
definidas claramente

Politicas con énfasis en
las normas éticas

Supervision del
desempeno de la
gerencia

Capacitacion

Buenas practicas en
relacion a la contratacion
del personal

Filosofia y
estilo operativo
de la gerencia

Politicas y
procedimientos
de RRHH

Estructura de la
organizacion

Asignacion de
responsabilidades

Fuente: Elaboracién propia
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b.
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Evaluacion de riesgos

b.1) Establecimiento de objetivos: Los ob jetivos deben existir antes de que la adminisfracion pueda
idenftificar evenfos potenciales que afecten su rendimiento. EI ERM asegura que la administracion
ha puesto en marcha un proceso para establecer objetivos y que los objetivos seleccionados
respaldan y coinciden con las metfas de la organizacion y son consistenfes con su perfil de riesgo.

La importancia que tfienen los objetivos para la evaluacion de los riesgos en una organizacion
es indiscutible porque representa la orientacion bdsica de todos los recursos y esfuerzos, y
proporciona una base sélida para un confrol interno efectivo.

Gréfico 19: Indicadores de ambiente interno (Il)

v

Amenaza

Vulnerabilidad

b.2) Idenfificacion de eventos: Los evenfos (internos y externos) que afectan el logro de los
objetivos de la organizacion deben ser identificados, diferenciando entre riesgos y oporfunidades.
Las oportunidades son canalizadas de vuelta a la estrategia de gestién o a los procesos de
establecimiento de objetivos.




Grafico 20: Categorizacion de los riesgos

Entidad

Externa

Inferna Procesos

Actividades

Inherente

Fuente: Elaboracién propia

La organizacién debe identificar los riesgos internos y externos que podrian impedir el logro
de los objetivos de negocio crificos, ademas de los factores internos y externos de riesgo
inherentes a toda actividad, independientemente del rubro o la organizacion.

Grafico 21: Riesgos infternos y externos

Categoria Descripcion
Riesgos que provienen de las condiciones del enforno y
Externos T R
sobre los que no puede influir la organizacion.
nternos Riesgos que provienen de las decisiones tomadas por la
organizacion y del empleo de recursos infernos y externos.
nherentes Riesgos propios de la actividad empresarial, suelen ser
independientes del sector o tipo de organizacion.

Fuente: Elaboracion propia

Los riesgos pueden variar segun el efecto que tengan en determinados niveles de la organizacion.
Los que afectan a tfoda la enfidad son mas amplios y suponen consideraciones macroecondmicas
y mas estratégicas. Por el contrario, los riesgos que afectan a los procesos y las actividades son
mas especificos y pueden asociarse facilmente con actividades de control tangibles denfro de
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un proceso.

Gréfico 22: Riesgos por niveles de la organizacion

Categoria Descripcién

Riesgos mas amplios que afectan a toda la organizacion.

Enfidad La alfa direccion asume la responsabilidad de remediarlos.

Riesgos especificos de un proceso determinado. La solucién

Proceso suele quedar para los responsables de los procesos.

Riesgo provenientes de la ejecucion de las fareas o

Actividad actividades particulares.

Fuente: Elaboracién propia

b.3) Evaluacion de riesgos: Los riesgos son analizados, teniendo en cuenta la probabilidad
de ocurrencia y el impacto, o que permitird determinar su tratamienfo. Se evaluan los riesgos
inherentes y residuales.

La evaluacion de riesgos es el proceso de andlisis y priorizacion de los riesgos relevantes para el
logro de los objetivos de la enfidad y para determinar una respuesta apropiada.

Mediante la idenfificaciéon y andlisis de los riesgos relevanfes y de la capacidad instifucional de
gestionarlos, se evalua la vulnerabilidad de la organizacion preparandose la respuesta necesaria
para enfrentarlos y resguarddndose la consecucion de los objetivos y resultados previstos por la
empresa. Criterios de evaluacion de riesgos:

Impacto (I): Nivel de exposicién financiera de la empresa anfte un riesgo o cuantia de la
pérdida financiera que se generaria si ocurriera un evento de riesgo.

Probabilidad (P): Grado de posibilidad de que ocurra el evento de riesgo en un periodo de
tiempo determinado. Puede ser estimado en funcién a cuanfas veces histéricamente ha
ocurrido el evento de riesgo en la organizacion y la posibilidad que vuelva a ocurrir en el
futuro.
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Grafico 23: Riesgo residual
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Fuente: Elaboracién propia
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Grafico 24: Evaluacion del nivel de riesgo

Extremo Extremo

Alto Extremo

L 3
3 Impacto Moderado Alfo
a
£
(2) .
Impacto Bajo Moderado
(1 : :
Impacto Bajo Bajo
(2) (3)
Improbable Posible
Probabilidad

Fuente: Elaboracién propia




Se recomienda iniciar con una matriz 3x3, para luego pasar a una 5x5 a los 6 meses o al afo y luego
una de 7x7, lo importantes es poder generar la base de dafos de informacién. Lo importanite es
fener la informacion, procesarla e iniciar la medicion.

b.4) Respuesta a riesgos: La administracion selecciona las respuestas al riesgo: evitar, acepftar,
reducir o compartir los riesgos, desarrollando una serie de medidas para adaptar los riesgos al

perfil de riesgo de la enfidad.

Gréfico 25: Estrategias para el tratamiento de los riesgos

Explotar
Transferir Retener
RIESGO?
Mitigar Reducir
Evitar

Fuente: Elaboracién propia

Explotar: Aceptar altos niveles de riesgo para aprovechar oportunidades.

Transferir: Traspasar a un tercero la adminisfracion de un riesgo determinado.

Retener: Conservar el riesgo y realizar un adecuado monitoreo del mismo.

Mitigar: Establecer controles para disminuir el impacto del riesgo.

Reducir: Establecer confroles que permiftan disminuir la probabilidad de ocurrencia de un
riesgo determinado.

Evitar: No realizar una determinada actividad para que el riesgo no se genere.

c. Actividades de Control

Se establecen e implementan politicas y procedimientos para ayudar a garantizar que las
respuestas al riesgo se lleven realmente a cabo. Se define control como toda medida fomada
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d.

para mitigar o gestionar el riesgo y para que la probabilidad de que un negocio / procesos logre
sus mefas y objetivos sea mayor.

Gréfico 26: Tipos de conftrol (l)

Segun oportunidad Segun grado
de ejecucion de automatizacién

Fuente: Elaboracién propia

Algunos aspectos a considerar sobre los controles:

Los confroles ayudan a lograr los objetivos y mitigar riesgos.
Los controles deben tener un responsable, una periodicidad definida de ejecucién de la
actividad y una evidencia de que se ejecutd

Informacién y comunicacién

d.l) Informacién y comunicacién: La informacién pertinente es identificada, almacenada, y
comunicada en la forma y plazos que permitan a las personas llevar a cabo sus responsabilidades.
La comunicacion efectiva fambién se produce en un sentido mas amplio, fluyendo a lo largo de
la entidad.
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7.5 Relacion de los objetivos y componentes™

Grafico 27: Tipos de control (ll)

Funciones y caracteristicas
de la informacion

Informacién y responsabilidad

Comunicacion
ascendente

Calidad y suficiencia de la
informacion

Sistemas de informacion

Gerencia

\ 4

Organizacién

LI

Comunicacion

descendente

Fuente: Elaboracién propia

e. Actividades de monitorizacion

Flexibilidad al cambio

Activo institucional

Comunicacion interna
y exferna

Canales de comunicacion

e.l) Supervision: EI ERM se confrola y se realizan las modificaciones que sean necesarias. El
monitoreo se realiza a fravés de las actividades de gestion en curso, evaluaciones separadas, o
ambas cosas. La gestion del riesgo no es estrictamente un proceso en serie, donde uno de los
componentes afecta solo al siguiente. Se trata de un proceso multidireccional e iterativo en el que
casi cualquier componente puede y tiene influencia sobre otro.

La prevencion y monitoreo se deben efectuar sobre los diferentes documentos que regulen y
sustenten el desarrollo de las actividades de la organizacién sean estos de gestion, operativos
o de control con la finalidad de tener una seguridad razonable de que se van a cumplir con los
objetivos asi como aquellos relacionados con el confrol interno.

Existe una relacion directa entfre los objetivos que la enfidad desea lograr y los componentes de la
gestion de riesgos corporativos, que representan lo que hace falta para lograr aquellos. La relacion se
representa con una matriz tridimensional, en forma de cubo.

102

® Committee of Sponsoring Organizations of the Tradeway Commission, Enferprise Risk Management Infegrated Framework, 2004.



Gréfico 28: Evolucion de COSO (2013)

CUBO COSO ACTUALIZADO CUBO COSO ORIGINAL
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Fuente: COSO

Las cuatro cafegorias de objetivos (esfrategia, operaciones, informacién y cumplimiento) estan
representadas por columnas verticales, los ocho componentes lo estan por filas horizontales y
las unidades de la entidad, por la tercera dimension del cubo. Este grafico refleja la capacidad de
centrarse sobre la tofalidad de la gestion de riesgos corporativos de una entidad o bien por categoria
de objetivos, componente, unidad o cualquier subconjunto deseado.

---i

a. Eficacia:
La afirmacion de que la gestion de riesgos corporativos de una enfidad es eficaz es un juicio
resultante de la evaluacién de si los ocho componentes estdn presenfes y funcionan de modo
eficaz. Asi, estos componentes también son criterios para esfimar la eficacia de dicha gestion.

Para que estén presentes y funcionen de forma adecuada, no puede existir ninguna debilidad
material y los riesgos necesitan estar dentro del nivel de riesgo aceptado por la enfidad. Cuando
se deftermine que la gestion de riesgos es eficaz en cada una de las cuatro cafegorias de
objetivos, respectivamente, el consejo de administracién y la direccién tendran la seguridad
razonable de que conocen el grado de consecucion de los objetivos estratégicos y operativos
de la entidad, que su informacién es fiable y que se cumplen las leyes y la normas aplicables.

Los ocho componentes no funcionan de modo idénfico en todas las entidades. Su aplicacion
en las pequefas y medianas empresas, por e jemplo, puede ser menos formal y estructurada.

103




Sin embargo, estas entidades podrian poseer una gestion eficaz de riesgos corporativos, siempre
que cada componente esté presente y funcione adecuadamente.

. Limitaciones:

Aunque la gestion de riesgos corporativos proporciona ventajas importantes, también presenta
limitaciones. Ademds de los factores comentados anteriormente, las limitaciones se derivan de
hechos como que el juicio humano puede ser erréneo duranfe la toma de decisiones, que las
decisiones sobre la respuesta al riesgo y el establecimiento de controles necesitan fener en
cuenta los costes y beneficios relativos, que pueden darse fallos por error humano, que pueden
eludirse los controles mediante connivencia de dos o mdas personas y que la direccion puede
hacer caso omiso a las decisiones relacionadas con la gestion de riesgos corporativos. Estas de
los objetivos de la entidad.

. Incorporacion del control inferno:

El control interno constifuye una parte infegral de la gestion de riesgos corporativos. Este
marco lo incluye, constituyendo una conceptualizacion y una de las herramientas mas solidas
para la direccion. El contfrol interno se define y describe en el documento Control interno: Marco
infegrado. Dado que este ha perdurado a lo largo del tiempo y es la base para las reglas, normas
y leyes existentes, se mantfiene vigente para definir y enmarcar el control interno.

. Roles y responsabilidades:

Todas las personas que infegran una entidad fienen alguna responsabilidad en la gestion de riesgos
corporativos. El consejero delegado es suresponsable ulfimo y deberia asumir su titularidad. Otros
directivos apoyan la filosofia de gestion de riesgos de la entidad, promueven el cumplimiento del
riesgo aceptado y gestionan los riesgos dentro de sus dreas de responsabilidad en conformidad
con la folerancia al riesgo. El director de riesgos, director financiero, auditor inferno u otros,
desempefan normalmente responsabilidades claves de apoyo. El restante personal de la entidad
es responsable de ejecutar la gestion de riesgos corporafivos de acuerdo con las directrices y
proftocolos establecidos.

El consejo de administracion desarrolla una importante supervisién de la gestion de riesgos
corporafivos, es consciente del riesgo aceptado por la entidad y estd de acuerdo con el. Algunos
terceros, como los clienfes, proveedores, colaboradores, auditores externos, reguladores y
analistas financieros, proporcionan a menudo informacion afil para el desarrollo de la gestiéon de
riesgos corporativos, aunque no son responsables de su eficacia en la enfidad ni forman parte de
ella.




/.6 Fortalecer el gobierno corporativo

‘El gobierno corporafivo abarca un conjunto de relaciones entre la administracién de la empresa, su
consejo de administracion, sus accionistas y ofras partes interesadas. También proporciona la estructura
a fravés de la que se fijan los objetivos de la compania y se determinan los medios para alcanzar esos
objetivos y supervisar el desempeno” (OECD 2004).

El concepto de gobierno corporativo se refiere al conjunfo de principios y normas que regulan el disefo,
infegracion y funcionamiento de los érganos de gobierno de la empresa, como son los fres poderes
dentro de una sociedad: los accionistas, directorio y alfa administracion. En el mundo, el mercado
de valores, los fondos de pensiones, sociedades mutualistas, companias de seguros, sociedades de
capifal de riesgo y otros similares, forman parte importante del sistema financiero y las necesidades
de informacion sobre sus inversiones han sido definitivas para la incorporacion en las empresas de las
llamadas mejores practicas corporativas.

En su sentido mas amplio, el gobierno corporativo consiste en mantener el equilibrio entre
los objetivos econémicos y los sociales entre los objetivos individuales y los comunitarios.
El marco de gobierno se establece con el fin de promover el uso eficiente de los recursos
y, en igual medida, exigir que se rindan cuentas por la administracion de esos recursos.
Su propésito es lograr el mayor grado de coordinacion posible enfre los intereses de los
individuos, las empresas Y la sociedad. El incentivo que fienen las empresas y sus propietarios
y administradores para adoptar las normas de gestion aceptadas a nivel infernacional es que
ellas los ayudaran a alcanzar sus metas y a atraer inversiones. En el caso de los Estados, el
incentivo es que esas normas fortaleceran sus economias y fomentaran la probidad de las
empresas. (Cadbury 2013)

El ERM (Enterprise Relationship Management) puede ser una fuente para el fortalecimientfo del gobierno
corporativo. El gobierno corporativo se compone de los sistemas y procesos que ufiliza una organizacion
para proteger los intereses de sus distinfos grupos de inferés. La forma ideal responde a las necesidades
de todos los interesados, ya sean accionistas, empleados, clientes, proveedores y la comunidad, ya que
todos comparten un interés comun en la continuidad y éxito del negocio.

Las organizaciones con un buen Gobierno Corporativo reconocen que la safisfaccion de los infereses de
las partes interesadas resulta fundamental para el sostenimiento de la organizacién en el largo plazo y lo
que le permite prosperar a través del tiempo.

105



Grafico 29: EI ERM fortalece el gobierno corporativo

Transparencia
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y resultados de
planeacion LP

Fuente: Bowling D. Y Rieger, L (2010)

El ERM - gestién del riesgo empresarial entra en escena, porque el buen gobierno corporativo requiere,
entre ofras cosas:

Seguimiento de los riesgos con los procedimientos adecuados.
Garantizar una comprensién adecuada de la forma del manejo de los riesgos.
Aprender a detectar oporfunidades en los riesgos presentes.

El modelo COSO - ERM reconoce sus limitaciones (Williamson 2007) que se derivan de los errores
de juicio de las personas al momenfto de tfomar decisiones, estas pequenas fallas pueden resultar en
errores al momenfo de dar una respuesta frente al riesgo. También la direccién mantiene la capacidad
de omitir las decisiones de ERM. Tampoco el fraude desaparecerd mientras sean las personas quienes
dirigian los negocios, ya que se pueden burlar confroles. La definicion de COSO ERM, como se mencioné
anteriormente, incluye el término “certeza razonable™
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7.7 Definicién de confrol interno partiendo de bases para el establecimiento
de un sistema de gestion de riesgos

En general, del informe COSO Il se recoge que el control interno es entendido como ‘un proceso
disenado por un cuadro de directores, gerentes y ofro tijpo de personal, para obtener una vision
razonablemente segura en el alcance de los objetivos™?°

Los objetivos de este control interno se agrupan en tres caftegorias:

1. Efectividad y eficiencia en las operaciones.
2. Veracidad en la informacién financiera.
3. Cumplimiento de las leyes aplicables y regulaciones.

En resumen, el control inferno pretende agregar en cada entorno determinado los riesgos del negocio,
flujos de informacién y comunicacién de forma similar a lo representado en el siguiente grafico, donde
se resume:

Los riegos
Flujos de informacion
La comunicacion deseada

Gréfico 30: EI ERM fortalece el gobierno corporativo

Asi, el objetivo de los controles internos y los procesos que se proponen en esfte manual es garantizar
que la enfidad cuente con elementos de juicio necesarios para ofrecer una razonable seguridad en
cuanto a que:

Las fransacciones que realiza la empresa estén debidamente autorizadas.

Los activos de la entidad estén a salvo del uso no autorizado o fraudulento.

Las transacciones de la compaiia sean registradas y archivadas correctamente para permifir la
elaboracién de los estados financieros en concordancia con los principios contfables en vigor, y
sentar las bases para el desarrollo de un sistema de control dindmico a alto nivel.
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7.8 Eleccion de las bases técnicas?

La administracion eficaz de los riesgos va a permitir hacer frente a factores internos y externos que
generan incerfidumbre para:?

Mejorar la probabilidad de alcanzar los objetivos fijados.

Promover una gestion empresarial proactiva y éfica.

Entender la necesidad de identificar y evaluar los riesgos en todas las dreas de la empresa.
Identificar las oportunidades, fortalezas, debilidades y amenazas.

Realizar las actividades de acuerdo a las normativas legales y reglamentarias aplicables y las
normas infernacionales.

Mejorar el gobierno.

Mejorar en la presfacién de los informes financieros.

Brindar confianza y fransparencia a todo el personal de la empresa.

Establecer un punto de partida para la toma de decisiones.

Conocer los controles internos y externos.

Asignar los recursos necesarios para el tratamiento del riesgo.

Aumentar la eficacia y eficiencia operacional.

Mejorar la prevencion y gestion de siniesfros.

Minimizar las pérdidas.

Mejorar la informacion para toda la organizacion.

El proceso de administracion de riesgos se inicia con la idenfificacion y andlisis de los riesgos de la
empresa y confinua con la reduccién, asuncién, transferencia o retencion y financiacién de los riegos
econémicos Yy sociales. Dicha metodologia permite idenfificar, analizar y evaluar los riesgos, a la vez
que los minimiza, controla y hace un fratamiento financiero de los mismos.

Las bases técnicas que se emplean para idenfificar y cuanfificar los riesgos se basan en las relaciones
entre los principios de gestion del riesgo, la estructura organizacional y el proceso.

7.9 ldenfificacion de los riesgos

Se deben identificar los riesgos relevantes que enfrenta un organismo en la persecucién de sus
objetivos, ya sean de origen intferno como externo. La idenfificacion del riesgo es un proceso iferativo,
generalmente integrado a la estrategia y planificacién. En este proceso es conveniente “partir de cero’,
esto es no basarse en el esquema de riesgos identificados en esftudios anteriores.

Su desarrollo debe comprender la realizacion de un ‘mapeo” del riesgo, que incluya la especificaciéon de
los dominios o puntos claves del organismo, la identificacion de los objetivos generales y parficulares,

2 Casares San José-Marti, Isabel (2014): Implementacion de la Gestion Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
2UNE-ISO 31000:2010 Gestion de riesgo: Principios y directrices. Traducido por AENOR (Asociacion Espafiola de Normalizacion y Certificacion). Julio 2010



y las amenazas y riesgos que se pueden fener que afrontar. Un dominio o punfo clave del organismo,
puede ser:

Un proceso que es critico para su sobrevivencia;

Una o varias acfividades que impliquen la enfrega de porciones imporfantes de servicios a la
ciudadania;

Un drea que esta sujeta a leyes, decretos o reglamentos de estricto cumplimiento, con amenazas
de severas puniciones por incumplimiento;

Un drea de vifal importancia estratégica para el gobierno.

Al determinar estas actividades o procesos claves, fuertemente ligados a los objefivos del organismo,
debe tenerse en cuenta que pueden existir algunos que no estén formalmente expresados, lo cual no
debe ser impedimenfo para su consideracion. El andlisis se relaciona con la criticidad del proceso o
actividad y con la importancia del objetivo, mds alld que este sea explicito o implicito.

Existen muchas fuenfes de riesgos, ftanto internas como externas. A titulo puramente ilustrativo se
pueden mencionar, entre las externas:

Desarrollos tecnolégicos que en caso de no adoptarse, provocarian obsolescencia organizacional.
Cambios en las necesidades y expectativas del ciudadano/usuario.

Modificaciones en la legislacion y normas regulatorias que conduzcan a cambios forzosos en la
estrategia y procedimientos.

Alteraciones en el escenario econdmico que impacten en el presupuesto del organismo, sus
fuentes de financiamiento y su posibilidad de expansion.

Entre las internas, podemos citar:

La estructura organizacional adoptada, dada la existencia de riesgos inherentes tipicos tanto en
un modelo centralizado como en uno descentralizado.

La calidad del personal incorporado, asi como los métodos para su insfruccién y motivacion.

La propia naturaleza de las actividades del organismo.

Una vez identificados los riesgos a nivel del organismo, debera practicarse similar proceso a nivel
de programa y actividad. Se considerard, en consecuencia, un campo mas limitado, enfocado en los
componentes de las dreas y objetivos claves idenfificados en el andlisis global del organismo. Los
pasos siguientes al diagndstico realizado son los de la estimacion del riesgo y la determinacion de los
objetivos de control.

En general, las entidades estdn sometidas a un conjunfto de riesgos por su actividad econémica, por
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lo que debe realizarse un diagndstico de la exposicion y control de riesgos con independencia de la
organizacion que fenga. El objefivo de esta etapa consiste en generar una lista exhaustiva de riesgos
denominada “decdlogo de riesgos” basada en aquellos sucesos que podrian crear, mejorar, prevenir,
degradar, acelerar o refrasar el logro de los objetivos.

A continuacién detallaremos algunos riesgos® que podrian afectar a las organizaciones, aunque cabe
mencionar que cada organizacion cuenta con su decdlogo de riesgos de acuerdo a la industria donde
se encuentre, por lo que no fodos los riesgos podrian ser tomados en cuenta.

Riesgo de desviacién.- Se refiere a la posibilidad de pérdida en caso de que el desarrollo actual
de las frecuencias de reclamaciones, mortalidad, tasas de inferés e inflacién, no correspondan a las
bases con las que se calcularon las primas cobradas, ocasionando un aumento no esperado en el
indice de siniestralidad.

Riesgo de farifas o comisiones.- Corresponde a la probabilidad de pérdida como consecuencia
de errores en el cdlculo de las tarifas, al punfo que resulfen insuficientes para cubrir los costos de
atencion actuales y futuros, los gastos administrativos y la rentabilidad esperada.

Riesgo de politicas inadecuadas de venta.- Se refiere a la probabilidad de incurrir en pérdidas por
politicas inadecuadas de seleccién de riesgos, de infermediacion y de otorgamiento de descuento.

Riesgo fécnico.- La posibilidad de pérdidas por siniestros y gastos mayores a los esperados,
insuficiencia de las reservas ftécnicas y deficiente cobertura de reaseguros. Se le conoce también
como riesgo de seguro.

Riesgo operacional.- La posibilidad de pérdidas debido a procesos inadecuados, fallas del personal,
de la tecnologia de informacién, o eventos externos. Esta definicion incluye el riesgo legal, pero
excluye el riesgo esfratégico y de reputacion.

Riesgo de concentracion y hechos cafastréficos.- Se refiere a la probabilidad de pérdida en que
puede incurrir la organizacién como consecuencia de una concentracién de los riesgos asumidos,
bien sea por franjas de edades, por regiones o por la ocurrencia de hechos catastroficos.

Riesgos de lavado de activos y del financiamiento del terrorismo.- La posibilidad de que la empresa
sea utilizada para fines de lavado de activos y/o financiamiento del ferrorismo. Esta definicién
excluye el riesgo de reputacion y el operacional.

Riesgo de insuficiencia de provisiones técnicas.- Se refiere a la probabilidad de pérdida como
consecuencia de una subestimacion en el célculo de las provisiones técnicas y ofras obligaciones
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confractuales tales como beneficios garantizados o rendimientos garantizados, entre ofros.

Los riesgos de crédito, liquidez y mercado generalmente se encuentran asociados al valor de los activos
de las empresas, es decir, estan referidos a los movimientos de las tasas de mercado y los precios
como fasas de inferés, tfasas de cambio o precios de las acciones, las cuales afectan adversamente el
valor reportado o el valor de mercado de las inversiones. Estan incluidos también el riesgo de liquidez
en sus dos aceptaciones, calce y convertibilidad en efectivo de las inversiones, y el de crédito.

Riesgo de crédifo.- Se refiere a la probabilidad de incurrir en pérdidas por el no pago, el pago parcial
0 pago importuno de las obligaciones a cargo de otras compaiiias, clientes o proveedores, ofros
prestadores de servicios o a cargo de cualquier ofra persona que determine una acreencia a favor
de la empresa. Ademas, se incluye la posibilidad de incurrir en pérdidas por el riesgo de insolvencia
de los emisores de titulos en los cuales se encuentran colocadas las inversiones de la organizacion.

Riesgo de mercado.- Estd asociado al valor de los activos de las empresas en la industria. Es
la posibilidad de incurrir en pérdidas derivadas del incremenfo no esperado en el monto de sus
obligaciones con acreedores externos, pérdida en el valor de activos a causa de los movimientos en
las fasas de mercado, incremento de tasas de inferés, tasas de cambio o precios de las acciones o
cualquier otro pardmetro de referencia, que afectan adversamente el valor reportado o el valor de
mercado de las inversiones.

Riesgo de liquidez.- Es la probabilidad de pérdida que se manifiesta por la incapacidad de la entidad
para enfrentar una escasez de fondos y cumplir sus obligaciones a corfo plazo, y que determina la
necesidad de conseguir recursos alternativos o de realizar activos en condiciones desfavorables,
bien sea para el pago de siniestros o para el ajuste de reservas inadecuadamente calculadas.

Riesgo operativo.- Es la probabilidad de que se produzcan pérdidas debido a eventos originados
en fallas o insuficiencia de procesos, personas, sistemas internos, fecnologia, y en la presencia
de eventos exfernos imprevistos. Incluye el riesgo legal pero excluye los riesgos sistémico y
de reputacion, esfrategia y el de ambiente de los negocios. El riesgo operativo no frata sobre la
posibilidad de pérdidas originadas en cambios inesperados en el entorno politico, econémico y
social.

Riesgo legal.- Es la probabilidad de que una empresa sufra, por disposiciones legales o normativas,
pérdidas directas o indirectas, que sus activos se encuenfren expuestos a sifuaciones de mayor
vulnerabilidad, que sus pasivos y confingentes puedan verse incremenfados mas alld de los
niveles esperados o que el desarrollo de sus operaciones enfrenfe la eventualidad de ser afectado
negafivamente debido a error, negligencia, impericia, imprudencia o dolo. Dichas disposiciones
legales o normativas pueden ser insfrucciones de cardcter general o particular que son emanadas
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de los organismos de control en las competencias particulares de las entidades, sentencias o
resoluciones jurisdiccionales o administrativas adversas, deficienfe redaccién de los ftextos,
deficiente formalizacion o ejecucion de actos, contratos o transacciones, inclusive distintos
a los del giro ordinario de negocio y derechos de las parfes confratantes no claramente
estipulados.

Riesgo esfratégico.- Se refiere a la probabilidad de pérdida fras la imposibilidad de definir los
objetivos y esfrategias de la enfidad. Por ejemplo, implementar apropiadamente los planes de
negocio, las decisiones de mercado, la asignacion de recursos y la incapacidad para adaptarse
a los cambios en el enforno de los negocios. Se debe considerar, en este tipo de riesgo,
el derivado del crecimienfo acelerado y desordenado que pueda ocasionar incapacidad de
atender adecuadamente a los usuarios o demandar un alto valor de inversiones en la expansion
de los servicios.

Riesgo reputacional.- Se refiere a la posibilidad de afectacion del prestigio de una entidad por
algun evento externo, tal como: fallas internas hechas publicas, participacion en negocios ilicitos.
Estos eventos pueden generar pérdidas y ocasionar un deterioro de la situacion de la entidad.

Es imporftante mencionar que estos riesgos son de dificil prondstico, e incluso exégenos a la
operatividad de la entidad; sin embargo, realizar una adecuada aplicacion de los controles permitira
una mejor administracion de dichos riesgos. Por ello, es fundamental que la evaluacién de cada
grupo de riesgos sea validada por el sistema o departamento implicado.

Los riesgos que estdn asociados a la actividad que la compania realiza se clasifican de acuerdo
a la importancia a priori de los mismos. A continuacion presentamos algunos e jemplos clave de
interpretacion segun importancia, que puede ser baja, media o alfa:




Grafico 31: Ejemplo de clasificacion del riesgo

Legislacion Sector Entorno Fisico

Fuerzas externas

Politico Competancia

Mercados Proceso de direccion estratégica| Alianzas |Proyectos y servicios| Clientes
Ambito Territorial | Estrategias y planificacion Socios Bioenergia Administracion
Energia Juridico y riesgo Proveedores Servicios MA Energfa
Transporte Proceso Basicos de Negocio Contratistas Ingenieria Transporte
Medio ambiente Sistema y organizacion Inversores Construccion Medio
Industrias Disefio Tecnologias Ambiente
Servicios Gestién de proyectos Industria

Gestion de dreas de negocio Servicios
Proceso gestion de recursos

Recursos humanos

Econémico y financiero

Fuente: Elaboracion propia

7.0 Tipos de ftécnicas de apreciacién del riesgo

Las técnicas de apreciacion del riesgo se pueden clasificar de varias maneras para ayudar a comprender
sus cualidades relativas de solidez y de debilidad. Ademas, cada una de las técnicas se desarrolla
segun la naturaleza de la apreciacion que proporcionan, y se dan directrices para su aplicabilidad en
determinadas situaciones.

La primera clasificacion muestra cémo se aplican las técnicas en cada etapa del proceso de apreciacion
del riesgo, como sigue:

|dentificacion del riesgo.

Andlisis del riesgo y andlisis de las consecuencias.

Andlisis del riesgo y esfimacion de la probabilidad cualitativa, semicuantitativa o cuantitativa.
Andlisis del riesgo y evaluacion de la eficacia de todos los controles existentes.

Andlisis del riesgo y estimacioén del nivel de riesgo.

Evaluacion del riesgo.
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Para cada etapa del proceso de apreciacion del riesgo, la aplicacion del método se describe como muy
aplicable, aplicable o no aplicable.

A confinuacion se describen los afributos de los métodos, en funcién de:

114

La complejidad del problema y de los métodos que se necesitan para analizarlo.

La naturaleza y el grado de incerfidumbre de la apreciacion del riesgo, ba-sados en la canfidad
de informacion requerida que esta disponible para sa-fisfacer los objetivos.

La amplitud de los recursos requeridos en funcién del tiempo y del nivel de conocimientos
técnicos, de las necesidades de datos o de los costes.

Si el método puede proporcionar un resultado cuantitativo.




115

"BWIB]SIS 19 8190S ocmE:aL o
9p eloUaNyul e) Jenjeas eled asieziin
v V4 v4 V4 v4 IS W W W _mﬂmaa A mﬂbm\_m _m_u OjUaIWIeUOIDUNY 2#.@ ol
]@ 21q0s souewNy SaJas SO ap ap
oyoedwl |2 ejedy as anb e Jod (YyH)
euewNy pepljiqey e] ap ugioen|eAs
“Ugioen|eAs ap ea1udg) eun
e A so8sali ap sisijeue Un e 0pejnduIA (L4IMS)
v v v4 v4 v ON W W W ezin 8s ausulienyiqer ofeges) SR
ap odni8 un ap osusp ez|in as 41s epesed anQy?
@)uawiewlloN 'so8sau soj anbynuaspr [
odinba un anb eied opoygwi un
OAOdvY
"sopiadx@ so] Jod UoIoejon 3d
A @uaipuadapul sisijeue un ap SOQOLINW
aJainbay sopadxs SO) 81)Ua 0SUSUOD
ap UgIeaId B Ewma UQI2RIOQR|0D 3P
221UJ9) BUN S3 "08Sal |9p UQIdeN|eAd
VN VN VN VN v4 ON W W W e] A e1duandasuod Ns %mn. _nmnra m_u_ac_w%._.
€] 9p UQIdeWINSa e] ‘elduanyul ns A o
sogsall morov uoredynuap! e) Jedode
uapand anb sopadxa so) ap sauoiuido
se) Jeulqulod eled opojaw un
sepelnioniisaiuss
"SEA}D3]02 O S3|eNPIAIPUI SBISIASIUR | o sepeinianiisa
o safesuswi Jod sepiqioal Jas uspand sejsinaliug
VN VN VN VN v4 ON a 4 4 seap! se ‘odinba un Jod ugioedyiserd
A UOIEN|EAs Ns ‘seapl ap ojunfuod | (BUlLLIIsUrelg)
onduie un Jejidooa eled opoyaw un Seapl 3p
olquiedsa|
VRSN
co_Mm_Emc_ ‘epeuluiiaiap mnw_vzﬁm eun| soSsau ap
eled ouep Jesned uepand anb sosaans
N N N N V4 ON W v 9 s mmﬂ@m:ma mm:owm:zw ‘sogsall Jeuiuraid
S0) Jeaynuap! s 0AnaIqo 0And sisneue Sisliguy
5p 3)dWwis 0AIINPUI 0POIRW U vad3nosng
"Sewiou o m%m_nOU ‘epeyjoliesap 3a
a)uawielrald ej}s) BUN UBJNSUOD R
solensn so ‘m&m;m_n_mcou c_wnmn anb (s1501-42242) SOQOLIN
N N N N vd ON g g g seaid sauquInpiEdUl se| 3p eisleun | o seayusn
euoloiodosd anb eojuds) eun ‘sossau 7 i
ap ugroedynUap! ] 3p 3)dwis OPOIN ap esn
o8sal o8sau ; S1quinpisaul d so8sall ap
1op ap oy | PEPINQEA0IG fe1oUaNIBsUOD) o8sal |op %M%:MW_W,““_S pepifeidwo) [ ap opess mwmwmww%_u seouda) A | ugioernaide
uoloeIYRUBP) pell A ezajeunieN uoiadiosa > e
ugloenieay 5 seuorasodoid 010d1I2ssQg sejusiwellaH| ap seoluds)
09591 19p SISnEUY apang? $910)08) SO| 9P BIDURAS|DY o
08581 19p UOIDBN|BA 8P 0590014 ) ap sodi|

085311 9P UQIJRN[BAS 9P SRJUSIWERIISY SP UQIDI3|9S BUN SP SOJNQIILY 7€ Od1RIo




‘|eauosy
0 EBUD:mw ap eweJ3elp un us
UeJ)sanw as A seapl ap 0IquIedJalul | oyoeys A esnea
VN WN WN vd AL ON N q q op SaAel e on:cm@ mnwo%muc:cmn_ «w %m_w_ o
uos sal0}oey S0 ‘sepoSeled sajualayp|  °P SISIPUY
ua aslednie uspand anb sa.ioyoe)
3P 0JaWINU UN Jaua) apand 0303)8 Un

*JOpeIdIUl 0S82NS UN 8p
SeI2UaNJ3SU0D A SBSNed Uelapisuod
v v vd vd v IS v W v 3G "'0dwial} 12 Ua OJUBILILBYIP
ns a)luiad anb sosadns A sojjey ap

ap sisfieuy

"Sope)|nsal
s sa)qisod o) 8p S2I0peIdIUI SOS8INS
v \% Vi v W W W Sa)UaJa)lp SO| ap sepepliqeqosd  |SOs8INs ap joge
se) Jeuiwia)ap esed OARONPUI p sisieuy
OJUBIUIBUOZE] UN 8P UDIDeZINN

YN

'sauaBlio A sesned sajgisod
SE)] Jeulwi)a 0 JIdNPaJ ap Seullo) Se)
9518J9PISUOD USQaP ‘SOjje) ap |0g.e |9
ON W v v opejjoLiesap ey as anb zaA eup 02l ﬂw Sojey 9p joqle
10g.e ap ewleiSelp un us ajusUlRIYE ap sisleuy
v v vd WN v ueljsanwi ag ‘1IN0 elpod anb
U SeJauew Se) Sepo) opueuIuLI)ap
(0$92NS OWIXEU) OPEasaP OU 0SIINS
un Uod eZUBILIOD anb ed1Ud3) eun

‘oeuonsad

eled ueleysadau as anb sapepioeded o10gau |

se] opuedyluend A opuedyiuspl Us ojoedwi
ON N W W ‘ugioeziuedlo eun ap ssuoidelado N

v \ A Vi A se) e lejoaje elpod anb aAe)d oyund 1op
0Wo2 012088U |ap ugRdnusIUl Bp

S08sal S0 ap sisiieue Un euoidiodold

‘opeoyloadss ocmn% eoznpoud
as anb ap pepljiqeqoid e} ap epipaw
eun Jep eJe cmc_980u>wm onmmmmu JeNBIqUIEOIpBW
ouep |ap ezajeinieu e) A ugisodxa ) '

IS W v v wﬂ__%,_c _w_ 21908 cﬁ_w_omrc\_o*c_ oBsau SOIVN3OS3
e ‘08sall |e o}sandxe Jeysa elipod 3P UoIdeIOeA 3a
J0ydadal un sajend sej sod uooeldiw SISITYNY
ap seln sajgisod mwm A 03sall ap ’
sajuany se) uezijeue A ueaynuspl 8

vd vd vd vd vd

‘9)UsWeAlleyjuend
0 eAljelend A alusljewiojul o
JewLioy as1a2ey apand 0)s3 ‘aslionpoid eU32s3
v Y ' Vi A ON N v N uepand soLeUSISS SO)S8 ap oun ap sislieuy
eped anb opualuodns sejenoe sodsal
S8)Ua.3JIP SO) 9P S0JNINJ SOLILUSISD
ss|qisod uejodesixa o Ueuidew! ag

'S8]0J)U0D SO) 8sJelofewl
ueupod owod A epipsad e) ofnpoid
as anb us ojuswow 13 ua A Je8nj ja us

$8]0J1U0D SO) UBJS S8]2NJ JRJ3PISUOD esnes

vd vd vd vd VN W g N eJagap sisijeue 13 'seinyny sepipiad

ON 1eyiAs eled 0sa201d 0 BUIB)SIS p sisiiguy
1@ Jesofew sapod A ueuoisedo e) anb
sesned se) Japuaidwod eled epezijeue
se eponpoud epipiad edlun e
03sall o8sau ; SIQUINPIIBIUIL o e b15edes so8sau ep
: h o8sal |9 soAnelnuendy pep!

1op ap joaln | PEPNIGRGOIG [e1ouandasu) o :_c% ¢ <opernsos pepifeidwon . Mw%hﬂmmz £ sosinoay seawda] A | uooepaide
uoloenjeay Sty seuorasodoid uoduasaq sejuslwella | sp seouds)

03sall |9p sisljeuy
08sall ]9p UQIDEN|EAd 8P 0S8D0.d

apang? S910}2€4 SO] ap BloUBA3|3Y ap WOQ_._v

UQIDeNUIUOY) ZE 01RO

116



'soplugap wmﬂ_E_rmo_ (dDDVH)
9p 0J)UBP JBIS3 USQap aNnb seoyjdadsa 12 J01jU0D
SeN)SII8)0IED 3P 104)U0D A UQIdIpaW
V4 W W V4 V4 ON ap sose201d SO) 8p PepLNnSas 3p sojund
e] A pepniqey e) ‘oyonpoud 1ap A soigned
pepied e) Jeingase eled oanuanaid
K oAnoeold ‘0dnewa)sis 0popw un
'SAUOIDBIASSP
se) ap nmn_a 112 €] eN|eAD
9G "9Ae)D seuqejed Ua opeseq eula)sis
v " v V4 V4 oN un m_ SD.O_nmwmwn m onm@mamw A soiBad
0JUBIWIPUSI 3P SBUOIJRIASSP 3p solpnis3
sajqisod Jiuyap eled sogsall
3p UoIedYNUSPI 8P Jesauad 0s820.d
'sa)euostad sauoIsa) 0 auaNW
e) osnjoul o ‘ugidewessoud ey us
soseJ}al ‘ewla)sis |ap pepljiqiuodsip ap
sepipJad ‘0}22.1100U1 OJUSIUIRUOIDUNY
unJesned uapand sesolpisul
S3UOIDIPUOD ST ‘0pezijeuliou
ews)sis ap seqanud se) ap esoin3u
Sew e) ajueinp 0sN)oUI UQID3)ap (d0ZvH)
e] e sededss eied pepioeded ns A sajeuoloesado
ON oliojeale Ja)oeled ns Jod uezusjoeled so8sau
N WN WN N Y 95 SAUOIDIPUOD SBIST "djuauoduwiod ap soipnis3
un ap o)jey |2 Jod epesned opuals : .
OU OPEaSAP 0JUBAS UN JejIAS apand
0 3]qe8sapUl 0S8INS UN 8p U0
1@ 4as epand anb epeudajul 0 a1emyjos
‘a1BMpJRY 8P S}UB}E) UDIIPUOD S3NOIONNA
BUN S3 BSOIPISUI UQIDIPUOD BU( "0USSIP 30
ap salouia Jeaynuapl ejed 0poIdN SISHYNY
'sodinba ap sodi} so) sopoy JAV3NS)
eled ojusiueuoidUNy 8P BIUIOUODS B) A|  OUSsIp 3p
pepijiquodsip e) ‘eliessdau pepln3as salold
€] zeays A 8)usioys ewoy ap
1S Je30) ap Uy e saious Jeuonsas esed
V4 V4 V4 V4 V4 Jeyuawa)diul uagap as anb seonjjod | PEPIIGBYUOD
se) Jedynuapl eled opojpwl Uun e) Us OpeJjuad
ojuBIWIUBIUEBI
(VO34
:sodi) SOLIeA UB)SIX] 'S0)28j0 VANA/3ANY)
sns A soje) m@monoc._ sa)erouajod soyayo sns A
4 Y4 Y4 Y4 | s SOI EIYRLIBPIBND BIILIZ) BN 53 3INY sajerouajod
so|jej ap
Jepow sisijeuy,
o3sau o8sau sonneinuend iquinpiisul sapepioeded so8sall ap
5 spjaay | PEPIIAEA0Id [e19UBn035UOD) 08sali jap |isornen pepifeidwod | ap opesd | o0 oay seaua] A | uopeiside
1°p uoloeIYNUIP| sopej|nsal £ ezajeinmeN d QIoE!
ugloenieay ” ' Jeuorasodoid uorduasaqd sejusiwellaH| ap seojuds)
OBSSITTSP STTIEUY apang? S81010B) SO] 9P BIDUBAS)|DY 0y
08501 19p UOIDBN|BA® Bp 0590014 ] ap sodi|

UOIDBNUIUOD ZE 01YRID

117




"Ope)jINsal un Jaue)qo eled
epeJjUs ap Sa)qelieA ap seals)jiqeqoud
sauoloejal ap eimded e) ajue; wm:
SOIUILIOP 8p PepalieA eun us ojoedwil
un mcm:nmmm%m%\ﬂmm sapai ap opppow |  Seuersafeg

WN 13 "e1aaud ugidNQUISIP e) ap uglsidad sapal
e) op apuadap oueisakeg sisiieue A seonsjpeys3
1ap osioaud opeynsal |3 ‘opeynsal

un ap pepniqeqoid e} Jenjeas esed
einaud UOIDNQUISIP BUN 8P SOJeP ezlin
anb 0211sIpeISa ojusiWwipad0id un

vd YN YN vd
'e19Q 9P S8UOIPNQLISIP
0 sauejnSuell) sauodNqLIS!
se| @)uawien}iqey ueziin as ‘0ssall
18P UgIREN|eAS B BiRd “JRjuasaidal
uapuajaid anb aiquunpiadUl
e 9p BZ3)RINJRU B] UOD OpJande
ap uolonquisip ap sodiy ap pepalien
eun us asieseq uspand sepeljus se
"SEPRJIUD SeUIISIP SB| 9P SBUOIdIRIUI
SE| 9)UBUIEDNBWa)eW Sepluysp
JES cwnwma apuop oUEUmmwm oJepoul | OHED SUON
un ejed asieziin apand sisijgue uoIEINW!
13 'sepluyap mmco_um_w‘_ op seAel} "S- lsoolsjavs3
e epIjes €] Uod Sepeuoioejal Ueisa SOQOLIN
sepeJjua se| A epiuyap uoidNqLsIp 7
eUN aUal) BPE.IUS BPED BPUOP
‘sepeJjua ap 0JawNU un esed ‘eula)sis
]2 Ud SBUOIDBLIA 9P BIOUSNIBSUOD
OWO0D BUWIB)SIS UN U |)0}
uoldelIeA ] Ja28]qe)se eled ezinn
85 0]JeD) BJUO|N BP UOIB)NWIS B

‘sopepesdap sopeisa
1IeA opuaAn)oul ‘sopejse saydinnuw
ua Jnsixa uspand anb sajqeledal AoxIey
sofe|duwiod sewa)sis ap sislijeue |9 op sisfeuy
U opezijiin sa ‘olpedsa-0pe)ss sisijeue o
OpeUIE)| S9I9A B ‘AOY{Ie|A 3P SiSi|eUy

vd YN YN YN YN

S

YN vd
'SEIoUaNI8SU0D
Se| opuezijeue S0sadNSs
3p 10g.e un A (ejluefed eun sp opnu
12 Jod opejuasaidai) 0saans un ap
esned e) Jezijeue ayluiad anb ‘sojey
v WN an 8P 10qJe UN 8P UYIDBUIQUIOD B] OUIOD
951B19PISUOD BPaNd 'S8)0JJU0D SO -
3P UOISIABI B] OPUBAN|OUI SOPE)NSSI 8p opnu
mmo_ ejsey sauas|Io sNs apsap lepsisieuy | TO¥INOD 30
08sal1 Un 8p SouluIed SO) Jezijeue E
A :n:ﬁmnv@ma m_:co_u_o:_ucmm SINCIDYNIVAZ

VN YN

an

vd Vi
(vdoT)
‘eoeoys uopasioid
s e o 24 ns A $3]0JU0D SO] JEN|eAD B)IWLIaY PI993%
‘(2101189 3p 0 seded Jod sisieuy) p s8Rl
ap sisieuy
sogsall ap

uoloeldalde

vd

YN
slquinprJaoul sapepioeded
pepifejdwon | ap opesd \Amom_.:umm
A ezajeinmeN |
| uorpduasaq sejuaiWelaH| ap seoudg)
ap sodi]

o8sall pepIIgeqolg 085311 13p | ssoaneynueny
uoioeaynuapl sopeinsas
Jeuolosodousd
S$810}2B) SO] 3P eldUBAd|aYy

12p 3p 19AIN
apang?

UOIIENEAT 08sall |op sislleuy
085314 ]ap UQIDEN|BAD 8P 0S920.d

elouandasuo)|

o8sal

UQIOBNUIUOD :ZE 0D14pID

118



119

‘s)uswelaIge
Sew OAljey|end anbojua un Jezin
Jofew sa ‘sopejuasaidal Jeyse uspand
OU 0 OPIJOUOD S OU BIUBILAQNS
0]9POU O BUIB)SIS |9 9PUOP SOSED
soyonul U3 ‘ugejndiuew e) Judiad
ajuawis)dwis s 0S8 ‘soJauwinu
ueziin as anb sesjualjy 'S03sall SO
ap uoidesedwod A ugoedyiseld e) eled
OAleYjend anbojua Un sjUsWeIdUSSS
u0g "sal0}dadai so| a1qos oyoedwi 19 sogsau
Vi v Vi \Z| \ A ugisodxa 9)qisod ] 8p soulwed so) ap a0lpuy
ap 08uel |3 (Sa)uany) sejUBUILIBIUOD ’
ap seanspisioeled ojdwsafe Jod
‘08sali ap sjusuodwiod eped e uedijde
s sauoenund se 'sopeseduwiod
Jas uspand sope anb o) Jod
‘S9JR|IWIS SOLBIID oncmﬁ.s so3sau
ap alias eun Jenjeas eled asieziin
Uspand "sajeulpio sejedss opuezijin
uoenyund sp anbojus un opuesn
ePeALISP UQIDBWINSS BUN ‘033l
3P BAIJE)UBNDIWISS BPIPSU BUN ST

“Jenjens
A seyaidiayul seysijeidadse ou soj eled
S3]1214Ip UOS OpNUBW e A sopeayliend
sejsljeue ap aued Jod ugioeledaid
uaJainbal olad 03sal ap ugIdeN|eAS
€] 9p SOPeNSaI Bp UQIdeUSSaId
e) esed 0pI23)QRISS USIQ 0POIRW
UN UoS "08Sall |9p UQIDEN|eAS B) 3p
SOPeYNS3 SO) Jejuasaid ap eulio) eun
ouls ‘08sall ap UQIDeN|eAS 8P 0POJRW
un UoS ON 'S3JUd)SIXe Sewalsis
s0) ap uonsas e) esed o ‘osado.d
0 BUWIB)SIS ap 0UBSIP |3 eled asieziin
uspand "UQISIDaP SP SOLBYID SO U0
0 ‘SO2LIQISIY S3IUSPIdUI 9P SOJep U0
Vi A4 vd Vi v sojsinald so3sal so) Jesedwiod eled
0 ‘N4 8P BAIND BUN OWOD SOPIUYSP
SOLIS}ID BJJUOD SO}SIAId SOBSaL SO)
Jesedwod esed ojdwiafe Jod ‘sodsall
0] Jesedwod eled ssieziin uspangd
'SBIDUSNIISUOD SE) 3P eun ejuasaidal SINOIDNNA
anb oyund ooun pepnigeqo.d 1
ap Jed un us o126y Bp Jesn) us
o8uel 8)s8 aquIsap anb eau)) eun s SISIYNY
anb 03sau ap JaAlu 1ap ugloeuasaldal
eun ueuoialodold "e1pusNISU0d
ueJ3 ap opeynsal ap pepljigeqold
efeq eun £ efeq e1ouan2asu0d
ap opeynsal ap pephiqeqoid
©]]e eUN UBUSI SOJUSAS SOUIN|A
'S03sall 3 SISI|eue |ap SOPE)NSaI
S0) Jejussaldal ap eulio) eun UOS

N4 sean)

‘as.lezijeal uspand anb sajualayl
sauoIsIdap A assonpoid uspan
anb SOJUBAS 5P BIDUBNIBSUOD OUIOD
SOPEYNS3I A SBIA SBUBIRYIP UBDIPUI
v A 2| vd VN 35 A JeIdIUl UQISIDaP BUN O 0JUSAS
un apsap a1ed as anb us soyuans 3p j0qly
9P 10g.. UN B JejiuIS SJ 'SOLBIdUI
SOPE}INS3J SO| BJUSND US OPUIUS}
I2USNJ3S BISUBW 3P SOPE}|NSaJ SNS
UQISIDap ap SeAljeula)je ejussaiday

uoIsIDap

.

o8sall o08sau 08san jop |, QNP o5 e des so8sall ap
: : ! SoAneueny fa1d !
1op ap oy | PEPIIABA0d [EIPUSNISUOT) sopeynsa pepifeidwoy | ap opeid £ sosinday seoudg] A | uooeraide
uoldedylusp| A ezajeinieN co_un:\_umwm_
doud e
ugioenieAy 535511 5P SISTIeUY Jeuoloiodol sejusiwelsy 9p SedIud’)

apang? $910}08) SO] 8p BIDUBAD)|BY
03S3ll |9p UQIDBN|BAS 8P 0S820.d e 18P ! ap sodi|

UQIDBNUIUOD ZE ODIYBID




‘0pIUR)QO OdYBURq
]2 o2 uogIde}al UB opeuoidiodoidsap
9)UaLLIE)SAYIUBLI UOS OjUBILLIE)E])

ap $0}s02 0] 3Nb souaw e ednpoid
as oEw_EEm:Lw anb sa gyy v
1ounid 19p eAnejdadxe e) ‘@gelajoul
€ Je1Jad UoS S03sall SO} apuop
ouad 0}2113$3 SOIdYBUAQ 9)S0D 8P
1SIe 101105 apand ‘ugiga eysa
9p 08sall 9P JOLIBJUI OWAIXS |9 BloeH
(d¥v1Y) @1qisod ajuswiajgeuozel
£35S 00D Sofeq Ue) soyday Uos
s08sal S0) 9pUOP |BA}USD BPUEQ BUMNe

‘seleq opuals

uanSis ap asteinSase eled asJe|01)UOD
anb auain o%m A sajueayiugisul

U0S SO8SalI SO BND JOLBJUI |2AIU U o

‘SeLIBUIPIORAXS SEIDURISUNIIID
U 0)daoxa 9sJewo) uagap ou

A s3)qeJa]0)ul UOS soAneSau sogsal
SO |end o ewidua Jod |aAIL Up «

:sauoigal sal}

Ua Sogsall SO) apIAIP 0)s7 "astednde oyausq
uelpod gyyy oidinunud ja ajusiquie 910D
Y Y Y V4 v 0IpaUL e SOUBP BP O BUBLINY sisijeuy

epiA e) eded sodsal uanbrjdwi
anb sojjanbe ajuswi)eidadse ‘soAnedau
sogsal soungje eled ‘08.equa Ul
‘ugiooe e) eaznpoud as anb eledyiusis
3)UBW)eWIOU UQIIJE BUN B OPEIDOSE
oAnsod ojau |enjoe Jojea un ‘o3sall
1@ 21q0s sauoIsidap se) esed ownsul
un ua a)alAuod as aanpoud as anb
(VNA) 1en1oE 0)aU JOJeA |3 'Soldyauaq
A'S01502 S0) UR)NWINJE 35 anb
1@ ua odwial ap sopouad sajuslayIp
eejsnle as A co_umu_%m 9p O)iquie
1@ ua uaknjoul s anb sopesalayul
SO) SOPO) B S0IdYauaq SO| SOPO}
ap A'so)sed so] Sopo} ap ollejauow
J1ojeA |2 e3aiSe oAneyuend gD
"SOAE)EeND A SOANE)UBND wo_%me_w SODILS|AV1S3
9p UoIoeUIqUIOD eun uedljduwil
o m>_mﬁzcm:uw eAle}l|end _w_m apangd SOQOLIN
‘0881l 9p UQIDEN|BAS 3P SEUW)SIS
soyanw ap eydljdwi ayed eun
mmm_ ‘3)qejual sew o Jofawl ugiado g
52 9p Uy )3 U0D s8)e)0) sopesadsa
So|dYauaq S0 uasados sa|e}o) S0}s0d
so) anb eJadsa as apuop 08sall ap
uoiden|eAa e eled asiezijin uspangd

‘SeIJURISUNDUID

se) eled opeldoide oussip un eznn
as anb ajuepodwi sa A ezjjin as anb
1@ Ua 01x8)u02 |ap uapuadap sepedljde

S3UOPIUYDP S A zujew e) op ojeulioy|  PePigeqo.d
v v4 v4 v4 V4 3 Awom_wmm wn_ co_umuc_wm_u w o8sal ’ /e1ouan28suod
3p 1aAu un Jnpoud eled Jeuiquiod ap zuep

ap pephiqeqoud e) A epuaNddsU0d
9P SOANB}IUBNDILIBS O SeAlje)jend
©J0jeA Bp OlpaWl UN $3

o8sau o8saul | s 2IQUINPRISIUL oo 5 seded mOWwwt op
50 19A1 pepliqeqold [e1ouandasuo)) 0853l 19p [¢someinuend pepifdldwod | ap opesd [ mo@:umm seoluda| A | uoioepaide
1°p PISAN uoioeaynuap sopennsas £ ezajeimey d T St
uoloenieay SIS o Jeuorasodoid uoduaseq sejuslwelsaH| ap seojuds)
4 1op sistieuy apang? $910}2€J SO) 8P BIDUBAB|DY q
08581l |ap UQIDEN|EAS Bp 059014 op sodi|

UQIDBNUIUOD ZE OD1YRID

120




121

Bie Y

elpawl i\ ‘efeq:g

9|qedldy 1y

‘e2||de 9s ON YN

's9|qeol|de ajusuISIaNS (Y4

‘ugiddo eped ejed jesaush
uoldeayljed eun Jeuoldiodoid esed
sopebaibe £ sopeoyise)d uos anb
so118111d A sauoiddo ap zijew eun

3p 0]]01JES3P |3 U3 3)SISUOD SIsijeue
13 'sa)qiuodsip sauolddo se) aijus
uapJo ap eldualayaid eun sanpoid
sa 1esauab 0Analqo 1o ‘|esauab
u3 'sauoiado ap 03uNfuod un ap

T0¥1NOD 3@
S3INOIDVNTIVAS

12Q016 1018 |3 JenjeAs ‘Bjusiedsuesy | OHSMONINW
uoIsidsp
A eAnjalqo esauew ap sols}ID
ap sisieuy
3p ewe6 eun Jezjjn s 0A3Iq0 |3
o8sal o8sall 08sa1 13p [ss0nne IQUINPIIEIUL o o6 b1sedes sogsal ap
. = | pepniqeqoig [erduansasuoy ! ¢SOMIEINUENY pepifajdwod [ ap opesd | Ll cn oo seowda | A
12p 2P 13AIN uoioeaynuap|| sopevnses £ ezojeinen ¥ d W1 A | ugieaide
uogloenieay R EURERESRIEN seuorosodoid uolddiasa(g sejusiweLaH| ap seojudgy
19p SisHedy apangd? $310}284 SO| Bp BI2UBAS|Y ap sodi]

085314 |9p UQIDEN|BAD 8P 0S920.d

UQIDBNUIUOD ZE 0PIO







Capitulo VIIi:

ldentificacion de
Conftroles







8.1 Identificacion de los confroles

Ramirez y Ortiz (2011) mencionan que es importante fener en cuenta, como parte de la identificacién de
controles, las dependencias enfre activos y procesos, la cadena de valor, y el valor mismo por activo y
proceso. Los procesos deben ser jerarquizados con el objetivo de establecer sus niveles de criticidad.
Las vulnerabilidades pueden ser determinadas, por ejemplo, por realizacion de pruebas y listas de
chequeo. Las amenazas se deben clasificar de forma acorde y analizar su impacto con respecto a la
frecuencia de ocurrencia, que es importante para la determinacion correcta de los riesgos. Por dltimo,
para la valoracion se pueden usar técnicas cuantitativas y/o cualitativas para la estimacién de riesgos
(ibid.: 56-66)..

Estas se clasifican en confroles preventivos, de deteccién, correctivas, manuales o de usuario, de
computo o de fecnologia de informacién y administrativos, sin embargo, solo nos enfocaremos en los
controles que fienen un impacto relevante en los resultados de las entidades:

Controles para prevenir, detectar y corregir incorrecciones de importancia en los estados
financieros.
Conftroles basicos para gestionar los riesgos de negocio mas significativos para la enfidad.

8.2 Indicadores de conftrol

El concepto de indicadores de gestion, remonta su éxito al desarrollo de la filosofia de calidad total,
creada en los Estados Unidos y aplicada acertadamente en Japén. Al principio su uftilizacién fue orientada
mas como una herramienta de control de los procesos operativos que como instrumenfos de gestion
que apoyaran la toma de decisiones. En consecuencia, establecer un sistema de indicadores debe
involucrar tanto los procesos operativos como los administrativos en una organizacion, y derivarse de
parametros de desempeiio basados en la misién y los objetivos estratégicos.

Todas las actividades que se realizan en una empresa pueden medirse con parametros, que si se
enfocan bien con la toma de decisiones gerenciales, nos pueden servir para monitorear por qué camino
va la gestion, si es el senfido correcto y si gracias a estos pardmefros se pueden evaluar los resultados
de la gestion frente a sus objetivos, responsabilidades y metas. Todas estas sefales son conocidas
como indicadores de gestion.

Los indicadores son una forma clave pararetroalimentar un proceso y monitorear el avance o la e jecucion
de un proyecto y de los planes estratégicos, entre otros. Los indicadores son mds importantes todavia
si su fiempo de respuesta es inmediato, 0 muy corto, ya que de esta manera las acciones correctivas
son realizadas sin demora y en forma oporfuna.

Con frecuencia se dice que no se puede adminisfrar lo que no se puede medir, por lo cual es importante
125




sefalar las principales razones por las que se necesita la medicién, y su papel clave en la mejoria de la
calidad y de la productividad:

W

© © N O

Para asegurar que se han safisfecho las expectativas de los clienfes.

Para estar en posibilidad de establecer objetivos sensibles y cumplirlos.

Para proporcionar normas para establecer comparaciones.

Para proporcionar visibilidad y un fablero de resultados para que las personas supervisen sus
propios niveles de desempefio.

Para resaltar los problemas de calidad y determinar qué &reas necesitan atencién prioritaria.

Para resaltar los problemas de calidad y determinar qué dreas necesitan atencion prioritaria.

Para proporcionar una indicacién de los costos de la calidad y servicio deficiente.

Para justificar el uso de los recursos.

Para proporcionar retroalimentacion para impulsar.

Indicador clave de rendimiento: Son métodos de medida financiera y no financiera que son elegidos por
las empresas en general, de forma puntual o permanente. A la vez, suelen ser empleados por la gerencia
de riesgos de la empresa con el fin de analizar el progreso hacia la consecucién de los objetivos
marcados. Estos son:

a)

Indicador de calidad en la gestion: Uno de los indicadores mas imporfantes para las empresas
que quieren implementar la ISO 31000, es la calidad de servicio y es importante ver que hay
dos posiciones distintas por las cuales verlas, la primera es por los clientes que la perciben y la
segunda por quienes la ofrecen. Los clientes tienen diferente percepcion de la calidad de servicio
que estan recibiendo de una empresa (es subjefiva); Io que para unos es un servicio de calidad,
para otros resulta un servicio normal o correcto. Sin embargo, para estas organizaciones es mas
una inversion a largo plazo que se mide por resultados.

Las principales razones por las que calidad de servicio tiene especial importancia son:
Las empresas estdn orientadas finalmente a un gran publico, el cual tiene una percepcion

personal y directa del producto o servicio que estas les ofrecen.
Las medidas adoptadas tienen un impacto a mediano y largo plazo.

La identificacion de los riesgos, la generacion de confroles y su clasificacion en riesgos econémicos,
del entorno, esfratégicos y operacionales, nos permite contar con un panorama para definir las acciones
a seguir.

A manera de ejemplo analizaremos un hospifal para reconocer cuales riesgos son de nafuraleza exdégena
para los cuales la gestion de una empresa no puede hacer mucho para su reduccion, pero si para mitigar
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el impacto de su ocurrencia , y aquellos de naturaleza endégena, que pueden ser tratados y minimizados
con acciones apropiadas. La mejora de las condiciones de trabajo y la reduccién de la exposicién de
las personas que prestan servicios en el hospital a riesgos biolégicos, seran el aspecto a analizar en este
ejemplo hipotético que se ha desarrollado para el Hospital EI Buen Samaritano. Se trafta de un hospital de
complejidad alta, ubicado en una zona cénfrica de Lima, para el cual se ha preparado una matriz para el
andlisis de los riesgos bioldgicos, que estarian catalogados dentro del esquema de riesgo operacional.

En principio, al realizar una evaluacién de riesgos es imporfante definir y catalogar cual es la naturaleza
del riesgo que se va a evaluar y por ello se inicia definiendo qué es un riesgo bioldgico.

Riesgo biologico es un evento adverso relacionado con el uso de agentes bioldgicos, que puede
afectar al hombre, la comunidad y el medio ambiente. El personal de salud enfrenta el riesgo de contraer
una infeccién por numerosos agentes patégenos que se encuenfran en diferenfes formas diseminados
en el ambiente hospitalario. Se frata de un riesgo que el personal de fodas las organizaciones de salud
debe afrontar.

Tomamos como base una norma, la Directiva 2000/54/EC, que clasifica los agentes biolégicos en
cuafro grupos de riesgo, segun su diferenfe indice de riesgo de infeccion:

Grupo 1: agente biologico que resulta poco probable que cause enfermedad en el hombre.
Grupo 2: un agenfe patégeno que pueda causar una enfermedad en el hombre y puede suponer
un peligro para los trabajadores, pero es poco probable que se propague a la colectividad.
Existen generalmente una profilaxis o un tratamiento eficaces.

Grupo 3: un agente patégeno que puede causar una enfermedad grave en el hombre y presenta
un serio peligro para los frabajadores. Existe el riesgo de que se propague en la colectividad,
pero existen generalmente una profilaxis o un trafamiento eficaces.

Grupo 4: un agente patégeno que pueda causar una enfermedad grave en el hombre y supone
un serio peligro para los trabajadores. Existen muchas probabilidades de que se propague en la
colectividad y no existen generalmente una profilaxis o un tratamiento eficaces.

Como se observa en esta clasificacion, en los hospitales existen diferentes fipos de agentes bioldgicos
que estan comprendidos entre los diferentes grupos de la clasificacion anterior. En la matriz que
expondremos a continuacion, se analiza el riesgo por infecciones de transmision hemética o a través
de la sangre.
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Gréfico 33: Infecciones de fransmision hematica

1. Nombre del riesgo

Infecciones de transmision hematica (blood-borne infections)

2. Alcance del riesgo

Se produce en:

- Exdmenes clinicos efectuados a los pacientes (extraccion de muestras de
sangre Yy fluidos del cuerpo)

* Procedimientos quirargicos

* Tratamientos y procedimientos de atencion dental.

* Tratamiento de heridas

- Cuidado de pacientes incapaces de afenderse a si mismos o que son violenfos.

3. Naturaleza del riesgo

Operacional.

4, Interesados

Trabajadores de salud: enfermeras, técnicos, médicos,
infernos de medicina.

5. Cuantificacion del
riesgo

Importancia : Alfa, probabilidad : alta, sobre fodo si no se siguen los protocolos
establecidos.

6. Tolerancia del riesgo/
apefito

Po’renaal de pérdida e impacto financiero: Alta
Probabilidad y tamano de las pérdidas potenciales.
En el caso que se trate de agentes bioldgicos de los grupos 1y 2 la pérdida
potencial es limitada.
En el caso que se frate de agentes biolégicos pertenecientes al grupo 3 la pérdida
es alfa.
En el caso que se trate de agentes biolégicos del grupo 4, se enfrentan
consecuencias catastroficas.

ObJe’rlvo del control del riesgo y nivel deseado de rendimiento

Se pretende minimizar los riesgos de confaminacion por agentes del grupo 2 y
proteger al personal de salud y a los pacientes de dichos riesgos. En el caso de
producirse, se deben adoptar las medidas inmediatas para contener la infeccién y
dar fratamiento a los afectados.

Se pretende mantener bajo control los riesgos de contaminacion derivados de
los agentes del grupo 3 y evitar bajo cualquier circunsfancia la contfaminacion por
agenfes del grupo 4 teniendo en cuenta la repercusion de dicha contaminacion.

7. Tratamiento del
riesgo y mecanismos
de control

Medios primarios por los que se gestiona el riesgo actualmente

+ Guias de actuacion para el frabajo con agentes biolégicos para el personal
de salud.

- Capacitacion para el personal de salud.

+ Uso de equipos de proteccion.

* Protocolos de limpieza y desinfeccién especiales para centro quirdrgico,
laboratorios, dreas de consulta externa, hospitalizacién, efcétera.

* Supervision del cumplimienfto por parte del personal de jefatura en todas las
areas.

* Profocolos para la gestion de los desechos hospitalarios.

128




Gréfico 33: Continuacion

Niveles de confianza en el control existente

+ A nivel de cenfro quirdrgico: Alta

* A nivel de laboraforios: Media

* A nivel de hospitalizacién y consulta externa: baja (el ingreso de visitantes a
las zonas de consulta y hospitalizacion reduce la efectividad de los controles)

* A nivel de gestion de desechos hospitalarios: Media

Identificacion de protocolos de supervisién y revision

- Existencia de protocolos para la supervisién del personal de enfermeria y
técnico.

* Existencia de protocolos para la aplicacion de inyecciones y para exfraccion,
custodia, procesamiento y desecho de muestras bioldgicas.

- Existencia de protocolos para la gestion de desechos hospitalarios.

- Existencia de guias de supervision para el personal médico.

* Informacién fragmentada y diseminada en diferentes departamentos por lo
que dificulta que la direccion pueda tener control sobre la situacion global en
un momento determinado.

8. Acciones potenciales
de mejora

- Disefo de un protocolo de cuarentena en caso de infecciones con agentes
del grupo 3y 4.

+ Uso de equipos de proteccion: guantes, ropa esterilizada, mascarillas, gafas
de seguridad.

- Desinfeccion de las superficies y objetos en conftacto con los agentes
biolégicos.

- Capacitacion continua al personal de salud sobre el manejo de los agentes
biolégicos.

- Chequeos médicos periodicos al personal de salud

+ Evitar consumo de alimentos en zonas de posible contaminacién de agentes
biolégicos

+ Vacunacion al personal de atencién en salud. (difteria, influenza, hepatitis A,
hepatitis B, tétanos, virus del papiloma humano, TBC).

9. Politica y estrategia a
desarrollar

A este nivel, la responsabilidad recae principalmente en la gerencia general del hospital
para la implementacion de las politicas y recomendaciones asi como de los planes de
accion. Ademas en las jefafturas de departamento, especialmente las de emergencia,
centro quirdrgico, banco de sangre, laboratorios, hospitalizacién y en la de servicios
generales: lavanderia hospitalaria, esterilizacion y en gestion de desechos sanitarios
para la implementacién de los planes y la ejecucién de las acciones de control y
seguimiento.

Estas politicas deben recoger las mejores practicas y directivas creadas a nivel de la
Organizacion Mundial de la Salud, Organizacién Panamericana de la Salud, Ministerio de
Salud y autoridades sanitarias del pais y del mundo.
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Como se observa, en una organizacién compleja puede abordarse el andlisis de cada riesgo con gran
profundidad, lo que permite determinar cudles seran las esfrategias a realizar, las dreas que estaran
involucradas y las acciones a desarrollar en cada caso.

Como quiera que un riesgo fiene impacto en diferenftes dreas de una organizacion, resulta importante
comprometer a los diferentes estamentos involucrados y contar con instrumenfos que permitan
organizar la informacion disponible y permitir el disefio de estrategias para el control eficaz de los
riesgos, pues solo es posible controlar aquello que se conoce.

8.3 Tipos de conftroles

Los controles son, segun Estupiian y Cano (2006), politicas y procedimientos que ayudan a garantizar
que la administracion se lleve a cabo y que se direccione el riesgo con las acciones anteriormente
estipuladas para cumplir los objetivos de la compafiia. Aquellas ocurren en tfodas las funciones y niveles
de la organizacion.

Este libro se enfocara solo en tipos de confrol preventivos y defectivos. En el confrol preventivo se
explicard que alcance tiene y que ftécnicas se pueden ufilizar para el desarrollo completo de este fipo
de control.

Todas las categorias mencionadas se detallaran en cuadros dindmicos que facilitaran el entendimiento.
Sin embargo empezaremos por los fipos de confroles, con el fin de poder ir desagregando cada
alcance, técnica y categoria segun el tipo de control.

Gréfico 34: Tipo de confroles preventivos

Confroles Alcance E jemplos de técnicas

Autorizacion de todas las
fransacciones.

Procedimientos de validacion de
datos previa a su proceso.

(%]

S Proporcionar una seguridad Doble verificacion de los daftos
= razonable de que unicamente introducidos en el sistema

g Se reconocen y procesan informatico.

2 transacciones validas

Segregacion y rotacion de
funciones.

Normas y procedimientos
claramente definidos.
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Caso confrario ocurre con el tipo de confrol detectivo. Mencionaremos el alcance que este presenta,
junto con algunos ejemplos de técnicas para desarrollar. Las categorias que presenfa son:

De autorizacion.

De configuracién del sistema.
Informes de gestion de riesgos
Conftroles sobre el *volcado de datos”
Indicadores clave de rendimientos.
Supervision de la direccion.
Conciliaciones.

Segregado de fareas.

Controles de acceso al sistema.

Grafico 35: Tipo de controles detectivos

Confroles Alcance Ejemplos de ftécnicas Categorias
De autorizacion

o

o

. De configuracion del sistema.

[e]

Inventarios fisicos de las . Informes de gestién de riesgos

Aque”05_ fendemfe e existencias. Utilizacion de d. Controles sobre el *volcado’
proporcionar certeéza documentacién prenumerada. ’
razonable de que se de datos

Comparaciones de datos reales
descubren los errores e

rrecularidades con presupuestos. Indicadores clave de
g Conciliaciones bancarias. rendimiento.

Auditoria interna.

Detectivos
]

. Supervision de la direccion.

f
g. Conciliaciones.
h. Segregacion de fareas.

i. Controles de acceso al sistema.

Categorias de confroles detectivos
Un control detectivo estd disefiado para defectar un acontecimiento o resultado no infencionado. El

siguiente grafico detalla cada una de las categorias de confroles detectivos con algunos ejemplos de
cuestionarios y las acciones de evaluacion.
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Gréfico 36: Categoria de controles detectivos: Control de autorizacién

Controles Alcance Ejemplo de cuestionario Acciones para su evaluacién
¢Quién desarrollard la
autorizacion?
¢Existe un manual de
procedimiento y es facilitado
informaticamente?
Procedimientos (;Hay.varl.osglveles de Inspeccionar la documentacion
destinados a la autorizacion? de la autorizacion.
aprobacién de ) o Si la autorizacion es facilitada
las transacciones ¢Queé directivas son por el ordenador, desarrollar un
realizadas y de los usadas para deferminar si la sistema que prohiba los procesos
Controles | accesos a activos auforizacion €s apropiada desautorizados.
de y expedientes de (por ejemplo: politicas

autorizacion

acuerdo con las
directrices de la
direccién o con
politicas especificas
y procedimientos

contfables, procesos, manuales,

delegacion de autoridad)?

¢Son estas seguidas
actualmente?

¢Hay alguna posibilidad de
salfarse la autorizacién bien
sea manualmentfe o a través
del sistema?

¢Como puede ser detectada?

¢Hay algun procedimiento
de revision de la direccion
para asegurar que esas
autorizaciones se estdan
produciendo (por e jemplo:
revision desde auditoria
interna o unidad de control)?

Si la supervisién de la direccion
se estd desarrollando por
auditoria interna o por la
unidad de conftrol, deberiamos
considerar sus conclusiones
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Gréfico 38: Categoria de controles detectivos: Controles basados en informes de gestion de riesgos

Categoria Alcance Ejemplo de cuestionario Acciones para su evaluacion
Incluyen la
generacion de
informes dirigidos
a los diversos
responsables . )
designados tras ¢Con qué frecuencia se
e ?
la supervision de generarar
un proceso desde
su Ewicio hasta su ¢ Qué desencadena su o . ,
conclusién ejecucion? Revision del informe relativo
: a la frecuencia de elaboracion
Dichos informes ¢Sera oportuno en el tiempo| Y seguimienfo de acciones
Controles | suelen recoger las para la toma de decisiones? |~ correctivas posteriores.
basados en| violaciones de las : o
informes de| normas esfablecidas | ¢S€ archivar regularmente? | Valorar el conocimiento de los
gestion de | ocurridas durante responsables para elaborar el
riesgos | la ejecucion del ¢ Qué pretendera detectar informe.

proceso, o bien, en
otras ocasiones se
limitan a ofrecer
informacion sobre el
mismo (como, por
ejemplo:

listados de la
antigledad de los
saldos mantenidos
con agentes y
tomadores, de
siniestros punta

acaecidos, etcétera).

la organizacién cuando
obfenga el informe?

¢Se minimiza el riesgo de
error en su elaboracion?

Si el informe se realizé
por ordenador, auditoria
informatica.




Grafico 39: Categoria de controles detectivos: Confroles sobre volcado de datos o interface

Categoria Alcance Ejemplo de cuestionario Acciones para su evaluacion
spectos del negocio, como
A tos del
or e jemplo:
Comprende la por ejemp
fransferencia . .
de datos de ¢Cuando puede el 5|s’rer2a Los datos y procesos de
informacion entre llevar a cabo la interface? la interface necesitan ser
i . preparados, es decir:
ﬂ?grisaﬁgis usando ¢Cada cudnto tiempo se
’ uede realizar? icaR
métodos manuales | P Els%naddOS'
i robados.
o aufomatizados ¢ Cuantos datos y cuantas Realizad |
O una combinacion . 4 ealizados (manual o
de ambos. Los fransacciones serian automaticamente).
controles sobre el procesados? Propios.
volcado de datos . . Mantenidos. .
estarfan disefiados | ¢Cudl es el impacto del Reenviados si es necesario.
proceso de interface en las Revisad
Control para asegurar la . del : evisados.
ontroles recision, exactitud operaciones del negocio Localizables.
sobreel | Pr n, habitual?
volcado e integridad de los .
datos que han sido . . i Del mismo modo, los
de datos o ) ¢Esta sincronizado el sistema|  ~ambios deberan ser
i fransferidos. .
interface antiguo con el nuevo?

Estos confroles
deberian estar
disenados para
poner de manifiesto
cualquier error.

El proceso de
volcado puede ser
en dos fases (ir y
volver entre los dos
sisfemas) o en una
fase (de un sistema
a otro), y puede
relacionar un sistema
nuevo con los
sistemas anfiguos o
sistemas anfiguos
con los nuevos.

Aspectos técnicos, como
por ejemplo:

El método utilizado en la
interface (importacion/
importacion de
caracteristficas del sistema
antiguo y/o del nuevo,
programa de clientes
desarrollados, intfermediacién
del sistema/utilidad-lugar de
interés, entrada manual de los
dafos de interface), Proceso
técnico (lote, tiempo real,
paralelo).

Los contenidos de los

datos deben ser llevados a
interface (puesta al dia de
los archivos, resumen de las
fransacciones, balances).

autorizados, comprobados y
documentados.

La interface deberia velar por
la integridad de los dafos,

su gestion, su elaboracion
(sin pérdida, ni duplicados

ni redundancia de datos

y asegurar la exactitud y
precision), su validacion y
conciliacién y la deteccion y
correccion de las excepciones
y errores.
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Gréfico 41: Categoria de confroles detectivos: Controles de supervisién de la direccion

Categoria Alcance Acciones para su evaluacion
Supone una Eln muc.hog.castos, es ' N ’
Controles supervision realizada €l propio direcror que Dicha supervision deberia estar
de ien disti controla el frabajo de un suficientemente documentada
» por alguien distinto ;
SUPErVision | de quien prepara la subordinado. De todas con fechas, resumen de
de la informacion. formas, no estara limitado revisiones y seguimiento de las
direccion aesto. Tambiense acciones realizadas.
contempla que companeros
de trabajo se controlen y
revisen mutuamente.
Grafico 42: Categoria de controles detectivos: Confroles de conciliaciones
Categoria Alcance E jemplo de cuestionario
¢Con qué frecuencia la entidad preparard las conciliaciones?
¢Se preparan manualmente, por sistema informatico, o mediante
una combinacion de ambos?
¢Coémo se confirma si la base de datos ha sido capturada en el
proceso de conciliacion?
¢Estéan los procedimientos relativos a la preparacion de la
conciliacién enmarcados dentro de la politica de la enfidad sobre
Controles Una conciliacién es normas Y manual de procedimientos?
de un control disefiado . o
conciliacio-| Para comprobar ¢Con qué fuentes cuenta la entidad para preparar la conciliacion?
nes si los asuntos son La conciliacion, ¢sigue la politica de la enfidad y los

consistentes.

procedimientos de los manuales?

¢Las conciliaciones se preparan conjuntamente con las bases de
daftos?

¢Qué se considera un error en una conciliacién y cémo identifica
los errores la entidad?

¢Con qué frecuencia se encuentra un error?
¢Coémo realiza la entidad el seguimiento del control?

¢Esta evidenciando de alguna forma? ¢Puede verse algun
ejemplo de dicha evidencia?

¢La enfidad encuentra errores en los informes que pongan de
manifiesto que la informacion relevante no es correcta?
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Gréfico 43: Categoria de controles detectivos, Controles de segregacion de tareas

Categoria Alcance Ejemplo de cuestionario
Controles Comprendg Los procedimiento a segregar, estan descritos en las politicas y
de la separacion en los manuales de procedimienfo?
segregacion de debere.s. y . ) o
de responsabilidades cHay gs’remas dg con’(rol de acceso que limitan al personal la
tareas para autorizar capacidad de realizar ciertas funciones?

fransacciones,
mantener la custodia | ¢Estdn documentadas las bases para asignar responsabilidades
de los activos o (por ejemplo la descripcion del puesto de trabajo? ¢Hay
para evitar que los rofacion en las responsabilidades?
individuos estén
en situacion de ¢Hay procedimientos en la supervision de la gerencia para
perpetrar y ocultar asegurar que la segregacion de deberes es adecuada y ha
algun error o ocurrido como se ha deseado?
irregularidad.
Limitarian la
capacidad que los

Controles | usuarios individuales Quedaria reflejado en los derechos de acceso configurados en el

de acceso | © los grupos de cisterna

al sistema | Usuarios fienen :
en un enforno de
tratamiento de
datos informatizado.

8.4 Controles basicos sobre el ciclo de produccidén
Las funciones del ciclo de produccién comienzan con el reconocimiento de las necesidades del mercado,
siguen con la distribucién de la demanda al equipo productivo y la creacion de nuevos productos.

Funciones fipicas:

Determinacién del precio de los productos (FPricing)

Cdlculo de provisiones.

Valoracién de carteras.

Desarrollo de nuevos productos (I+D).

Informacién estadistica contable que debe ser remitida al organismo de confrol.

Calculos de margen de solvencia y estados de cobertura de provisiones técnicas incluidos en el
analisis patrimonial.
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Asientos contables comunes:

Obtencién de financiamiento, incluyendo el calendario de pago.

Compra y venta de inversiones en valores.

Emisién de acciones y control de auftocartera.

Devengos, cobros y pagos de intereses y dividendos.

Amortizacion de empréstitos, descuentos, gastos y primeras diferidos, en relacién con deuda e
inversiones.

Compra y venta de monedas extranjeras.

Cambios en los valores segun libros de las inversiones financieras.

Documentos o formatos importantes:

Listado de tarifas.
Recibos.

Bases usuales de datos:

Estan represenftadas por aquellos documentos que contienen informacién necesaria para procesar las
transacciones dentro de un bien. Esfa informacién se produce como resulfado del proceso de las
transacciones. Se clasifican de acuerdo a su uso:

Bases de referencia como notas fécnicas.

Bases dinamicas, por ejemplo: auxiliares de tarifas, margenes por productos listados de
valoracion de carfera, relacion de activos afectos a productos y andlisis de estados de cobertura
de provisiones técnicas, margen de solvencia e informacion estadistico contable.

Enlaces con ofros ciclos:

Desembolsos de efectivo con el ciclo de prestaciones.
Pagos al personal con el ciclo de planillas.
Conciliaciones de efectivo con los ciclos de prestaciones.

8.5 Controles basicos sobre el ciclo de tesoreria®

Las funciones del ciclo de tesoreria empiezan con el reconocimiento de las necesidades de efectivo,
siguen con la distribucién del efectivo disponible a las operaciones productivas y ofros usos y se
termina con los cobros y pagos a los deudores y acreedores. Dentro del ciclo de tesoreria se pueden
distinguir los siguientes asientos contables comunes:
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Obtencién de financiacion y su calendario de pago.

Amortizaciéon de empréstitos, descuentos, gastos y primas diferidos, en relacién con deuda e
inversiones.

Emisién de acciones y control de aufocartera.

Cambios en los valores segun libros de las inversiones financieras.

Compra y venta de inversiones en valores.

Devengos, cobros y pagos de intereses y dividendos.

Compra y venta de monedas exfranjeras.

Algunos ejemplos de los documentos y formatos importantes del ciclo de ftesoreria pueden ser:

Confratos de seguro de cambio de moneda extranjera.

Certificados de acciones.

Acciones, bonos y otros instrumentos adquiridos como inversiones.
Acciones emitidas.

Obligaciones, bonos, papel comercial.

Titulos de crédito como cheques, pagarés, cartas de crédito, etcétera.

Bases usuales de datos

Bases de referencia, por ejemplo: libros de registro de accionistas, cuadros de amortizacién de
principal e interés y cuestionario de cumplimiento de estipulaciones de préstamos.

Bases dindmicas, por ejemplo: saldos de las cuentas bancarias, cartera de inversiones, saldos de
mayores auxiliares deudores y acreedores.

Dentro del ciclo de tesoreria podriamos disfinguir los siguientes enlaces normales con ofros ciclos:
Conciliaciones de efectivo con los ciclos de prestaciones y primas.
Desembolsos de efectivo con el ciclo de prestaciones.
Pagos al personal con el ciclo de némina.
Ingresos de efectivo con el ciclo de primas.

8.6 Confroles bdsicos sobre el ciclo de planillas

Todas aquellas actividades que se deben llevar a cabo para contratar la mano de obra, pagar y clasificar,
resumir y procesar los registros que corresponden al ciclo de planillas.

Este ciclo involucra la contratacién, utilizacion y pago de servicios del personal, fales como: mano de
obra directa, mano de obra indirecta, ejecutivos, administrativos, etcétera.
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Dado que existen diferencias de tiempo enfre la recepcion de los servicios del personal y el pago de
los mismos, son consideradas también las cuentas por pagar y los pasivos devengados derivados de
la obtencién de dichos recursos en el ciclo de planillas.

Las funciones de planillas que podrian considerarse como tipicas de este ciclo se muestran mas adelante.
Sin embargo, se debe mencionar que las mismas deberdn servir tan solo como una guia general de
orientacion a la direccion en el proceso de implementacion o revision del control interno. Esto se
debe a que la identificacion y determinacion de estas funciones, asientos confables y documentos
importantes, efcétera, se deberdn efectuar considerando las circunstancias particulares de la empresa.

Las funciones tipicas de planillas podrian ser:

Promocién y evaluacion de personal
Seleccion de personal

Contratacion de personal

Desembolso de efectivo

Llevar las relaciones laborales

Registro, informacion y control de la némina
Preparar informes de asistencia

Dentro del ciclo de planillas fambién se pueden distinguir los siguientes asientos confables comunes:

Pago de planillas

Distfribuciones de gastos de personal
Anticipo de sueldos y préstamos al personal
Ofras prestaciones al personal

Algunos ejemplos de formatos y documentos importantes del ciclo de planillas pueden ser:

Contrafto de trabajo

Informes de tiempo

Recibos de planillas

Solicitud de empleo

Tarjetas de asistencia
Autorizacion de ajustes de némina
Autorizacion de pagos especiales
Cheques
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Las bases usuales de datos contienen la informacién necesaria para poder procesar las transacciones
dentro de un ciclo o bien. Esta informacién se produce como resultado de un proceso de transacciones.
Por lo general, estan representadas por archivos, catdlogos, listas, auxiliares, etcétera.

Estas bases de datos se pueden clasificar segun el uso que se les asigne:

Bases de referencia, se refieren a la informacién que se ufiliza para el proceso de transacciones
Bases dindmicas, relacionadas con la informacion resultante del proceso de las transacciones, las
cuales se estdn modificando constantemente.

Las bases usuales de datos para planillas podrian ser las siguienfes:

Archivo de personal, que incluya: nombres e informacion de referencia del empleado, tipos de
refribucion, prestaciones a empleados, efcétera.
Registro de sueldos o salarios de los empleados.

Por otro lado, se pueden distinguir los siguientes enlaces con ofros ciclos:

Asignacion de servicios del personal que se enlaza con el ciclo de produccion.
Desembolsos de efectivo que se enlazan con el ciclo de tesoreria.
Resumen de actividades que se enlaza con el ciclo de informacion financiera.

8.7 Esquema de la normativa interna®

En este aparfado se ha realizado un primer esquema que servird de base para el desarrollo del control
inferno deseado. El objetivo principal es el de poder avanzar en el planteamiento especifico de la
presente normatfiva.

El mencionado esquema que confiene los posibles aspectos a regular es:

1. Exposicion de motivos
2. Definicion de confrol interno
3. Ambito de aplicacién: Limites de cumplimiento considerando el tamafio de negocio, tipo de
negocio, riesgos asumidos, y petficién de auforizacion.
4. Normas generales:
Aspectos generales de la organizacioén
Responsables del control interno
Aspectos de los medios necesarios
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5. Mecanismos de control

Conftrol contable: normas y procedimientos contables, controles sistematicos de verificacion
de la aplicacion de los procedimientos y de saldos.

Aceptacion de riesgos: esfructuracion de manuales de acepfacién de riesgos, seleccion,
limites, etcétera; controles sistematicos sobre la aceptacion de riesgos y de saldos con
mediadores.

Politicas de reaseguro: establecimiento de politicas de retencién de riesgos y utilizacion de
reaseguro, controles sobre la calidad del reasegurador, sobre los limifes establecidos y sobre
la exposicion al riesgo.

Tramifacién de siniestros: desarrollo y disefio de normas y procedimientos de tramitacion
de siniestros y auforizaciones de pagos, dotaciones de reservas, efcétera; controles
sistematicos de verificacion de la aplicacion de las normas, de saldos con tomadores, de
reservas, etcétera.

Control de riesgos financieros: mecanismos de control de exposicion a riesgos financieros,
riesgos de contraparfte asumidos, riesgos en las variaciones en los tipos de interés y andlisis
de pérdidas potenciales, de las operaciones con derivados, medicién de los riesgos asumidos
y andlisis de escenarios que puedan conducir a pérdidas potenciales.

Control de riesgos: verificaciones actuariales de riesgos y posibles desviaciones revisiones
sistematicas de cuantia de provisiones; confrastes sistemdticos de hipdtesis ufilizadas,
realizacion de simulaciones de evolucién de resultados con variaciones en las hipétesis
biométricas, estadisticas, de gastos y de escenarios financieros utilizadas. Andlisis sisteméatico
del grado de exposicion de las aseguradoras a una combinacion de factores desfavorables.
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9.1 Mapas de riesgos por actividades de negocio

Debido a que los riesgos idenfificados fienen un impacto claro en los procesos bdsicos de negocio en
las entidades aseguradoras y reaseguradoras, ya sea individualmente o conjuntamente, es necesario
disenar controles de alto y bajo nivel que sean preventivos y detectives. Estos controles también
deben permitir a la organizacién enfrentarse a diferentes riesgos estratégicos que puedan afectar al
negocio, y garantizar el correcto funcionamiento del proceso establecido.

9.2 Esfructura del mapa de procesos de una organizacion

La definicién de los mapas de procesos de una compafia u organizacién se contempla durante la
elaboracién de su plan estratégico corporativo, con el ob jetivo de conocer mejor y mds profundamente
el funcionamiento y el desempefio de los procesos y las actividades en los que se halla involucrada,
prestando una atencion especial a aquellos aspectos clave de los mismos.

Los mapas de procesos se definen graficamente, en lo que se conoce como diagramas de valor,
combinando la perspectiva global de la compainia con las perspectivas locales del departamento
respectivo en el que se inscribe cada proceso. Su desarrollo, por lo tanto, debe tratar de consensuar
la posicion local y el desempeio concretfo de dichos procesos con los propésitos estratégicos
corporativos, por lo que resulta imprescindible idenftificarlos y jerarquizarlos en funcién de su definicién
especifica.

A grandes rasgos, podemos identificar 3 tipos de procesos en cualquier compafia u organizacion.
Consiguientemente, la definicion de los correspondientes mapas de procesos deberd adaptarse a las
peculiaridades que reviste cada caso:

1. Procesos estrafégicos: su definicion corresponde a los cargos de direccion y gerencia, y
atiende principalmente a procesos de gran calado estratégico que condicionan la definicién y la
consideracion de los demds procesos y actividades con vistas a ofrecer un soporte para la toma
de decisiones acertadas, fortalecer la operafiva del negocio y confribuir a mejorar la perspectiva
del cliente.

2. Procesos clave: aportan valor a la relacion de la compafia o la organizacion con sus clienfes y
usuarios, persiguiendo como fin principal la safisfaccion de sus necesidades. En este fipo de
procesos hallamos, por ejemplo, los implicados en el disefo, la planificacion y la supervision
de la estrategia comercial, de las cadenas de suministros y de los proyectos logisticos, entre
ofros. El desarrollo y la definicion del mapa de procesos para esta tipologia debe realizarse de
un modo especialmente meticuloso, identificando cada proceso en el puntfo final de su recorrido
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(la prestacion del servicio o producto al cliente), y trazando en sentido inverso una linea que
nos lleve hasta su punto de inicio, indicando fareas, actividades y subprocesos que directa o
indirectamente dependan de él.

3. Procesos complementarios: también llamados procesos de apoyo, complementan a los procesos
definidos anteriormente. Pese a ser procesos menores desde un punto de vista estratégico y
corporafivo, condicionan enormemente el desempeio de procesos superiores y deferminan en
muchos casos el éxito o el fracaso de los mismos. Las actividades y los procesos relacionados con el
abastecimiento de materias primas, con las herramientas, las aplicaciones y los equipos informaticos o
con la formacion del personal son algunos ejemplos que encajan en esta consideracion.

La definicién de un mapa de procesos culmina en la elaboracion de una ficha por cada proceso
identificado, en la que se relacionan los aspectos clave del mismo y los elementos principales que lo
conforman, el establecimiento de indicadores de desempefo que permitan monitorizarlo y evaluarlo, y
un diagrama que lo sitde en el lugar que le corresponde segun importancia, peso especifico y relevancia
estratégica dentro del enframado corporativo general.

En el gréfico 43 se desarrolla un ejemplo de mapa de procesos de una organizacion que empieza en

las necesidades del cliente y termina con la safisfaccion del mismo. Ademds del proceso de direccion
prestacién del servicio, de apoyo y de confrol junfo la evaluacion.
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Medicion de los sistemas de gestion y de procesos
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9.3 Estructura del mapa de riesgos?

Se ha establecido un mapa de riesgos general de acuerdo a como estd definida la estructura organizafiva
de la entidad aseguradora:

Actividad:
Conjunto de acciones realizadas para alcanzar los objetivos del proceso en el que infervienen.

Objetivo:
Se refiere a lo que se consigue por la actividad realizada, la cual debe ir en consonancia con los
objetivos estratégicos establecidos por la entidad.

Riesgo:
Se refiere a los eventos que pueden acaecer e impedir el correcto desarrollo de la actividad y
con ello, el incumplimiento del objetivo establecido.

Normativa:
Son las normas de cardcter externo (legislacion) o inferno (manuales de procedimiento o directivas
de actuacion) que especifican las pautas a seguir en el desarrollo de una actividad.

Control:
Se refiere al mecanismo establecido para contrarrestar o anular el impacto del riesgo que afecta
al proceso.

Periodicidad:
Se refiere a la frecuencia con la que debe ser realizado el control.

Responsable:
Es la persona encargada de supervisar el cumplimiento del proceso.

Recomendaciones:
Es la evaluacion de los controles establecidos.

El grafico 44 resume el mapa de riesgos por actividades de negocio que recoge la informacion de los
ciclos de actividad por cada area o departamento. Para entender mejor debemos definir que es un
riesgo. Celaya y Lépez (2004) mencionan, que por riesgo se entiende cual es la probabilidad de que la
empresa no pueda enfrentar alguna situacion inherente a su actividad. Esta definicién es muy general
pero, como veremos mds adelante, son por lo menos fres riesgos los que nos permiten evaluar la
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situacion, los resultados y el entorno de la empresa:

a. Riesgo operativo, financiero y fotal.
b. Riesgo sobre el comportamiento de la rentabilidad.
c. Riesgo del entorno o riesgo-pais.

Responsable

Gréfico 45: Mapa de Riesgo

Ciclo de actividad

Periodicidad

A \

Control

Objetivos

Riesgos

Normativa

A confinuacién se presenfan algunos ejemplos que resultan Gtiles en el momento de elaborar el mapa

de riesgos por actividades de negocio de las empresas.
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Grafico 46: Ejemplo de mapa de riesgos del drea de administracion

Actividad | Objetivo Riesgo Normativa Control Periodicidad|Responsable
Establecer Establecimiento Reuniones
Fijacionde | directrices de objetivos on el
objetivosy | de actuacion inalcanzables o directori . Responsable de
evaluacion | conarregloa | en contradiccion alrrae(e:voaﬂloar Trimestral |', iriistracion
del grado de | los objetivos | con los fijados ZI rado de
cumplimiento | estratégicos de | por el consejo de Cumg limiento
la enfidad. administracion. P ’
Incorrecta Elaboracién de
seleccion de esfadisticas de
Seleccion de| Aceptacion  |ieseos y posibles| Normas de 7 idad ) Responsable de
riesgos de alfas. dgesviicliaones contratacion y evaluacion Trimestral |'; yrinistracion
importantes de la de las normas
siniestralidad. existentes
Errores en la Revisiones de
Emision de |Calidad y rapidez| infroduccion de Mam-Jal'de una muestra de| Trimestral Responsable de
: procedimientos o administracion
polizas del proceso. | los datos, enla de emision polizas.
enfrega de la
documentacion.
Grafico 47: Ejemplo de mapa de riesgos del drea de siniestros (l)
Actividad | Objetivo Riesgo Normativa Control Periodicidad|Responsable
Asignacion Falta de
adecuaga fie 105 | fiabilidad de la
expedientes. ; ;
Gestion de E[;icacia vl dﬁucrlnenfaugnd Rlelgcllodn
expedien’res eficiencia en actl .a ao Dér laa Control de los giobal ae
: de informacion. gy forma anual. | Responsable
la gestion o ' movimientos
‘ Insuficiencia de Normativa d Conla de del area de
(velocidad de - €én cada indici -
€locida provisiones. legal expediente periodicidad | seguridad.
liquidacion, Inadecuada Revision de | del evento.
calidad, control Cnaci evision de
asignacion de expedientes
de costes, siniestros. '
efcefera). Inadecuada
Valoracion valoracion.
adecuada.
Retfraso en la
) Velocidad y aperfura.
Acepfacion agilidad en Falta deteccion Protocolo | Comprobacisn Conla Responsable
la realizacion fraude. de apertura. de alfas. periodicidad) el rea de
de tareas. nsatisfaccion | Politicade | parte firmado. | de 1 riesgos.
Evitar fraude. | delasegurado, rechazos. siniestralidad.
tomador del
seguro o
beneficiario.
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Grafico 48: Ejemplo de mapa de riesgos del area de siniestros (ll)

Actividad Objetivo Riesgo Normativa Control Periodicidad | Responsable
__Escasaonula Establecimiento
informacion inicial y automatico de
refrasos en la remision las provisiones
Velocidad y | de dafos adicionales. de apertura en
agilidad en  Falta deteccion fraude funcion de la C
o - on la Responsable
Apertura la realizacion ] Normativa garantia. periodicidad delp 4rea de
de tareas | Error en la grabacion internas el evento b
administrativas. de datos. Apertura de segﬁri daﬁ
Futuras desviaciones expediente.
producidas por una o
inadecuada estimacion Establecimiento
de las provisiones de de un modelo de
apertura. parte de siniestro.
Mejorar la
velocidad de Limites de pago.
Gesfion e Cllncqrrec’ra selecc_g? : Requerimiento de
) e riesgos y posibles
de pagos. |  Calidad de deiviac);oaes Normativa confirmaciones Responsable
recobrosy | |3 gestion y . Mensual de siniest
i . : importantes de la legal de pago. e siniestros
cierre del | gatisfaccion del e .
expediente ) siniestralidad.
p | mutualista. Control del
) ndmero de
Reducir el expedientes.
posible coste
del siniestro.
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Grafico 49: Ejemplo de mapa de riesgos del drea fécnica

Actividad Objetivo Riesgo Normativa Control Periodicidad | Responsable
Garantizar una | Insuficiencia de prima Elaboracién
tarifa adecuada| con el correspondiente y andlisis de
de acuerdo con| desequilibrio técnico y estadisticas de
Bases la siniestralidad | financiero e impacto en siniestralidad por
técnicas: |y estructura de resultados. Normativa (factores de riesgo.
elaboracion | gastos de la legal. ’Qomo Area
y entidad. Vulneracion de la Andlisis de la | MiNMo Una | Comercial
adquisicion legalidad vigente suficiencia de los | Vez al ano
Cumplimiento en relacion con el recargos para
de la normativa contenido minimo gastos de gestion
aplicable exigido. con respecto a los
reales.
Obtener y | Carencia de informacion | Protocolo | Estadisticas de
Elaboracion | analizar rafios para elaborar tales de siniestralidad, Mensual Area de
de de gesfion | parsmetros calculos | apertura. | frecuenciay | (minimo). Finanzas
estadisticas| 9Ue PerMifan | arrsneos, elaboracion de | Politica de [crecimiento de la
la foma de ratios inadecuados. | rechazos. cartera.
decisiones.
Gréfico 50: Ejemplo de mapa de riesgos del drea fiscal y contable
Actividad Objetivo Riesgo Normativa Control Periodicidad | Responsable
Cumplir con Sanciones
Gestion de la legislacion fiscales queJr
; n vigor en supongan gastos .
Z?rztéizfsoz cuinfoioplszos ezﬂagordifaﬂos Normativa Revisionesy | S€8UNI0S | £y jacal de
: : legal cuadres. perfodos de |
indirectos | Y seguridad de |para la entidad con 5 declaracion. | '@ €Mpresa.
la informacién | el correspondiente
y ficheros efecto en el
generados. resultado.
Registrar de ncorrecto registro Formacion del
Contabiliza- | acuerdo con de las operac?ones. personal.
cion delas | 12 normafiva Plan contable Existencia Aleatori Area de
- aplicable la N ' eatoria | - ontabilidad
operaciones totalidad de | Manipulacion de de controles :
las operaciones cuentas. informadticos.
realizadas por Claves de acceso
entidad. Refrasos a las aplicaciones
Informacisn | Proporcionara | Incumplimiento Controles
aterceros | fiempoy conla | de la legislacion automaticos.

; calidad exigida vigente. Normativa - Trimestral y Area de
(Informacion X 3 legal Revisiones por | tabiidad
estadistico la |nformaC|on . ega ferceros. anua contabilidad.

contable, requerida por | Inexactitud y falta
memoria, etc). el érgano de | de fiabilidad de la Auditorias
control. informacion. externas.
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Grafico 51: Ejemplo de mapa de riesgos del drea de inversiones

Actividad Objetivo Riesgo Normativa Control Periodicidad | Responsable
Obtener una ; : .
rentabilidad .D|rec_fr|ces de Politica de
y un nivel de Errores de inversion dadas | jnversiones. Con
Gestisnde | “ruarci inversion con el al inicio de
) x inversiones ) da ejercici N arreglo ala
inversiones decuad correspondiente | cada €Jercicio | Actualizacion e
INVErs adecuados a ) (objetivos del . . periodicidad
financieras y foct impacto en ODJeTIVOs del | de informacion
- efectos de la cuenta de ao) . ' de las
materiales. mantener el resultados | ensprenc] ?iva compras y
margen de ' Plan contable tonte. ventas,” | Responsable
solvencia y - existente. de
cobertura de Incumpllmlen"ro . . Trimestral inversiones.
- de la normativa eyesy Registro de
PrOVISIONES | aplicable a efectos| reglamentos [ i y anual
técnicas. P ; © | Inversiones (valoracion,
de valoracion, o individualizado. | bt
Mantener cobertura y Directrices de margen) y
la liquidez margen de la informacion Informe de gen
necesaria para solvencia. esfadistico gestion.
dar servicio a los contable.
compromisos de
la entidad.

En resumen, se pueden analizar los procedimientos de confrol encargados a cada drea o departamento,
cuya finalidad es analizar a fravés de ellos los controles establecidos, para que puedan estar bien
definidos, y obfener los mapas de actividades sobre los que se puedan cenftrar los riesgos que amenazan
el negocio. Esta aproximacion debe ser posterior a la ejecucion de un conjunfo de comprobaciones
para analizar la exposicion especifica a los riesgos generales de una entidad.?

2 Casares San José-Martf, Isabel (2014): Implementacion de la Gestion Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
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Capitulo X:

Matriz de Evaluacion
de Riesgos







10.1 Matriz de evaluacién de los riesgos®

La mafriz de evaluacién de riesgos surge de la necesidad de accionar proactivamente los efectos de
eliminar o reducir significativamente la gran cantidad de riesgos que puedan afectar los distintfos fipos
de organizaciones ya sean publicos o privados.

La canfidad de normas y reglamentaciones de cardcter laboral, ecolégico, impositivo, de consumidores,
confable, bancario, societario, bursétil, entre otras, provenientes de organismos nacionales, provinciales
y municipales, obligan a las adminisfraciones de las organizaciones a manfenerse muy alerta ante los
riesgos que la falta de cumplimiento de las mismas significan para sus patrimonios. Ademds, debe
agregarse la necesidad de constatar el cumplimienfo tanto de las normativas internas, como de diversas
normas en materia de seguridad y confrol inferno, como verificar la sujecién de las diversas dreas o
sectores a las politicas de la empresa.

Sin embargo, debemos fener en cuenta fres definiciones claves para un mejor enfendimientfo del
capitulo.

Impacto: Toda organizaciéon debe ser conscienfe de que su actividad fiene repercusiones en el ambienfe
en el que opera. Los entornos donde estdn ubicadas las empresas pueden sufrir tanto externalidades
negatfivas como positivas, que pueden causar un riesgo para la organizacion.
Caracteristicas del impacto:
a) Expresan los cambios ocasionados a partir de las acciones de formacién. Deben permifir la
comparacion con la situacion anterior a la implementacién del programa y en los sucesivos corfes
evaluativos programados. Para ello es necesario disponer de la llamada ‘linea de base” y los

momentos de evaluacién intermedia, final y de impacto.

b) Reflejan cambios observados en la poblacién objetivo (salarios, empleo, proteccion social) asi
como de sifuaciones expresadas cualitativamente (safisfaccion, salud, bienestar).

c) Se definen desde el disefio de las acciones de formacién37 y de esa manera se garantfiza su
solidez y confiabilidad.

d) Deben buscar el retorno econémico de las acciones de formacion para poder demostrar la utilidad
del esfuerzo realizado.

e) Deben ser vdlidos, es decir comprobar efectivamente aquello que se pretende medir.
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f) Deben ser confiables. Su valor no depende de quien lo mida pues las variaciones que refleja son
efectivamente encontradas en la realidad.

g) Pueden ser cuantitativos y cualitativos, estos ultimos estan basados en la percepcion o el grado
de conviccion del participante sobre una cierta situacion.

Probabilidad (CACPECO: 2008): Es la posibilidad que existe enfre varias posibilidades, que un hecho o
condicion se produzca. La probabilidad, entfonces, mide la frecuencia con la cual se obtiene un resultado
en oporfunidad de la realizacion de un experimento sobre el cual se conocen todos los resultados
posibles gracias a las condiciones de estabilidad que el confexto supone de antemano.

Severidad: Es otra métrica clave en el andlisis cuantitativo del riesgo y se define como el porcentaje sobre
la exposicion en riesgo que no se espera recuperar en caso de incumplimiento.

Grafico 52: SEVERIDAD = PROBABILIDAD X IMPACTO

Ejemplo 1:
Impacto
Probabilidad Insignificante Menor Moderado Mayor Catastrofico
Casi ciert Entre
asicierto | o y 100
p Entre 61y
robable 80
Posibl Entre 41y
osible 60
Enfre 21y
Improbable 40
Raro Entrely
20
E:Extremo W A:Alfo [ M:Medio B: bajo
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Ejemplo 2:

Consecuencia

Frecuencia

Catastrofico Critico

Marginal Despreciable

Frecuente | | [ I

Probable [ | I

Ocasional | Il

Remofo I

Improbable

Increible

El constante avance en el contexto de los riesgos, ha incentivado a buscar herramientas o instrumentos
que permitan, como se expresd al inicio, “eliminar o reducir significativamente la gran canfidad de
riesgos que puedan afectar los distinfos tipos de organizaciones”.

Por una parte, una empresa estd expuesta a errores internos de buena fe, pero también a acciones que
de manera accidental o no, represenfan pérdidas a la misma. Por ejemplo, si una entidad bancaria se
encuentra expuesta al accionar de mala fe de su personal (0 incluso, de sus clientes o proveedores),
la posibilidad de cometer incumplimientos de normativas legales es mayor por la falta de previsiones
en materia de seguridad inferna (como pueden ser incendios, o las pérdidas de archivos en el sistema
informatico). En consecuencia, este tipo de sucesos origina para la entidad pérdidas econémicas,
pérdidas que, inclusive, pueden poner en riesgo la continuidad de la empresa.

Ahora bien, pensemos en lo que implica la sustraccion de férmulas o planos concernientes a procesos
fabriles o productos, o bien la venta ilegal de bases de datos de clientes a la competencia.

Las pérdidas resultantes de defectos en los procesos productivos afectan la calidad de los productos
y servicios, y con ello los cosfos (reprocesamiento, garantias, desperdicios) y la reputacion de la
empresa. Muy pocas empresas fienen politicas, planes y metodologias sistfemafticamente conformadas
para evitar los riesgos antes comentados. Generalmente accionan por experiencia, intuicién o planifican
de manera parcializada.®
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11.1 Infroduccion a la norma ISO 27001

En la acfualidad, existe mayor conciencia sobre la imporfancia de la seguridad de la informacién en
las organizaciones, ya que los sistemas de informacién constifuyen un soporte para los negocios
porque confribuyen con la toma de decisiones y manejan, en si mismos, su activo mds importante: la
informacion.

De esta manera, la seguridad de la informacion debe ser considerada como una forma de profeger los
activos del negocio y al mismo fiempo un elemento estratégico para agregarle valor a las empresas y
mantenerlas competitivas en el mercado.

Dada la naturaleza de su acfividad econdmica y bajo la premisa que destaca la imporfancia de la
informacion dentro de las organizaciones, surge la necesidad de disefiar mecanismos que permifan
garanfizar la confidencialidad, integridad y disponibilidad de la informacion que se maneja, y proteger
los activos de informacion a través de la implementaciéon de procesos convenientes dentro de una
empresa.

En general, los elemenfos que interactuan denfro de la seguridad de una organizacién son personas,
tecnologia y operaciones o procesos. Es asi como la seguridad de la organizacion es el resultado de
operaciones realizadas por personas y soportadas por tecnologia. La razén principal de la seguridad
de la informacion es la de profeger los activos de informacion a través de la implementacién de los
procesos convenientes dentro de la organizacion.

Grafico 53: Elementos de la seguridad en la organizacién

Personas

Tecnologia Seguridad Operaciones

Fuente: OR Peru 201
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En este sentido, se desarrollardn algunos conceptos basicos relacionados con la seguridad de la
informacion (Aenor 2011):

Seguridad en la organizacion: Resultado de las operaciones realizadas por personas y soportadas
por tecnologia.

Personas: Deben garantizar la seguridad de la informacién y concientizarse en la necesidad de
gestionar la misma en la direccién de la organizacion.

Tecnologia: Sin un sistema global de gestién de la seguridad, resulta ineficaz.

Operaciones: Deben sostener la seguridad que la organizacién requiere a fravés de una serie de
acciones diarias.

Activos: Elemento que compone los procesos de la comunicacion, parfiendo desde la generacion
de la informacion.

Activo de informacion: Elementos que la seguridad de la informacion busca proteger. Contfienen
informacion registrada en medios electrénicos o fisicos que se ufilizan para la automatizacion de
procesos.

Principios fundamentales del SGSI: Son los pilares sobre los cuales se fundamenta un SGSI.
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Confidencialidad: Su propdsito es asegurar que Unicamente las personas idéneas accedan a la
informacioén que se quiere distribuir.

Integridad: Consiste en garantizar que los dafos, objetos y recursos no han sido alterados en su
confenido y son fiables. Se busca que solo las personas autorizadas puedan hacer modificaciones
en la forma y contenido de una informacion.

Disponibilidad: Asociada a la adecuada estructuracién de un ambiente tecnolégico y humano que
permita la continuidad de las actividades de la organizacién, la informacion deberd ser accesible
en forma segura para que se pueda usar en el momento en que se solicita.

Amenazas: Agentes capaces de explotar fallos de seguridad y en consecuencia pueden causar
pérdidas o danos a los activos de una empresa, afectando sus negocios. Se considera una
amenaza a cualquier evento accidental o intfencionado que pueda ocasionar algun daho en un
sistfema informatico o de informacioén, provocando pérdidas materiales, financieras o de ofro tipo
a una organizacion.

Vulnerabilidad: Punto en el cual un activo de informacion o recurso es susceptible de ataque.
Impacto: El resultado de un incidente de la seguridad de la informacion. Efecto de una amenaza
en la misién de una organizacién y objetivos del negocio.

Sistema de seguridad de la informacion: Disehado para proteger los activos de informacién de
la organizacion al nivel de seguridad necesario mediante el establecimiento y mantenimiento de
un conjunto de politicas, procedimienfos, controles y bunas practicas.




11.2 Antecedentes de la norma

En los ultimos tiempos, de alguna manera, las organizaciones han visto necesario trabajar bajo los
lineamientos de las normas ISO. Por e jemplo, la ISO 9000 desarrolla los temas de calidad, mienfras que
la norma ISO 14000 tiene un enfoque dentro de la gestion y respefto por el medio ambiente.

Ademas, existe otra serie de normas ISO que estan empezando a desempefar un papel mas importante
en el ambifo de la gestién del riesgo. Estas normas son, respectivamente, el cédigo de practicas para
la gestion de seguridad de la informacion (ISO 17799) y los requisitos de seguridad de los sistemas de
seguridad de la informaciéon (ISO 27001). Se ha aceptado que hay una relaciéon muy estrecha entre la
seguridad de la informacioén y la gestion de riesgos, y esas normas confribuyen a esta relacion.

Tanto 1aISO 17799 y las norma 27001 se derivan de los multiples cambios del Estandar Britdnico BS7799.
Originalmente esta norma constaba de dos partes. La primera parfe fue adoptada como ISO 17799. En
2005 La segunda parte fue mas adoptada como ISO 27001.

LaISO 17799 es un conjunto de pautas que una organizacion puede utilizar en el desarrollo de un sistema
de gestion de seguridad de la informacion (SGSI). Estas directrices se han desarrollado durante muchos
anos y han pasado por muchas revisiones. Las directrices son aceptfadas internacionalmente como
buenas practicas para la gestién de la seguridad de la informacion. No existe certificacion ISO 17799, ya
que es un conjunfo de direcfrices que pueden ser utilizadas para ayudar a garantizar la aplicacion y el
cumplimiento exitoso de las especificaciones de la ISO 27001.

ISO 27001 es el conjunfo de requisitos para el desarrollo de un sistema de gestiéon de seguridad de
la informacién (SGSI). Esta es la norma de que una organizacion tendra que cumplir a fin de recibir la
certificacion ISO 27001.

11.3 Cumplimiento de normativas y gestion de riesgos

El cumplimiento de 1aISO 27001 proporcionara confroles para los recursos de tecnologia de informacion
que también ayudaran a safisfacer los requerimienfos de normas reglamentarias. La profundidad de la
norma ISO 27001 puede ayudar a lograr el cumplimiento de ofras normas de regulacién dependiendo
del tipo de controles que se seleccionen y la forma de su implementacion.

Uno de los valores mds fuertes que aporta la ISO 27001 es un enfoque en el que no hay ningun requisito
para un fipo de tecnologia especifica, es decir, el cumplimiento de lanorma puede lograrse tedricamente
sin siquiera tener una computadora. Lo que requiere la norma es la seleccién e implementacion de
controles relacionados con la Tl. De esta manera, este estandar se relaciona esfrechamente con la

167




gestion del riesgo.
Los siguientes son fres punfos clave de la norma en referencia a la gestion de riesgos:
a) Las organizaciones deben definir y documentar su enfoque de evaluacion del riesgo 14.2.1ch.

b) “La metodologia de evaluacion de riesgo seleccionada debe asegurar que las evaluaciones de
riesgos produzcan resulfados comparables y reproducibles’. {4.2.1ct

¢) Las evaluaciones de riesgos deben ser revisadas regularmente en intervalos planificados {4.2.3dh

d) Ademds de lo anterior, la norma también exige que en la seleccion de los controles, debe haber
una relacién demostrada entre ellos y los resultados del proceso de tratamiento del riesgo
y evaluacion de riesgos: ‘Los objefivos de control y los confroles seran seleccionados e
implementados para safisfacer las requerimientos identificados por la evaluacion del riesgo y el
proceso de fratamiento del riesgo. Esta seleccion tendrd en cuenta los criterios de aceptacion
de riesgos, asi como los requisitos legales, reglamentarios y contractuales.” 14.2.1gh

La norma fambién incluye las alternativas para el tratamiento del riesgo. Estas alternativas incluyen la
prevencion de riesgos, aceptacion de riesgos, mitigacion de riesgos (mediante la aplicaciéon de los
controles) y la transferencia de riesgo.

1.4 Sistema de gestion de seguridad de la informacién (SGSI)

Como se mencioné anteriormente, la norma ISO 27001 es el conjunto de requisitos para el desarrollo
de un SGSI. La evaluacion, manejo y tratamiento del riesgo se relacionan a lo largo de tfodo el proceso.

168




Grafico 54: Principios fundamentales del SGSI

Activos de
Informacion
criticos

Confidencialidad
' Integridad

Fuente: Calder, A. Information Security base on ISO27001/27002: A Management Guide

Disponibilidad

El SGSI se basa en el modelo PHVA: Planificar, Hacer, Verificar y Actuar. Es un proceso ciclico que se
debe seguir para asegurarse de que el SGSI y, por defecto, la gestion del riesgo no sean procesos
estaticos.

La norma ISO 27001 contribuira a desarrollar un enfoque de gestion de riesgos que se basa en la
seleccion, implementacion, revisién y seguimiento de controles estrictos. El desarrollo de un SGSI y un

‘enfoque basado en riesgo” son procesos que requieren una imporfante inversion de tiempo.

La siguiente es una breve descripcion de los pasos dentro del ciclo PHVA para la implementaciéon de
un SGSI.

169




Partes
interesadas

Requisitos y
expectativas de
la seguridad de la

informacion

Gréfico 55: El ciclo de PHVA aplicado al SGSI

o7 Planifica S~

Crear el SGSI

Mantener y
mejorar el SGSI

Implementar y
operar el SGSI

Supervisar y
revisar el SGSI

Fuente: AENOR Peru 201

Etapa 1 - Planificar: crear el SGSI

- Definir método de evaluacion de riesgos.

- Identificar los riesgos.

- Analizar y evaluar los riesgos.

- dentificar y evaluar las opciones de tratamiento del riesgo.
- Seleccione el objetivo de confrol y controles.

- Gestion de los riesgos residuales.

- Implementacion del SGSI.

Etapa 2 - Hacer: implementar y operar el SGSI

Verifica .

Partes
interesadas

Seguridad de la
informacion
gestionada

- Definir las acciones de gestion, recursos, prioridades, funciones y responsabilidades.

- Se correlacionan con el plan de tratamiento para la gestion de los riesgos identificados.
- Implementar los controles.

- Definir cémo medir la eficacia de los controles.
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- Desarrollar e implementar procedimientos para la deteccion de incidentes.
Etapa 3 - Verificar: supervisar y Revisar el SGSI

- Ejecutar procedimienfos de seguimiento y revision.

- Revisar peri¢édicamente la eficacia del SGSI.

- Medir la eficacia de controles.

- Revisar periddicamente las evaluaciones de riesgos y actualizacion de los riesgos residuales.

Etapa 4 - Actuar: mantener y mejorar el SGSI

- Implementacion de las mejoras identificadas por SGSI.
- Adoptar medidas preventivas y correctivas apropiadas.
- Comunicar las acciones tomadas.

- Cumplir con los requisitos de documentacion.

- Asegurar el control de documentos.

- Asegurar el control

171






Capitulo XII

Gestion de Proyectos:
Enfoque en Riesgos






12.1 Gestion de proyectos

Gestion de proyectos es una forma especializada de gestion, al igual que otras estrafegias funcionales,
que se ufiliza para lograr objetivos de negocio, esfrategias y actividades dentro de un programa y
presupuesto definidos. La esencia de la gestion del proyecto es apoyar la ejecucion de la estrategia
competfitiva de una organizacion para ofrecer un resultado deseado (Milosevic 2003). En comparacién
con el estereotipo tradicional, la literatura reciente reconoce la gestion de proyectos como un proceso
clave de negocio (Jamieson y Morris 2004). Este enfoque define una organizacién como un proceso
en lugar de en forma funcional o matricial, y describe la gestiéon de proyectos como uno de los
procesos clave de negocio que permiten a las empresas implementar sistemas que entregan valor.
Por lo tanto, cuando las organizaciones vinculan sus proyectos a su esfrategia de negocio, estdn en
me jores condiciones para lograr sus metas organizacionales (Srivannaboon 2006).

El enfoque de gestion de proyectos del PMP identifica los elementos que las organizaciones deben
alinear con su estrafegia de negocios para poder gestionar de manera adecuada los riesgos.

12.2 Conceptos generales (De los Rios 2009)

El PMI define un proyecto como un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado unico.

De esta definicion se pueden desprender fres conceptos fundamentales:

Tiempo: Un proyecto tiene un inicio y un fin determinado, es decir, no se considera un esfuerzo
continuo.

Resultado: Un proyecto genera un resultado Unico (producto o servicio).

Elaboracién: Los proyectos se desarrollan de manera gradual de acuerdo al alcance.

Impacto: Los proyectos se desarrollan en un enforno defterminado (econémico, politico, social,
eftcétera)

El Project Risk Management Institute propone mediante el PMBOK?? identificar los fundamentos de la
direccién de proyectos, reconocido como el resultado de un compendio de buenas practicas.
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Gréfico 56: Guia de PMBOK®

Fundamentos de
la Gerencia de
Proyectos

Conocimientos, normas y
regulaciones del drea de
aplicacion

Habilidades
Interpersonales

Conocimientos y
habilidades

de Administracion

general

Comprension del
enforno del Proyecto

Fuente: PMBOK ®

EIPMBOK® menciona que estas practicas pueden aplicarse a la mayoria de proyectos y existe consenso
sobre su valor y ufilidad. Sin embargo dependera de cada proyecto la forma en que deban aplicarse,
es por esto que se debe contar con un equipo de direccién de proyecto capacitado para responder a
cada proyecto de la mejor manera.

El PMBOK® divide la direccion de proyectos en nueve areas de conocimiento®, que mediante la gestion
de laintegracion del proyecto son debidamente unificadas para generar el plan de gestion del proyecto.

Una de estas dreas de conocimiento, es la gestion de los riesgos del proyecto, drea que se analizara en
el presente documento. La gestién de los riesgos, posee seis procesos basicos segun el PM|, los cuales
son:

a. Planificacion

b. Identificacién
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Seguimiento y control
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12.3 Direccion de proyectos

Por ofro lado, la direccion de proyectos se define como la aplicaciéon de conocimientos, habilidades,
herramienfas y técnicas a las actividades del proyecto para satisfacer los requisitos del mismo. La
direccién de proyectos se logra mediante la e jecucién de procesos, usando conocimientos, habilidades,
herramientas y técnicas de direccién de proyectos que reciben entradas y generan salidas (PMBOK).

Asi, para asegurar el éxito en la direccion de proyectos es necesario realizar una gestion activa de
conocimientos, habilidades, herramientas y técnicas para cumplir con los requisitos interpuestos por
los grupos interesados, se definen los llamados “grupos de procesos de la direccion de proyectos”.

a)
b)

c)

e)

Grupo de procesos de iniciacion: Define y autoriza el proyecto o una fase del mismo.

Grupo de procesos de planificacion: Define y refina los objetivos, y planifica el curso de accién
requerido para lograr los objefivos y el alcance pretendido del proyecto.

Grupo de procesos de ejecucion: Integra a personas y otros recursos para llevar a cabo el plan
de gestion del proyecto del proyecto.

Grupo de procesos de seguimienfo: Mide y supervisa regularmente el avance, a fin de identfificar
las variaciones respecto del plan de gestion del proyecto, de tal forma que se fomen medidas
correctivas cuando sea necesario para cumplir con los objetivos del proyecto.

Grupo de procesos de cierre: Formaliza la aceptacion del producto, servicio o resultado, y
termina ordenadamente el proyecto o una fase del mismo.

A confinuacion se muestran las dreas de conocimiento de la direccion de proyecto definidas por el PMI:
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Gréfico 57: Proceso de seguimiento y control

Procesos de Seguimiento
y Control

Fuente: PMBOK ®

El grafico 57, tomado del PMBOK versién 2013 muestra la relacién entre las dreas del conocimiento y
las etapas de un proyecto:
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Grafico 58: Grupo de procesos de la direccién de Proyectos

Grupo de procesos de la direccién de Proyectos
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la calidad del gestion de la aseguramiento la calidad
proyecto calidad de la calidad
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Gréfico 58: Continuacion

Areas del
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control

Grupo de
procesos de
cierre

9. Gestion de

los recursos

humanos del
proyecto

9.1 Planificar
la gestion de
los recursos
humanoslos
Recursos
Humanos

9.2 Adquirir
el equipo de
proyecto

9.3 Desarrollar
el equipo del
proyecto
9.4 Gestionar
el equipo del
proyecto

10. Gestién de las
comunicaciones
del proyecto

10.1 Planificar la
gestion de las
comunicaciones

10.3 Controlar
las
comunicaciones

11. Gestion de
los riesgos del
proyecto

11.1 Planificar
la gestion de
riesgos

11.2 Identificar los
riesgos

11.3 Realizar
andlisis
cualitativo de los
riesgos

114 Realizar
andlisis
cuantitativo de
los riesgos

1.5 Planificar la
respuesta a los
riesgos

11.6 Controlar los
riesgos

12. Gestion de las
adquisiciones del
proyecto

12.1 Planificar la
gestion de las
adquisiciones

12.2 Realizar
adquisiciones

12.3 Conftrolas
las adquisiciones

12.4 Cerrar las
adaquisiciones

13. Gestién de los
interesados del
proyecto

13.1 Identificar
intersados

13.2 Planificar la
gestion de los
interesados

13.3 Gestionar el
compromiso de
los interesados

13.4 Conftrolar el
CoOmMpromiso con
los inferesados

Fuente: PMBOK ®

En marzo del presente ano el PMI publicé el "Exposure Draft” con los cambios propuestos para el
PMBOK 5ta edicién, con el objetivo de que profesionales miembros del PMI lo revisen y generen sus
comentarios. A confinuacion se comentan los cambios mds importantes, como se sefala en el grafico

58.
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Cambios mas relevantes:

Creacién de unanueva drea de conocimiento denominada "Gestion de los interesados del proyecto”
(Project Stakeholder Management). En la version actual del PMBOK, algunos procesos de esta
nueva drea de conocimienfo se encontraban contemplados con un menor alcance en el drea de
conocimiento "Gestion de las comunicaciones del proyecto”. En la nueva edicion del PMBOK lo
que propone el PMI es expandir el alcance de la "Gestion de los interesados del proyecto” dada
su importancia, creando asi un nuevo capitulo (el nimero 13).

El drea de conocimiento contempla los siguientes procesos:

13.1 Identificar a los interesados (Identify Stakeholders)

13.2 Planificar la gestion de los interesados (Plan Stakeholder Management)

13.3 Gestionar el compromiso de los interesados (Manage Stakeholder Engagement)
13.4 Controlar el compromiso de los interesados (Control Stakeholder Engagement)

Formalizacion de los planes de "Gestion de los alcances, fiempos y costos’

Se incorporaron como procesos la planeacion de los alcances, tiempos y costos. Si bien se hacia
referencia a estos planes en la 3era edicion del PMBOK en las infroducciones de sus respectivas
secciones (5, 6 y 7) y en "Gestion del alcance” existia un proceso dedicado a la planificacion del
mismo, en “Tiempos y costos” no habian existido como procesos particulares.

El drea de conocimiento contempla los siguientes procesos:

6.1 Planificar la gestion del cronograma (Plan Schedule Management)
7.1 Planificar la gestion de los costos (Plan Cost Management)

Creacién de la seccion 1.6 denominada “Valor del negocio” (Business Value). Esta seccién incluye
un fema que el PMI viene tratando en otros estandares desde hace tiempo como por ejemplo el
del OPM3 y es la importancia de que los proyectos que se lleven adelante en las organizaciones
generen valor para ellas. Es sumamente imporfante que las organizaciones desempefien proyectos
alineados a sus objetivos estratégicos.

Algunos otros ajustes propuestos del PMBOK 2014 son:

- El proceso “Verificar alcance” se renombra como “Validar el alcance”

- La cantidad de procesos crece de 42 a 47

- Se realizan ajustes para asegurar armonia y coherencia con otros estdndares del PM|
(elaboracién de cronogramas, gestion de portafolios, de programas, efcétera)
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Grafico 59: Direccion de proyectos

DIRECCION DE PROYECTOS

4. Gestion de la infegracion del
proyecto

4.1 Desarrollar el acta de
constitucion del proyecto.

4.2 Desarrollar el enunciado del
alcance del proyecto(preliminar).

4.3 Desarrollar el plan de gestion
del proyecto.

4.4 Dirigir y gestionar la ejecucion
del proyecto.

45 Supervisar y controlar el
frabajo del proyecto.

4.6 Confrol intfegrado de cambios.

4.7 Cerrar proyecto

5. Gestion del alcance del
proyecto

5.1 Planificacién del alcance.
5.2 Definicion del alcance.
5.3 Crear EDT.

5.4 Verificacion del alcance.

5.5 Control del alcance.

6. Gestion del tiempo del
proyecto

6.1 Definicion de las
actividades.

6.2 Establecimiento de las
secuencia de las actividades.

6.3 Esfimacioén de recursos de
las actividades.

6.4 Estimacion de la duracién
de actividades

6.5 Desarrollo del cronograma

6.6 Confrol de cronograma

7. Gestion de los costos del
proyectos

7.1 Estimacion de costos
7.2 Preparacion del presupuesto

7.3 Control de costos del
proyecto

10. Gestion de las
Comunicaciones del proyecto

10.1 Planificacion de las
comunicaciones

10.2 Distribucién de la
informacion

10.3 Informar el rendimiento

10.4 Gestionar a los interesados

8. Gestion de calidad de
proyectos

8.1 Planificacion de calidad

8.2 Realizar aseguramiento de
calidad

8.3 Realizar control de calidad

9. Gestion de losrecursos
humanos del proyecto

9.1 Planificacion de los
recursos humanos

9.2 Adc1uirir el equipo del
proyecto

9.3 Desarrollar el equipo del
proyecto

9.4 Gestionar el equipo del
proyecto

13. Gestioén de los interesados del
proyecto

13.1 Identificar interesados

13.2 Planificar la gestion de los
interesados

13.3 Gestionar el compromiso de
los inferesados

13.4 Conftrolar el compromiso de
los inferesados

11.Gestion de los riesgos del
proyecto

11.1 Planificacion de la gestion de
Riesgos

11.2 Identificacién de riesgos
11.3 Andlisis cualitativo de riesgos

114 Andlisis cuantitativo de
riesgos.

11.5 Planificacién de la respuesta a
los riesgos

11.6 Seguimiento y control del
riesgo

12. Gestion de las adquisiciones
del proyecto

12.1 Planificar las compras y
adquisiciones

12.2 Planificar la contratacion

12.3 Solicitar repuestas de los
vendedores

12.4 Seleccion de vendedores
125 Administracion del contrato

12.6 Cierre del contrato
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Y se desarrollan de la siguiente manera:

a)

b)

c)

d)

e)

f)

8)

h)

)

Gestion de la intfegracion: Incluye los procesos y actividades necesarios para identificar, definir,
combinar, unificar y coordinar los distintfos procesos y actividades de direccion de proyectos
dentro de los "Grupos de procesos de direccién de proyectos’.

Gestion del alcance: Incluye los procesos necesarios para asegurarse que el proyecto incluya
los requerimienftos para completarlo de manera satisfactoria. La gestién del alcance se relaciona
principalmente con la definicién y el confrol de lo incluido y no incluido dentro del proyecto.

Gestion del tiempo: Incluye los procesos necesarios para lograr la conclusion del proyecto a
tiempo.

Gestion de los costos: Incluye los procesos involucrados en la planificacion, esfimacion,
preparacion del presupuesto y control de costos de forma que el proyecto se desarrolle dentro
del presupuesto.

Gestion de la calidad: Incluye todas las actividades de la organizacién e jecutora que determinan
las politicas, los objetivos y las responsabilidades relativas a la calidad, de tal forma que el
proyecto safisfaga las necesidades por las que se desarrolld.

Gestion de los recursos humanos: Incluye los procesos que organizan y dirigen el equipo del
proyecto, compuesto por las personas con roles y responsabilidades especificas que permitiran
concluir el proyecto.

Gestién de las comunicaciones: Incluye los procesos necesarios para asegurar la generacion,
registro, distribucion, almacenamiento, recuperacion y disfribucion de la informacion del
proyecfo en tiempo y forma.

Gestion de los riesgos: Incluye los procesos relacionados con la planificacion de la gestion de
riesgos, la identificacion y el andlisis de riesgos, las respuestas a los riesgos, y el seguimiento
y confrol de riesgos de un proyecto. Los objetivos de la "Gestion de los riesgos del proyecto”
son aumentar la probabilidad y el impacto de los eventos positivos, y disminuir la probabilidad
y el impacto de los eventos adversos para el proyecto.

Gestion de las adquisiciones: Incluye los procesos para comprar o adquirir los insumos necesarios
para realizar el proyecto.

Gestion de los interesados: Los interesados del proyecto son un conjunto de personas,
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organizadas por un interés en comun, con el fin de actuar conjuntamente en defensa de ese
interés, queriendo dar a conocer sus prefensiones. Se denomina grupo de presion a los que
ufilizan los medios a su alcance buscando la manera de dominar a la opinién publica. A menudo
los grupos de interés son de conocimiento publico, como los sindicatos, las organizaciones
patronales, las grandes empresas, las asociaciones de profesionales, las ONG, etcétera.

La mayoria de la sociedades modernas reconocen legitimidad a los grupos de inferés y regulan las
modalidades de su accionar, de modo que no afecten la forma en que se encuentra regulada en cada
pais la toma de decisiones politicas. Una modalidad caracteristica de la canalizacion institucional de los
grupos de inferés son los conse jos econdmicos Yy sociales que existen en varios paises. Es habitual que
los grupos de inferés realicen sobre los poderes publicos una actividad particular denominada lobby,
con el fin de tratar de incidir a su favor en el proceso de foma de decisiones publicas.

Todas estas dreas del conocimiento poseen entradas bien definidas, fécnicas y herramientas idenftificadas,
las cuales varian considerablemente en funcién del alcance, tipo de proyecto y salidas, que se convierten
en el entregable final de cada drea de conocimiento. Todos los planes de gestion definidos brevemente
se integran para conformar el plan de gestion del proyecto, herramienta de la direccién y del equipo
de proyecto para realizarlo en forma exitosa. La gestion de riesgos de proyectos segun el PMI consiste
en el proceso de identificar y analizar los riesgos, asi como la respuesta, seguimiento y control de los
mismos*.

12.4 Gestién de riesgos en proyectos

Entre los conceptos fundamentales® dentro de la gestion de riesgo de proyectos se deben tener en
cuenta:

Riesgo de proyecto: Cualquier evento o condicién que puede impactar de manera negativa los
objetivos de un proyecto. Si el impacto es positivo, se refiere a una oportunidad.

Evento de riesgo: Hecho aislado que puede impactar al proyecto de manera positiva o negatfiva.
Condicion de riesgo: Situacion en que se encuentra presente el riesgo.

a) Planificacion de la gestion de riesgos: Establecer el entorno del proyecto para definir el enfoque
que se ufilizara para evaluar y analizar las actividades de gestion de riesgo del proyecto.

b) Idenfificacion de riesgos: Defterminar los riesgos que pueden afectar al proyecto y
documentar sus caracteristicas. La idenfificacién se realiza seleccionando una herramienta
para su deteccion como: entrevistas a expertos, checklists, brainstorming, etcétera.

c) Andlisis cualitativo de riesgos: Priorizar los riesgos identificados para realizar un andlisis
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de acuerdo a la probabilidad o frecuencia de ocurrencia y a la significancia del impacto
de los mismos. A partir de la clasificacion obtenida se debe desarrollar una matriz de
evaluacion de riesgos, de acuerdo a las combinaciones probabilidad-impacto resultantes.

d) Andlisis cuanfitativo de riesgos: Analizar de manera objetiva el efecto de los riesgos
idenfificados de acuerdo a los dafos recolectados.

e) Planificacion de la respuesta a los riesgos: Desarrollar estrategias de acuerdo al perfil de riesgo
de la organizacion. Es decir, escoger alternativas para aprovechar las oportunidades y reducir las
amenazas que pueden presentar los riesgos detectados en el proyecto.

f) Seguimientfo y confrol de riesgos: Realizar el seguimiento de los riesgos identificados,
supervisar los riesgos residuales de acuerdo a los confroles seleccionados, identificar nuevos
riesgos, ejecutar planes de respuesta y evaluar su efectividad a lo largo del ciclo de vida del
proyecto.

Se definen tres estrategias bdsicas para enfrentar los riesgos, cuyos efectos podrian impactar de
manera negativa los objetivos de un proyecto:

a) Evitar: Implica eliminar la amenaza que representa un riesgo adverso, aislar los objetivos del
proyecto del impacto del riesgo o hacer mas realista el objetivo en cuestion considerando el
riesgo.

b) Transferir: Trasladar el impacto negativo de una amenaza a un ftercero, es decir, simplemente
se cambia la responsabilidad de la gestion del riesgo.

c) Mitigar: Reducir la probabilidad y/o el impacto de un evenfto de riesgo adverso a niveles

aceptables. Anficipar acciones para reducir la probabilidad de la ocurrencia de un riesgo y/o su
impacto sobre el proyecto.
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Grafico 61: Gestion de los riesgos del proyecto

GESTION DE LOS RESGOS DEL PROYECTO

111 Planificacion de la Gestion
de Riesgos

1. Enfradas

1 Factores ambientales de
la empresa.

2 Activos de los procesos
de la organizacion.

3 Enunciado del alcance
del proyect o.

4 Plan de gestion del
proyecto.

2. Herramientas y Técnicas

1Reuniones y andlisis de
planificacion.

3. Salidas

1Plan de gestion de
riesgos.
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11.2 Identificacion de Reisgos
1. Entradas

1 Factores ambientales de la
empresa.

2 Activos de los procesos
de la organizacion.

3 Enunciado del alcance del
proyecto.

4 Plan de gestion de riesgos.

5 Plan de gestion del
proyecto.

2. Herramientas y Técnicas

1Revisiones de
documentaciones

2 Técnicas de recopilacion
de informacion.

3 Andlisis de listas de
control.

4 Andlisis de asunciones.

5 Técnicas de diagramacion.

3 Salidas

1Registro de riesgos.

11.3 Andlisis Cualitativo de
Reisgos

1Entradas

1 Activos de los procesos de
la organizacion.

2 Enunciado del alcance del
proyecto.

3 Plan de gestion de riesgos.
4 Registro de riesgos.
2 Herramientas y Técnicas
1Evaluacion de probabilida-
des e impacto de los

riesgos.

2 Matriz de probabilidades e
impacto de los riesgos.

3 Evaluacion de la calidad de
los datos sobre riesgos.

4 Categorizacion de riesgos.

5 Evaluacion de la urgencia
del riesgo.

3 Salidas

1Registro de riesgos
(actualizaciones)




Gréfico 61 Continuacion

14 Andlisis Cuantitativo de
Reisgos

1. Entradas

1 Activos de los procesos
de la organizacion.

2 Enunciado del alcance
del proyecto.

3 Plan de gestion de
riesgos.

4 Registro de riesgos.

5 Plan de gestion del
proyecto

- Plan de gestion del
cronograma del proyecto

- Plan de gestion de los
costes del proyecto

2. Herramientas y Técnicas

1 Técnicas de recopilacién y
representacion de dafos

2 Técnicas de andlisis
cuantitativo de riesgos y de
modelado.

3. Salidas

1Registro de riesgos
(actualizaciones)

11.5 Planificacién de la Respuesta a
los Riesgos

1. Entradas
1Plan de gestion de riesgos.
2 Registro de riesgos.

2. Herramientas y Técnicas

1 Estratégias para riesgos
negativos o amenazas.

2 Estratégias para riesgos
positivos u oportunidades.

3 Estratégia comun ante
amenazas y
oportunidades.

4 Estrategia de respuesta
para contfingencias.

3. Salidas

1Registro de riesgos
(actualizaciones)

2 Plan de gestion del
proyecto
(actualizaciones)

3 Acuerdos contractuales
relacionados con el riesgo.

Fuente: PMBOKR

11.6 Seguimienfto y Control de
Riesgos

1. Enfradas
1Plan de gestion de riesgos.
2 Registro de riesgos.

3 Solicitudes de cambio
aprobadas.

4 Informacion sobre el
rendimiento del trabajo.

5 Informes de rendimiento.

2. Herramientas y Técnicas

1. Reevaluacion de los riesgos.

2. Auditorias de los riesgos.

3. Andlisis de variacion y de
tendencias.

4. Medicion del rendimiento
técnico.

5. Andlisis de reserva.

6. Reuniones sobre el estado
de la situacion.

3. Salidas

1 Registro de riesgos
(actualizaciones)

2 Cambios solicitados.

3 Acciones correctivas
recomendadas.

4 Acciones preventivas
recomendadas.

5 Activos de los proecesos
de la organizacion.
(actualizaciones)

6 Plan de gestion del
proyecto. (actualizaciones)
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Capitulo XIII:

Gestion Infegral de
Riesgos Financieros






13.1 Otros temas asociados al riesgo

Gestion integral de riesgos financieros: Una empresa es afectada en su gestién por la incertidumbre,
el principal reto de la alta gerencia es determinar cual es el nivel de incertidumbre que debe aceptar
para cumplir con su objefivo de generar valor para sus grupos de interés o stakeholders®. Segun
PwC¥, ‘la Gerencia moderna que debe afronfar escenarios con incertidumbre, maximiza su valor
cuando logra un balance 6pfimo entre crecimienfo, retforno de inversion, riesgo, oportunidades,
eficacia y eficiencia” (Espifieira et al. 2008).

La alta gerencia debe detectar los evenfos internos y externos que pueden afectar el cumplimiento
de los objetivos y los riesgos asociados a ellos, para que de esfta manera se puedan tomar decisiones
conociendo la criticidad que se debe enfrentar y no basadas en el azar, es decir, 7ake Risk by Choice,
not by Chance’.

Uno de los factores claves de éxito que debe cumplir la gerencia se refiere a la organizacion funcional
que soporta la gestion integral de riesgos (GIR). Se entiende en la practica que la GR es “efectuada por
todo el personal en los diversos niveles de la institucion’.

Por e jemplo, la industria bancaria estd experimentando un profundo cambio en lo relativo a las précticas
de gestion del riesgo gracias a los progresos registrados en la feoria de las finanzas y en las tecnologias
de la informacion. (Basilea Il y Basilea lll) Esta evolucién en la gestion del riesgo ayuda a conseguir
ventajas competitivas en los diferenfes niveles de la gestion.

De esta manera, la Gestion Integral de Riesgos (GIR) permite gestionar el negocio maximizando la
creacion de valor, ser conscientes del nivel de rentabilidad esperada, eliminando actividades que no
generen el adecuado valor y tener un grado adecuado de transparencia respecto al verdadero valor del
negocio, fema de relevancia para los accionistas e inversionistas.

A confinuacién se dividird en cuafro partes la adminisfracion infegral de riesgos para su mejor
comprension:

La primera parfe se refiere al riesgo de eventos, por ejemplo el riesgo politico y el riesgo exdgeno,
entre ofros, como se puede ver en el gréfico 61.

La segunda parte se refiere al riesgo operacional, que segun el Comité de Basilea® es el riesgo de
pérdidas resultantes de la falta de adecuacion, fallas en los procesos infernos, de la actuacion del

personal o de los sistemas, o bien aquellas que sean producto de eventos externos.

En una vision simplificada, es el riesgo que incurre un banco por su operatoria, que no esta ya clasificado

%* Individuo u organizacion que estda directa o indirectamente involucrada o se ve afectada por las actividades o decisiones de una organizacion en particular.

¥Nombre abrevidado de la empresa PricewaterhouseCoopers.

#®E| Comité de Basilea es la denominacion usual con la que se conoce al Comité de Supervision Bancaria de Basilea, la organizacion mundial que reune a las
auforidades de supervision bancaria, cuya funcion es fortalecer la solidez de los sistemas financieros.



como riesgo de crédito o de mercado o los ofros ya tradicionales, y que ha cobrado gran notoriedad
dada la mayor participacion de operatorias tercerizadas, sistemas tecnolégicos complejos, productos
derivados y estructurados, y una mayor diversidad de negocios financieros.

La fercera es riesgo de negocio, que puede ir incluido dentro de los riesgos estratégicos de una
organizacion. Los riesgos estratégicos son aquellos que surgen derivados de la posicién estratégica
que la organizacién foma en el entorno en que desarrolla su actividad, por tanto tienen una doble fuente:
por un lado las propias decisiones esfratégicas que foma la organizacién y por otro el enforno en el que
dichas decisiones se materializan. Es fodo lo que afecta a la organizacion en su macroentorno. En ese
senfido, se pueden distinguir:

Riesgos de negocio: Riesgos de las decisiones estratégicas sobre los productos y servicios o
sobre la propia organizacion.

Riesgos no de negocio: Riesgos externos derivados del entorno de la organizacion, por
ejemplo de sus competidores, reguladores, autoridades publicas, sociedad, etcétera.

El cuarto es el riesgo financiero, que es la probabilidad de un evento adverso que tenga consecuencias
financieras negativas para una organizacion. El concepto debe entenderse en sentido amplio, incluyendo
la posibilidad de que los resultados financieros sean mayores o menores de los esperados. De hecho,
habida la posibilidad de que los inversores realicen apuestas financieras en contra del mercado,
movimientos de estos en una u ofra direccién pueden generar tanfo ganancias o pérdidas en funcién
de la esfrategia de inversion.

Mas alld de la definicién de los cuatro riesgos mencionados, lo importante para los bancos respecto del
riesgo operacional es contar con un proceso de gestién de riesgos operativos o riesgos operacionales.
Este proceso de andlisis de riesgo operacional es el que va a garantizar al banco la buena administracion
de los riesgos en el marco de los estandares internacionales.

Segun el Comité de Basilea, tanto en los principios bdsicos para una supervision bancaria efectiva como
en Basilea Il y ll, en un adecuado proceso de gestion del riesgo operacional se entiende por “gestion” al
proceso de “identificacion, evaluacion, seguimiento y control o cobertura” del riesgo operacional. Estos
cuatro elementos reflejan un enfoque comprehensivo de gestién de riesgos presentes en los Tres
Pilares de Basilea ll, y en todos los documentos y mejores practicas del Comité de Basilea, y por ende
en todas las normativas sobre riesgo operacional de fodos los paises avanzados del mundo.

De la misma forma, se puede mencionar al riesgo del negocio que se divide en riesgo administrativo,
riesgo estratégico y riesgo financiero.
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Gréfico 62: Administracion integral de riesgos

PARTE |
RIESGO DE
EVENTOS
| |
Riesgo Riesgo
Politico Exdgenos
| | | |
' Riesgo de
i 1 Riesgo de
Riesgo de Riesgo de Riesgo R'ngo rfcal de sags’rr os Tendencias
Guerrilla Pais Regulatorio y depol .|cas tural Macroeconé-
monetarias naruraies :
micas
PARTE Il
RIESGO
OPERACIONAL
| |
Riesgo de Riesgo Riesgo de
Sistemas legal operacion
| |
| | | | | |
Riesgo de Riesgo de Riesgo Riesgo de Riesgo Riesgo de
confiabilidad capacidad juridico responsabilidad || tecnoldgico fraudes
| | | | | |
: Riesgo de , .
Riesgo de in’regrﬁiad de Riesgo de Riesgo de Riesgos de Riesgo de
confiabilidad datos seguros confratos proceso distribucion




PARTE Il

RESGO DE
NEGOCIO
| |
Riesgo Riesgo
Estratégico Administrativo
|
| | | |
Riesgo de Riesgo de ) Riesgo de
relaciones estructura de E}'giﬁggg Rep%r’rar
de negocio mercado
_ Riesgo de Riesgo Riesgo de Riesgo de
investigacion reputacional propiedad planeacion
y desarrollo
Riesgo de
producto

195




PARTE IV
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13.2 Introduccion a los riesgos financieros

Los riesgos financieros son los riesgos asociados a los mercados financieros donde las empresas
obtienen sus recursos o los colocan asociados, entre ofras cosas, a realizar esfrategias que permitan
reducirlos o mitigarlos, siendo, los principales el riesgo de mercado, el riesgo de crédito, el riesgo de
liquidez y el riesgo operacional.

Las entidades financieras tienen como objetivo principal el control de los riesgos financieros a los que
se enfrentan, siendo el riesgo de crédito y el riesgo de mercado los de mayor importancia. Sin embargo,
la evolucion de los estudios sobre la medicion y control de estos riesgos es desigual, ya que mienfras
los estudios sobre el riesgo de mercado se encuentran muy avanzados, ocurre todo lo contrario con
respecto al riesgo operacional y de liquidez (Berggrun y Alonso 2015).

Riesgo es una medida de la magnitud de los dafos frenfe a una situacion peligrosa. El riesgo se mide
asumiendo una determinada vulnerabilidad frenfe a cada tipo de peligro. Si bien no siempre se hace, debe
distinguirse adecuadamente entre peligrosidad (probabilidad de ocurrencia de un peligro), vulnerabilidad
(probabilidad de ocurrencia de dafos dado que se ha presentado un peligro) y riesgo (propiamente
dicho). Informalmente se habla de riesgo para hablar de la ocurrencia anfe un potencial perjuicio o dano
para las unidades, personas, organizaciones o entidades (en general "bienes juridicos protegidos’).

Cuanto mayor es la vulnerabilidad, mayor es el riesgo, pero cuanto mas factible es el perjuicio o
dano, mayor es el peligro. Por tanto, el riesgo se refiere solo a la tedrica “posibilidad de dano” bajo
determinadas circunstancias, mientras que el peligro se refiere solo a la fedrica “probabilidad de dafno’
bajo esas circunstancias. Por e jemplo, desde el punto de vista del riesgo de dafos a la infegridad fisica
de las personas, cuanto mayor es la velocidad de circulacion de un vehiculo en carretera mayor es el
‘riesgo de dano” para sus ocupantes, mientras que cuantfo mayor es la imprudencia al conducir mayor
es el "peligro de accidente” (y fambién es mayor el riesgo del dafio consecuente).

Esimportanteindicar que enfinanzas, suele entenderse elriesgo como laprobabilidad de enfrentar pérdidas.
Sin embargo, en senfido estricto debe entenderse como la probabilidad de observar rendimientos
distinfos alos esperados, es decir, "..la dispersion de resultados inesperados ocasionada por movimientos
en las variables financieras” (Jorion 1997: 63). Si se observan rendimientos extraordinariamente positivos
o negativos, la probabilidad de enfrentar rendimientos distintos a los esperados en el fufuro, es decir,
el riesgo, crece. Si no se considera como una sefal de alerta el observar rendimientfos muy superiores
a los esperados, se omite el andlisis de las causas de tal desempefo exfraordinario y, por lo tanto, se
consfruyen las bases para enfrentar en el futuro pérdidas también extraordinarias.

Dado que la Unica forma de evitar por complefo el riesgo es no existir, la necesidad de administrarlo es
tacita. Por lo tanfo, primero deben idenftificarse, en finanzas, todos los factores que pueden ocasionar
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la obfencion de rendimientos distintos a los esperados, es decir, los factores de riesgo. Cada factor
distinto define en si mismo un tipo parficular de riesgo, dentro de los cuales nos interesan los riesgos
financieros.

Existen diversas formas de identificar y clasificar los riesgos financieros. En general, enfenderemos
como riesgo financiero la probabilidad de obtener rendimientos distinfos a los esperados como
consecuencia de movimientos en las variables financieras. Los principales fipos de riesgo revisados por
diversos autores, incluyendo el comité de Basilea Il y Basilea lll, son:
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Grafico 63: Principales categorias de riesgos financieros

Principales categorias de riesgos financieros
Riesgo de mercado
Riesgo de crédito
Riesgo de liquidez
Riesgo pais
Riesgo de taza de interés
Riesgo cambiario
Riesgo legal
Riesgo operacional
Riesgo reputacional
Fuente: En aproximacion a diversos aufores:
(Park. S. 1997; Jorion O. 1999; Portillo Tarragona 2007; Soldevilla E. 1996).

Riesgo de mercado: Resultado de la variacién de los precios o valores de mercado (tasa /precio)
de un insfrumento o fransaccién financiera.

Riesgo de crédifo: Es la posibilidad de pérdida debido al incumplimiento del prestatario o la
confraparte, en operaciones directas, indirectas o contfingentes que conlleva el no pago, el pago
parcial o la falta de oportunidad en el pago de las obligaciones pactadas, generando pérdida o
reduccion de valor (calidad) de la cartera o portafolio.

Riesgo de liquidez: Asociado al stock, cantidad o liquidez de los activos en donde se desea
invertir. Es decir, cuando una transaccion no se realiza a precios de mercado debido a su baja
operatividad.

Riesgo pais: Riesgo de una eventual insolvencia comercial o financiera por parte de un vendedor o
prestamista, a causa de problemas de caracter politico o derivados de las graves perturbaciones




econdomicas que pueden darse, de forma relativamente frecuente en los paises en desarrollo. El
riesgo pais obliga a confratar seguros especiales, con primas muy elevadas, asi como a hacer
previsiones en la cuenta de pérdidas y ganancias de los prestamistas. Tiene dos vertientes que
son el riesgo soberano y el riesgo de transferencia.. Se mide por el spread de los bonos del “pais”
contra los bonos del tesoro de EU.A. de similar maduracion.

Riesgo de tasa de inferés: Se refiere a la posibilidad de pérdidas futuras en el conjunto del balance,
como consecuencia de descalces en los vencimientos de las operaciones activas, pasivas y de fuera
de balance, ante movimientos adversos en el tipo de inferés.

Riesgo cambiario: Afecta a la posicion competitiva de la empresa frenfe a sus rivales, sea en su
mercado doméstico o en los mercados internacionales. Asimismo, puede generar imporfantes pérdidas
O ganancias a empresas importadoras o exportadoras de acuerdo de su estructura de financiamiento
y forma de ventas.

Riesgo legal: Es el riesgo de pérdidas que podrian generarse por cambios en las leyes, regulaciones e
incumplimiento de compromisos de pago de obligaciones contractuales de una contraparte.

Riesgo operacional: Es el riesgo de obtener pérdidas derivados de riesgos de operacion (fraude),
riesgo tecnoldgico (fallas en el sistema o plataforma), riesgo legal (contratos) y riesgo regulatorio.

Riesgo reputacional: Es la probabilidad de deterioro de la relacion con los grupos de inferés como
resultado de una percepcién negativa sobre el comportamiento de la empresa.

Segun Gary L. Gastineau, dentro de los riesgos financieros encontraremos otfros tipos mas especificos
de factores de riesgo como: riesgo cambiario, riesgo commodity, riesgo accionario, riesgo fasa, enfre
ofros, y propone la siguiente clasificacion:
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Gréfico 64: Tipo de riesgo mercado e impacto negativo

Tipo de Riesgo Impacto negativo
Mercado Variacion de precios.
Credit - Incumplimiento de la contfraparte en una operacion.
oy - Disminucion en el valor de los insfrumentos por reduccion en la calificacion
Contraparte crediticia.
- Incapacidad legal de la contraparte para pactar contratos y obligaciones.
Legal - Cambios legales repentinos que entren en conflicto con posiciones vigentes.

- Demandas legales por no cubrir riesgos medibles.

Moral Hazard

- Mala fe de la contraparte desde que se pacta la fransaccion.

- La contraparte proporciona informacion falsa sobre su capacidad financiera o
crediticia.

- La contraparte tiene incentivos para exponerse a riesgos excesivos.

Modelo

- Incorporacién de sesgos sistematicos u ocasionales en los criterios, supuestos,
metodologias, bases de informacién o modelos de valuacion, que conducen a
decisiones erréneas.

Liquidez

- Costo implicito en la falta de liquidez del mercado: spread amplio o inexistente
de compra - venta, variaciones abruptas de los precios operados.

- Costo o penalizacién por retiros anticipados de depésitos.

- Incapacidad para enfrentar requerimientos ocasionales de liquidez (llamadas
de margen).

Fiscales

- Alto costo fiscal de operaciones de cobertura.
- Esquema fiscal que obstaculice una eficiente administracion de riesgos.

Contables

- Incertidumbre sobre el reporte financiero de la administracion de riesgos.
- Oposicion reglamentaria al neteo de pérdidas y ganancias generado por una
posicion de cobertura.

Ofra clasificacion, especifica para los fipos de riesgos asociados con los productos derivados es

Fuente: En aproximacion a diversos autores:

(Park. S. 1997; Jorion O. 1999; Portillo Tarragona 2001; Soldevilla E. 1996).

propuesta por Ezra Zask (1996), en el articulo "The Derivatives Risk Management Audit”.
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Gréfico 65; Riesgos financieros

Riesgo de
Contraparte

Riesgo de
Emisor

Riesgo
1 Transaccional

Riesgo
Operacional
| Riesgo e —
Credito L Riesgo de
Concentracion
de portafolio
Riesgo del
—  Subyacentfe
Riesgo de
— Tasa de Inferés
Riesgos Riesgo Riesgo de
Financieros Mercado Tipo de cambio
Riesgo asociado
al precio de los
| Commodities
- | Riesgo de
Riesgo Transferencia de
] Liquidez dinero
: Riesgo de
Riesgo
| | > Error de
Operacional Valuacion
Riesgo | | Riesgo de
[ Regulafono Sistemas
Riesgo del Riesgo de

Factor Humano

Comprension

Riesgo del
Modelo

Riesgos de
Cambios

bruscos en
tasas de Interés

Fuente: The Derivatives risk management audi (1996). Zask, E., Klein, R, & Lederman, J.
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Por otro lado, en base a la incertidumbre especifica que los riesgos presenten se pueden clasificar en
riesgos discrecionales y los no discrecionales:

Gréfico 66: Incerfidumbre especifica
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Fuente: Autores diversos (Jorion O. 1999)
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Capitulo XIV:
Casos practicos




Caso | : Gestion de procesos - Don Pizza

El siguiente trabajo tiene como objefivo proporcionar las herramientas necesarias a los lectores de la
gestion de procesos, que forman parte de las operaciones de una empresa de bienes o servicios. Por
ello, se presentara una parte tedrica de manera que se comprendan a detalle cierfos conceptos basicos,
y ejemplos aplicados para la explicacion del mismo. Para dicho caso se explicaran femas como mapa
de proceso, swimline, diagrama causa-efecto y punto de equilibrio. Para finalizar se presentard un caso
donde se describiran los procesos y caracteristicas de la empresa “Don Pizza” encargada de ofrecer
pizzas al estilo peruano e italiano, con la finalidad de que se utilicen todas las herramientas presentadas
en el marco fedrico para que se apliquen a la empresa en mencion y asi mejorar sus procesos internos.

MARCO TEORICO
1. Mapa de procesos

Se habla acfualmente de varios mecanismos para opfimizar tiempo y tareas denfro de las empresas.
Pero existe un enfoque basado en procesos, el cual confribuye de manera importante a gestionar fodas
las actividades o tareas caracteristicas que desempana la empresa bajo procesos indicados en cada
drea deferminada, logrando asi realizar una buena y eficiente gestion de las funciones y los recursos que
se requieren e identificar qué tipos de procesos concuerdan con la estructura que fiene cada empresa.
Puede parecer una idea compleja, sin embargo podemos encontrar procesos que se acomoden de
manera significativa al tipo de estructura que maneja una empresa.

Una vez idenfificados los procesos que se realizan en la organizacion, es importante determinar de qué
manera estan relacionados, con el fin de que cada proceso identificado pueda entenderse e infegrarse
a un sistema interactivo de foda la empresa, donde intervienen los empleados, la alta gerencia, clientes,
proveedores y grupos de interés.

Para la elaboracién paso a paso del proceso, se debe comprender que cada parte posee elementos que
van a permitir su integracién dentro de la operacién general de la empresa. A su vez, se van dar casos
donde cada proceso va a estar dividido en subprocesos. Es decir procesos que estdn contenidos en
ofros procesos, pero que todos frabajan por un objetivo en comun que viene a ser la eficiencia en la
empresa.

A continuacion se presentara la clasificacion de los procesos en fres tipos (Amordazaran 1999):
Procesos estratégicos o de direccion:

Son todas aquellas actividades realizadas por los gestores para mantener los procesos de apoyo y los
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operativos. Enfre ellas fenemos:

- El establecimiento de metas

- El presupuesto y la distribucion de los recursos.

- Las auditorias y revisiones del sisfema de la calidad.
- Los procesos formales de planificacion.

- Ofras actividades.

Frocesos operafivos:

Son aquellos en que los productos resultantes son recibidos por una persona u organizacién externa a la
empresa. Constituyen la secuencia de valor anadido con que la organizacion satisface las necesidades
de los clientes:

- Conocimiento del mercado y de los clientes (necesidades, deseos y expectativas)
- Disefio de productos y servicios.

- Comercializacion y venta.

- Produccion y ejecucién de los servicios.

- Facturacion y servicio a los clienfes.

- Compras a proveedores.

Procesos de apoyo o soporfte:

Son aquellos procesos esenciales para una gestion de los procesos operativos. Como e jemplos tenemos:
- Reclutamiento del personal.
- Formacioén.
- Mantenimiento.

- Informacién y sistemas fecnologicos.
- Compras.
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Gréfico 67: Modelo de mapa de procesos.

Procesos Estratégicos

Procesos Operativos

Cliente

Procesos de Apoyo

Fuente: Beltran y Carmona (2012).

YY)

Dentro de este modelo se puede ver que uno de los objetivos principales es safisfacer al clienfe,
por ello es que los procesos ayudan a que las distintas dreas puedan inferactuar y desempenar sus
actividades con el fin de satisfacer los requerimientos del cliente y de esa manera enfregar valor por

parte de la empresa.

El nivel de detalle de los mapas de proceso dependerd del tamafo de la propia organizaciéon y de
la complejidad de sus actividades. En este sentido, es importante alcanzar un adecuado punto de
equilibrio enfre la facilidad de inferpretacién del mapa o los mapas del proceso y el contenido de la

informacion.

A confinuacién se mostrard el mapa de procesos de una industria.

Gréfico 68: Modelo de mapa de una industria

Procesos estraftégicos

Investigacion de

F:g[r]rigféagcii::j: I+D Mejora continua mercado
Procesos operativos
Produccion Disefio Comercial Entrega
Procesos de apoyo
RR HH Mantenimiento Sistemas de informacion

Fuente: Pérez, J. (1996)
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2. Swimline

Se refiere a la creacién de una representacion grafica de un proceso de fransformacion, el cual es util
para documentar lo que sucede dentro de un proceso de fransformacion. Esta documentacion incluye
las ediciones del proceso y puede ayudar a idenfificar la manera de mejorarlo cambiando alguno de los
elementos si es necesario.

Estos diagramas facilitan la inferprefacion de las actividades en conjunto. Uno de los aspectos
importantes que deberian recoger estos diagramas es la vinculacion de las actividades con los
responsables de su ejecucion, ya que esto permite reflejar como se relacionan los diferentes actores
que infervienen en el proceso. Se frata por tanfo de un esquema “quién-qué’, donde en la columna quién
muestra las responsabilidades de cada departamento y muestra la fransmision de mando.

Para la representacion de este tipo de diagramas, la organizacion puede recurrir a una serie de simbolos

que proporcionan un lenguaje comun y que facilitan la interpretacion de los mismos (Schroeder ef al.
201).

Grafico 69: Significado de la simbologia

- ) Se suele ufilizar este simbolo para representar el origen de una entrada o el destino de
Inicio o fin de ' . . : o
una salida. Se emplea para expresar el comienza o el fin de un conjunto de actividades.
procesos
. Dentro del diagrama de proceso, se emplea para representar una actividad, si bien
Actividad ; ; i
también puede llegar a representar un conjunto de actividades.
Decision / Representa una decision. Las salidas suelen tener al menos dos flechas (opciones).
Evaluacion
Representan un documento. Se suele utilizar para indicar expresamente la existencia de
Documento un documento relevante.
Este simbolo representa a una base de datos y se suele utilizar para indicar la introduccion
Base de dafos o registro de datos en una base de datos, habitualmente informética.

Fuente: Beltran, J. & Carmona, M. (2012)
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3. Diagrama causa - efecto

Es una forma de organizar y representar las diferentes feorias propuestas sobre las causas de un
problema. Se conoce también como el diagrama de Ishikawa (por su creador, el Dr. Kaoru Ishikawa en
1943), o diagrama de espina de pescado y se ufiliza en las fases de diagndstico y solucion de la causa.

Este diagrama fte permite en general ordenar todas las causas que supuestamente pueden contribuir a
un determinado efecto. En ofras palabras se puede lograr un conocimiento completo de un problema
complejo ya sea denfro o fuera de la empresa. A su vez debe quedar claro que el diagrama causa-
efecto no es una herramienta para resolver un problema, sino Unicamente sirve para explicarlo y asi
analizar sus causas, siendo esto paso previo para corregirlo en caso se dé un problema.

Como se sabe este diagrama fambién es llamado ‘Espina de pescado” por la forma en que se van
colocando cada una de las causas o razones que originan un problema. A su vez permife visualizar de
manera rapida la relacion de las causas con el origen del problema. En este diagrama se deben incluir los
siguienfes elementos:

El problema principal que se va a analizar se debe colocar en el extremo derecho del diagrama (la
cabeza del pescado). Se debe encerrar en un rectdngulo para visualizarlo con facilidad.

Se idenfifican los factores o grupos de causas en que estas pueden clasificarse. A cada uno de
estos se les asigna una flecha que entronca en la “espina” principal del pez. Habifualmente, estos
factores suelen estar predefinidos como las *4 M” o "5 M” como:

- 1" M : Mdquinas

- 2°M: Mano de obra

- 3°M: Método

- 4° M : Materiales

- 5° M : Medio (enforno del frabajo)

Se asigna cada una de las causas idenfificadas a cada uno los titulos o conjuntos definidos,
ufilizando flechas paralelas a la “espina” central y escribiendo de nuevo la causa al lado de cada
flecha.

Se determina cudl es el orden de importancia de las causas idenfificadas. Para ello, puede
someterse a votacion de parfe de los integrantes que estdn realizando el diagrama.

Finalmente se encierran en un circulo las 2 o 3 causas mds votadas, las cuales seran las primeras
confra las que se deberd actuar y asi corregir el problema.
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Gréfico 70: Diagrama causa - efecto
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Materiales Medio

Fuente Martinez, M. (2005)
4. Punto de equilibrio
También es conocido como punfo critico y se define como la sitfuacion donde el valor de las ventas
0 el volumen de un producto y los gastos son iguales, es decir si se vende o producen cantidades de

productos por debajo de esa cantidad la empresa operard con pérdidas, mienfras que si se vende o
producen productos por encima de ese valor la empresa operard con ufilidades.

Para calcularlo puede usarse la ayuda de formulaciones matemdficas o empleando gréaficos que
contribuyen a una mejor compresion del concepto, donde infervienen costos fijos y costos variables.

Costos fijos:

Son aquellos gastos que permanecen inalterables en su magnitud independientemente de la variacion de
las ventas en unidades monetarias o del volumen fisico de produccion.

Costos variables:

Son los costos que fluctdan en correspondencia con la variacién de las ventas en unidades monetarias o
de los volumenes de productos en unidades fisicas. Estan dentro de esta categoria los materiales para
la produccion, los servicios productivos recibidos.

La utilidad a la que se refiere el punto de equilibrio es lo que resulta de la siguiente operacion:

PV* Unidades = CF + (CV*Unidades)

PV: precio de venta CF: costos fijos CV: costos variables.
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CASO |- Empresa Don Pizza

Don Pizza es una pizzeria que se encuentra en la avenida Aviacion (San Bor ja) que se diferencia por ofrecer
productos comestibles y deliciosos en un ambienfe cémodo para fodos sus clientes. Actualmente, Don
Pizza ofrece pizzas y pasfas con ese sabor ifaliano auténtico con calidad y la buena atencién hacia el
cliente. Por ello ftienen como objetivo dentro de cuatro anos lograr ser la empresa peruana lider en
ventas de pizza y pastas, capacitando a su personal de manera asertiva y asi lograr ventaja frente a la
cadena extranjera de Pizza Hut.

Dentro de su mision es brindar productos de alta calidad y aftencién personalizada a cada cliente de
modo que tengan una buena experiencia de servicio. Con el fin de que el cliente se vaya muy satisfecho
por la atencién de sus capacitados colaboradores.

Por el momento, la empresa Don Pizza cuenta con las siguientes &reas:

Gestion estfratégica: la cual se encarga de la planificacion estratégica de la empresa.

Marketing: encargada de realizar las estfrategias de publicidad, markefing digital y fidelidad del
cliente.

Cocina: encargada de la preparacién de las pizzas y pastas

Punfo de venta: que se encarga de atender a todos los clienfes que asisten al restauranfe asi como
de registrar sus drdenes y también de la caja.

Domicilios: que se encarga de realizar los envios a domicilio de los productos.

Compras: encargados de realizar los pedidos a los proveedores con el fin de obtfener los mejores
productos para la preparacion de las pizzas y las pastas.

Tecnologia: encargado de establecer sistemas de informacién para mejorar el servicio y gestionar
mejor las ventas de modo que se logre una mejora continua en la empresa.

Limpieza: encargada de la limpieza del local y de los servicios utensilios del restaurante.

Adicionalmente, Don Pizza tiene diversos procesos denfro de toda su empresa. De los cuales o mds
importantes son los siguientes:

Realizar una orden:

Esto comienza cuando el clienfe ingresa al establecimiento y solicita una mesa. El drea de punfo de
ventarevisa sus mesas, si hay mesas se procede a situar al cliente en la mesa y brindar la carta, sino se
le lleva al lugar de espera con la carta para que vaya revisandola.

Cuando el cliente se sifla en la mesa procede a generar el pedido. El drea de punto de venta recibe
el pedido y procede a registrar el pedido y ordena el pedido al drea de cocina, donde el cocinero se
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encarga de la preparacion y ejecucién del pedido. Previamente revisa si sus insumos estan compleftos
para proceder a preparar, si no procede a llamar al darea de compras para solicitar el insumo que falfa
y este le envia a la brevedad posible, ya que fiene un lugar de venta cercano a la pizzeria. Finalmente,
prepara el pedido y envia el pedido al drea de punto de venta. Este registra la preparacion y el despacho
hacia la mesa.

Una vez despachado el pedido hacia la mesa del cliente se termina el proceso.
Envio a domicilio:

Este proceso comienza cuando el clienfe genera un pedido telefénico a Don Pizza, el cual es atendido
por el drea de punto de venta, que brinda informacién acerca de las opciones que fiene la pizzeria. El
drea de punfo de venta recibe y registra la orden de pedido a fravés de una boleta, que luego envia
al drea de cocina, que recibe recibe el pedido y empieza su preparacion. Para ello, previamente hace la
consulta sobre la disponibilidad de insumos al almacén y en caso esté abastecido procede a preparar,
si no, el darea de compras hace el envio de los insumos para empezar la preparacion. Una vez hecha la
preparacion por el drea de cocina, se envia la orden terminada al drea de punfo de venta, la cual recibe
y registra la orden ferminada. Luego se envia al drea de domicilios la orden terminada y la boleta del
pedido, para que se encargue de llevar el pedido al domicilio registrado. El cliente recibe el pedido y la
boleta en su domicilio y le cancela al encargado de domicilios el pago de su pedido, quien finalmente
se retira.

Por otro lado, la pizzeria actualmente estd recolectando datos sobre las quejas de algunos clientes
sobre los siguientes inconvenientes:

- La pizza no llega a tiempo o jamas llega.

- Los pedidos de delivery llegan errados.

- La pizza se pega contra la tapa de la caja.

- Algunos de los meseros no fratan bien al clienfe.

- No reciben en el pedido el tipo de masa de la pizza que solicita el cliente.
- Los lavanderos no lavan rapido los servicios.

- El' horno no llega a su punto de coccion.

- Algunos cocineros se retrasan en la preparacion.

Por otro lado, el gerente de planificaciéon estratégica tiene pensado vender sus pizzas cldsicas a s/.

25.00 nuevos soles. Segln sus procesos operacionales requeriran de costos fijos de s/. 8,000.00
nuevos soles y los materiales y la mano de obra fendran un costo de s/. 10.5 por cada unidad.
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Preguntas a resolver:

- Elabore el mapa de procesos de la empresa Don Pizza.

- Elabore el swimline del envio a domicilio.

- Elabore el diagrama causa - efecto que enfrenta la empresa.

- Determine el volumen de unidades que les permite llegar a su punto de equilibrio

Caso II: Gestiéon de procesos - Conazul S.A

CONAZUL es una organizacion que trabaja de manera conjunta con SEDAPAL, empresa que brinda
servicios de agua y alcantarillado en Lima, brinddndole servicios de saneamiento domiciliario. Por otro
lado, fue conformada por Aguazul (Colombia), y el grupo Arcaya & Cabrera (Peru), unificados solo para
cubrir la demanda de SEDAPAL; en ofras palabras, CONAZUL opera solo para un gran clientfe.

Los objefivos estratégicos de la empresa, se centran en la calidad, tanto para el usuario del servicio
de SEDAPAL, como para la misma SEDAPAL. CONAZUL posee diversos objetivos estratégicos que
le guian en el camino de la calidad:

Satisfacer eficazmente los requisitos de SEDAPAL y de los usuarios atendidos.

Aplicar y mejorar los desarrollos fecnolégicos en cada uno de los procesos contratados
Promover el desarrollo y bienestar del equipo humano.

Garantfizar y mantener la infraestructura y recursos necesarios para nuestra gestion.

Buscar Rentabilidad para el Consorcio AZB - HCI - CONAZUL.

Mejorar confinuamente la eficacia, y eficiencia de los procesos orientfando el sistema hacia la
excelencia.

Por otro lado CONAZUL S.A. cuenta con los siguientes procesos:

A nivel estratégico: gestion estratégica, gestion de proceso de negocio

A nivel operafivo: acciones persuasivas, gesfion social, catastro, gestion comercial, instalacion,
inspeccion comercial, ventas, distribucion, facturacion.

A nivel soporte: gestién financiera, gestion administrafiva, gestion legal, gestion de sistemas y
tecnologia y gestion de recursos humanos.
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Procesos en un catastro: ¥

Verificar documentos: actividad realizada por la secretaria del drea de operaciones de CONAZUL
para revisar si la solicitud recibida cumple con los requisitos necesarios para avalar el inicio de un
nuevo cafastro.

Registrar solicitud: esta actividad es realizada por el oficinista y consta de archivar en la base de
datos de CONAZUL la solicitud previamente aprobada.

Inspeccionar inmueble: realizado por el asistenfe del valuador. Esta actividad se realiza anfes del
avallo y comprende la verificacion de la propiedad y sus conexiones de agua y desague.
Registrar ficha de inspeccion en el expediente: esta actividad es realizada por el asistente del
valuador y consiste en archivar el documento resultante de la observacion realizada. Este proceso
genera un documento.

Realizar avaluo: consiste en la tasacion de las conexiones de agua y desagle del inmueble que
han sido regisfradas por el valuador.

Registrar avallo: consiste en la documentacién de la ficha resultante de la realizacion del avaldo.
Esta actividad es realizada por el valuador. Este proceso genera un documento.

Revisar y firmar avalto: esfa actividad es realizada por el director del drea de operaciones de
CONAZUL y consiste en otorgar la aprobacion al avalio realizado previamente.

Archivar expediente: la documentacion del avalto aprobada por el director es registrada en el
sisfema por el archivista.

Entregar constancia al solicitante: proporcionar el comprobante que justifica el avallo realizado
en el inmueble al solicitante, que en esfte caso es el jefe de operaciones de SEDAPAL. Esta
actividad es realizada por el archivista.

Grafico 71: Conclusiones: Cambios y actividades afectadas

Procesos 4 . Actualmente .

Tiempo minutos Operarios
Verificar documentos 86 1
Inspeccién inmueble 100 1
Registrar ficha de inspeccién 25 1
Registrar avalio 25 1
Realizar avalto 60 1
Revisar y firmar avalué 40 1

t
* Catastro: registro o inventariado de un inmueble con fines administrativos



Por ofro lado, también se identificé algunos problemas en las dreas de trabajo, y los mas frecuentes
son;

- Monotonia y dolor cervical de los trabajadores en el drea administrativa (65 ).

- Caidas a distinfo nivel en los almacenes de fuberias y materiales (55 ).

- Cortes en las manos debido a las herramientas mal empleadas (40 ).

- Fracturas por golpes de objetos en movimiento porque no hay un layout definido (30 ).

Preguntas a resolver
En relacion al caso y la feoria sefalada, se pide elaborar lo siguiente:

Elabore el mapa de procesos de la empresa.

Elabore el flujo-grama del proceso: Realizar pedido.
Elabore el mapa de riesgos.

Elabore el diagrama de Pareto con los tiempos indicados.

Caso lll: Creacion de una aplicacion para iPhone y su venta en la App
Store de Apple

ALCANCE DEL PROYECTO

Dar a conocer a través de una aplicacién de pago para celular los destinos turisticos y principales
atracciones de la ciudad de Trujillo, Arequipa o Cuzco.

La empresa encargada de realizar la aplicacion es Trujillo Tech e incluye todos los procesos de
desarrollo, desde la implementacion hasta su ingreso a la tienda de Apple. Esta empresa se encargara
ademas de la publicidad a través de la web.

La aplicacion serd publicada en la App Store de Perl y posteriormente lanzada a la App Store de USA.
OBJETIVO DEL PROYECTO

Desarrollar una aplicacion para iPhone que permita conocer las costumbres, gastronomia, historia
y cultura de la ciudad de Trujillo-Pera en diferentes idiomas y de forma infuitiva.

Posicionar a la aplicacion creada denfro del top five de descargas pagadas para crear una imagen
de marca en el lanzamiento de futuras aplicaciones.
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Ganar experiencia en el mercado de las aplicaciones para celulares con el objetivo de ampliar el
mercado fufuro a otros smartphones y a tablefs.

JUSTIFICACION DEL PROYECTO

IPhone es uno de los smartphones de mayor venta en el mundo v la tienda App Store la que tiene
mayores descargas y programas de todo fipo y en tfodos los idiomas.

El crecimienfo logaritmico de los smartphones y los planes de internet asequibles a los usuarios
abren un mercado importante a las aplicaciones de celulares.

Afianzar la imagen de destino turistico y gastronémico que tiene el Perd y complementar la
imagen histdrica del pais con una aplicacién moderna.

CLIENTES
Usuarios de iPod, iPod Touch, iPhone, iPhone 6, iPhone 6 Plus, Iphone 5 e iPhone 5S

DESCRIPCION DEL PROYECTO

La aplicacion cuenfa con una fuerte infteraccion enfre usuario y smartphone, aprovechando el
giroscopio, GPS y retina display del celular. Tiene configuracion para visualizarla en cinco idiomas:
espanol, inglés, chino, francés y portugués, con proyeccién a desplegarse en otros idiomas.

La aplicacién se llamara iloveTrujillo y en ella podemos encontrar la informacién siguiente en
maodulos.

La aplicacion aparecerd primero como version frial o libre en la cual funcionardn algunos de los
maodulos (30 %); cuando llegue a posicionarse en el top de descargas se procedera a lanzar la
aplicacion de pago.

INFORMACION HISTORICA

Steve Jobs, CEO de Apple marcé una etapa, una nueva era de la fecnologia mévil y las tablets, que bien
podriamos resumir en un anfes del iPhone (Al) y un después del iPhone (DI). El iPhone, el mas famoso de
los smartphones hizo su aparicién en el mercado en el ano 2010 y junto a su sistema operativo iOS y
sobre fodo a la aparicién de su tienda virtual iTunes ha logrado apoderarse del corazén de los amantes
de la tecnologia. Aun ahora con la fuerte competencia de Samsung y sus modelos Galaxy, una de las
ventajas competitivas del teléfono de la manzanita es la canfidad de aplicaciones que hay y se siguen
subiendo a la nube.
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La segunda version del smartphone, el iPhone 5s vio la luz el afio 2014 y ya contaba con GPS y
acelerémetro. El'iPhone 6 se lanza en junio del afo 2015, es mds rdpido que su version anferior y cuenta
con 500MB de RAM ademds de traer cristal antihuellas. En junio del 2015 se lanza el iPhone 6 Plus que
incluye grabacion en HD y una cdmara de 10 megapixeles; la version final del smartphone por excelencia.

La pantalla del iPhone tiene un famano de 5.5 pulgadas y tiene 16 millones de colores, las aplicaciones se
muestran nitidas y el sistema touch screen es uno de los mejores del mercado. Uno de los puntos en
confra es la duracion de la bateria, la cual dura menos de un dia, pero esto no ha sido motivo suficiente
para que los amantes del iPhone lo cambien por algun otro celular de la competencia. El iPhone tiene
un feclado con opcién a 21 idiomas diferentes. La App Store de Apple llegé en marzo del 2012 a 25
billones de descargas y tiene 600,000 aplicaciones hasta mayo del éste mismo afno. Uno de los casos
de éxito mds sonados de una aplicacion vendida en la App Store es el juego Angry Birds el cual ya
se ha converfido en una leyenda y un referente de lo exitoso que puede ser una aplicacion de calidad,
divertida, original y de buen gusto.

SUPUESTAS RESTRICCIONES

Se requiere conocer el software Objetive-C para crear la aplicacion.

Adquirir una licencia de creador de aplicaciones con Apple (USD $ 100.00).

Una vez subida la aplicacién se debe esperar la aprobacion de Apple y su puesta

en venta.

Apple se queda con el 30% del total de las ventas, el usuario percibe el restante 70%.

Se pide:

Determine los riesgos del proyecto
Prepare la mafriz de severidad.
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Caso IV: Diversos casos de SO 31000%°
CASO IV. PARTE 1

Javier Urrutia es el presidente de la Empresa Fidelac S.A. dedicada a la produccioén y comercializacion
de leche y derivados de la misma como quesos, kumis, yogurts, mantequillas entre ofros.

Actualmente la compafia estd buscando un nuevo terreno en la sabana de Bogota para ampliar su
produccién donde ubicard ganado y una planta de pasteurizacion.

El pasado fin de semana Daniel Vergara, el mejor amigo de Javier lo invité a un juego de golf en el
Country Club de Bogota, donde conocié a una hermosa y adinerada mujer llamada Alicia Pasqueletti de
nacionalidad Suizo-ltaliana.

Javier como buen galdn la invité a tomarse un trago y le contd sobre su vida, profesién y expectativas.
Incluso le menciond sobre el proyecto de la nueva planta de Fidulac.

Alicia le comentd que ella fenia una finca con un terreno de 1.000 hectdreas en la sabana de Bogotd, la
cual habia heredado de su marido y que como se senfia fan sola la estaba vendiendo, ya que no queria
ocuparse de ella porque le traia muchos recuerdos de aquel hombre “su adorado esposo’.

Javier como todo un caballero, le dijo ‘la enfiendo muy bien’, 'y es mas podriamos hacer negocios, claro
dependiendo del precio, el terreno, etcétera’

Alicia seguida se mostré bastante contenta y le dijo: “por el precio no se preocupe que lo podemos
arreglar. Lo unico que si le pido es que de hacer negocios, éstos sean cuanfo anfes ya que con la venta
de esta propiedad voy a realizar una obra benéfica con nifios y ancianos’.

Javier quedé sorprendido antfe la nobleza de esta mujer y acordé una cita denfro de un par de dias.

Ella le dio su nimero telefénico y se despidié con un gran beso en la mejilla, diciéndole: *fue un placer
y espero que hagamos mas que negocios’.

Javier quedo atonito y pensd: “perfecto una ganancia por partida doble, las tierras y la mujer”.
Preguntas caso IV / partfe 1

a. Realice un andlisis del contexto interno y externo.
b. Teniendo en cuenta que se va a realizar una compra, ¢ qué riesgos considera que
puedan ser parfe de este proceso?
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¢Qué controles asociados a estos riesgos considera que deban existir?

Con base en la informacion mencionada, ¢con qué controles cuenta la compahia para
mitigar estos riesgos?

¢Qué acciones le recomendaria al vicepresidente de produccién?

¢En su concepto cémo evalla el componente de comunicacion, que aspectos considera
que deban ser mejorados?

CASO IV. PARTE 2

Javier muy interesado en el negocio y en Alicia, decidié programar una cita para continuar con la
negociacion. Alicia en seguida acept¢ citdndolo en su finca el domingo.

Cuando Javier lleg6 a dicha finca, esta era una hacienda con bastos terrenos, ganado y caballos.
El quedo sorprendido al ver la majestuosidad de este lugar.

Javier, un hombre de negocios con bastante experiencia y con basfanfes fitulos académicos
pensé por un momento en el valor de esta propiedad, calculando més de USD 5,000.000. Se
sentia en problemas, ya que el terreno era demasiado extenso y estaba seguro que la junfa
directiva no iba a aprobar dicha compra. Sin embargo, no podia echarse atras ¢Cémo quedaria
ante Alicia?

Alicia lo esperaba en la sala de su casa, con un par de copas Yy una botella de champagne. Javier
penso en seguida en algo mds que en negocios, pero sabia que primero debia hablar de la compra.

Alicia le dio un recorrido por la casa y después en su camioneta de alta gama le dio un recorrido
por las tierras. Alicia conocia del negocio ganadero, ya que fenia varias vacas en este lugar.
Ademds le dijo que su padre habia tenido una industria de quesos en Suiza, pero que la habia
vendido para dedicarse a pasar su vejez en un hermoso chalet en los Alpes.

Javier estaba maravillado con las tierras y con las historias de Alicia, asi que decidié tomar la
palabra y negociar el precio. Cuando Javier le preguntoé por el valor, Alicia le dijo que la fotalidad
del lugar costaba US D 8.000.000 los cuales podia negociar

Javier leyo por encima el contrato, no se percafé ni siquiera que los dafos de Fidelac como el
NIT y su documento de identidad ya estaban inscritos en el contrato. Lo unico que reviso fue el
espacio para firmar. Alicia mienfras que el leia le decia que se sentia muy feliz de hacer negocios
con él y que esfe era solo el inicio de negocios y demds cosas que iban a hacer junfos.

Javier firmé el documento, miré a los ojos a Alicia, alzaron las copas y brindaron. Por los negocios
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y por fodo lo que vendra, isaludl.

Mientras fanfo el abogado sacé un pequeno dispositivo conectado a su computador portatil,
pidiéndole el favor a Javier de firmar y poner la huella de su indice derecho. A Javier le parecié
extrano, pero Alicia en seguida le dijo "es mas seguro asi, U sabes, ya estfamos migrando del
fisico a lo digital".

Una vez realizado lo referente a la firma y huella, el abogado se despidié dejando a la pareja.
Javier no sabia en lo que se habia metido, tantos afos de estudio, trabajo y sacrificio no habian
servido para nada. Lo que aprendié en la Universidad de Stanford sobre gestion del riesgo se
desvanecié en su mente anfe los encantos de una hermosa mujer.

Alicia después de brindar, le dijo ‘bueno Javier, lay disculpamel, olvidaba que tengo que atender
un asunto familiar urgente y me tengo que ir. Pero lldmame esta semana para almorzar juntos y
seguir celebrando’.

Javier quedo pasmado, y ella friamente salié de la casa sin casi despedirse pensé por un momento
‘serd que cometi un error”. Pero regresaba a su mente la idea de “yo soy el presidente, yo no
cometo errores’.

Lleg6 el lunes y al poco tiempo llamé el abogado de Alicia manifestando que necesitaba algunos
documentos para formalizar el frato, una informacioén sencilla de la empresa y de Javier ya que el
aparfte de ser epresidente, era el representante legal. A Javier le parecié sospechoso, pero en el
transcurso de su reflexién mientras hablaba con el abogado, llamé Alicia a su celular preguntandole
como estaba y solicitandole el favor fener listos los papeles antes del mediodia.

Javier solicité al drea legal y financiera la informacion requerida dentro de las que se incluia el
detalle de las cuentas bancarias de Fidulac tanto en el pais como en el exterior.

Para el medio dia un delegado por Alicia fue a recoger los documentos.

Después de haber realizado la entrega, Javier llamé a Alicia quien no contesto. En la farde y noche
insistié pero tampoco le confestd.

Javier dentro de si pensaba que algo estaba mal, pero en seguida se repetia: 'yo he hecho
muchisimos negocios y mucho mds grandes, asi que no hay de qué preocuparse”.

Javier fue victima de un caso de lavado de activos, vinculando a la empresa en todo esfo.




19. Después de unos dias, la fiscalia encontré que se habian abierto cuentas a nombre de Javier
Urrutia y realizado grandes movimientos. Un delito mas que lo incriminaba.

20. Javier, cuando supo de esto, exclamé ‘yo no tengo nada que ver’, pero en seguida se acordé
del momento de la firma y huella en el documento y en el dispositivo del abogado. Asi mismo,
el no reviso pagina a pagina, letra a letra y recordé a uno de sus grandes maestros de Stanford,
quien le dijo “cuando firmes algun documento, témate todo el fiempo que necesites para leerlo.
Asegurate de lo que firmas es el objeto del documento y no un anexo al mismo. Deja tu firma
o visto bueno en todos los papeles para asegurarte de que lo que estas firmando es correcto y
conserva una copia para fi".

21. Javier fue condenado a 10 anos de carcel por lavado de activos, la empresa investigada por
varios meses Y liquidada, ya que ninguna de las partes intferesadas como clientes y proveedores
querian saber de la misma.

Informacion adicional

a. Segun el Ultimo informe de Fidulac las importaciones de leche en el ultimo afo se han
incrementado en un 25 y las exportaciones han disminuido enun 5 .
b. Los ofros productos derivados de la leche han mantenido un crecimiento de ventas
constante de un 15 desde el 2009 hasta el 2012.
c. Fidulac S.A. tiene el 40 de participacion del mercado colombiano y el 10 del fotal de
las exportaciones de productos lacteos.
d. Uno de los objetivos en el mediano plazo que tiene Fidulac es aumentar la participacion
en el mercado colombiano y las exportaciones, alcanzando el 55 del mercado nacional
y un 15 del mercado exfranjero, a través de aumento de la produccion y organizacion
de “ferias lacteas en Colombia y en el exterior’.
e. Actualmente Fidulac opera al 95 de su capacidad instalada.
f. Fidulac exporta actualmente leche y derivados de la misma a USA, Canadé4, Ecuador y
Republica Dominicana.
g. El vicepresidente de auditoria quien reporta al presidente, evalué con su equipo de
trabajo el proceso de compras del afo pasado idenfificando debilidades en la confratacion, ya
que se estaban vinculando proveedores sin la documentacion soporte requerida en la politica.
Como plan de accion se definié la revision y aprobacion de la creacién de proveedores por
parte del gerente de compras.
h. La policia de compras detalla que previo a la creacién de proveedores en el sistema se
debe validar la siguiente informacion:
NIT o RUC o documento de identfidad.
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Revisar certificado de la Camara de Comercio validando los nombres de las personas
quienes figuran como accionistas, representante legal, junta directiva y revisor fiscal en la
lista OFAC.

Validar las referencias comerciales anexas por el proveedor.

Realizar andlisis de los estados financieros dictaminados al ultimo corte.

Documento soporte de autorizacién de creador del proveedor de acuerdo al monto de

atribuciones.

i. De acuerdo a un informe de la fiscalia, el delito por lavado de activos se ha disparado en los
altimos anos. Dichas declaraciones indican que el 70 del lavado se realiza a fravés de empresas

del sector industrial y de alimenfos.
j. Se anexa organigrama

Preguntas caso IV / parte 2:

dQué riesgos se materializaron?

De acuerdo a las opciones de tratamiento del riesgo, ¢qué opcién tomé Javier?
¢Qué debilidades de control identific6?
¢Qué paso con el componente de supervision y monitoreo?

Grafico 72: Conclusiones: Cambios y actividades afectadas

Reputacional

Legal , accionistas

Sobrecostos por falencias en la evaluacion
de proveedores (precios, calidad entre ofros)
generando pérdidas econdmicas.

Realizar evaluacion a los proveedores por parte
del comité de compras asegurando que las
decisiones se toman en base a; precio, calidad,
requerimientos, fiempos de entrega, reputacion
del proveedor enfre ofras, dejando registro de
la decision en acta de comité,

4. Confroles que posee la compaiiia

La compafia cuenta con los siguientes controles relacionados con la vinculacién de proveedores:

Revision del certificado de de la Camara de Comercio validando los nombres y documento de
identidad de las personas quienes figuran como accionistas, representante legal, junta directiva
y revisor fiscal en la lista OFAC, al igual que el nombre y NIT de la empresa dejando evidencia
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de la validacion realizada.

Validar las referencias comerciales anexas por el proveedor revisando: quien emite la referencia, ,
entre ofros, dejando un visto bueno en la carpeta del proveedor.

Realizar andlisis de los estados financieros dictaminados al ultimo corte, evaluando el capital de
trabajo, rofacion de inventarios, deuda, entre otros, dejando evidencia del visto bueno en la

carpeta del proveedor.
Revisar el documento soporte de autorizacién de creador del proveedor de acuerdo al monto de
atribuciones dejando evidencia del visto bueno en la carpeta del proveedor.

Pese a que existen monfos de autorizacion para las compras, la base de la cultura en gestién de
riesgos es muy débil, por lo tanto, el proceso resultara con falencia. No se cuenta con controles solidos
orienfados a la denuncia de situaciones sospechosas.

5. Recomendaciones al vicepresidente de produccion

Evaluar la inversion a realizar en la ampliacion de las plantas dadas las condiciones

del mercado.

Presentar formalmente al presidente las razones por las cuales:
Razones por las cuales se debe revisar la evaluacion de la inversion.
Los riesgos a los que esta expuesta la compafiia.
Los controles vy las debilidades en los mismos.
Las fransgresiones a las normas de la empresa al no aplicar los debidos procedimientos en
compras*!”
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INTRODUCCION A LA GESTION INTEGRAL DE REESGOS
EMPRESARIALES
ENFOQUE: ISO 31000

Isabel Casares San José-Marti
Edmundo R. Lizarzaburu Bolanos

tedricos y de implementacion de la gesfion de los riesgos tomando

como eje principal la norma ISO 31000, la cual permite confar con una
aproximacion a la gestion sistemdtica, ordenada y auditable de los riesgos de
cualquier compaiia.

| os autores proponen un trabajo de aplicacién sobre los principales marcos

Se desarrollan los principios del estédndar ISO 31000 como marco general para la
gestion de los riesgos y confrol intferno, pero también la implementacion de la
actualizacion del marco de trabajo de COSO en su version 2013, dando énfasis en
la gestion de la seguridad de la informacion y el desarrollo del riesgo de fraude
como enfidad separada de los otros riesgos. Esta actualizacion de principios
permite una vision sistematica e infegral de la gestion de riesgos y su evolucion
en los ultimos veinte anos.

En fal sentido, este libro busca ayudar a entender la necesidad de gestionar
los riesgos de una empresa, no solo reducirlos, y asi generalizar un criterio para
todo tipo de riesgos, incluidos los riesgos estratégicos, legales, operacionales,
financieros, tecnolégicos, reputacionales, etcétera.

La principal ventaja del camino escogido por los autores es la escalabilidad de las
recomendaciones propuestas para distinfos tamanos de empresa y niveles de
comple jidad del negocio, y casos practicos para el desarrollo del lector.
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