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PRÓLOGO

Los autores proponen un trabajo de aplicación sobre los principales marcos teóricos y de implementación 
de la gestión de los riesgos tomando como eje principal la norma ISO 31000, la cual nos permite 
contar con una aproximación a la gestión sistemática, ordenada y auditable de los riesgos de cualquier 
compañía.

La principal ventaja del camino escogido por los autores es las escalabilidad de las recomendaciones 
propuestas ―para distintos tamaños de empresa y niveles de complejidad del negocio―, y casos 
prácticos para el desarrollo del lector.

La gestión del riesgo es antigua como la naturaleza de los negocios, existen registros de contratos 
sobre futuros del precio del arroz en el antiguo Japón del siglo XVII y los primeros contratos de 
seguros para cargamentos marítimos se empiezan a esbozar en la China del siglo II. Sin embargo, 
la gestión del riesgo como cuerpo teórico es relativamente nueva. Las primeras aplicaciones para 
gestionar riesgos surgen luego de la segunda Guerra Mundial, con la aplicación de los libros de teoría 
de juegos y probabilidades de John von Neumann y Oskar Morgenstern. No es hasta finales del siglo 
XX, que la industria financiera aplica de forma intensiva esta metodología para manejar los riesgos de 
manera integral, y los reguladores financieros introducen los conceptos de gestión de riesgos como 
mandatorios en todo su ámbito regulado (Dionne 2013: 147-166).

Los autores desarrollan los principios del estándar ISO 31000 como marco general para la gestión de los 
riesgos y control interno, pero también la implementación de la actualización del marco de trabajo de 
COSO en su versión 2013, dando énfasis en la gestión de la seguridad de la información y el desarrollo 
del riesgo de fraude como entidad separada de los otros riesgos. Esta actualización de principios 
permite una visión sistemática e integral de la gestión de riesgos y su evolución en los últimos veinte 
años.

Mg. Diego Cisneros
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PRESENTACIÓN

Para iniciar un análisis de gestión de riesgos empresariales, es necesario tener claros los conceptos 
que se utilizarán y que todos conozcan el alcance del control y sus resultados, ya que existen muchas 
metodologías y muchos enfoques distintos. 

El objetivo de este libro es ayudar a tener un buen comienzo, pues de eso depende que los resultados 
sean los esperados. También para entender la necesidad de gestionar los riesgos de una empresa, no 
solo reducirlos, y así generalizar un criterio para todo tipo de riesgos, incluidos los riesgos estratégicos, 
legales, operacionales, financieros, tecnológicos, reputacionales, etcétera.

Para una eficaz gestión de riesgos de una empresa es necesario no solo contemplar todas las etapas 
fundamentales: identificación, evaluación, respuesta y supervisión, sino también oportunidades de 
negocio. Es en la etapa de identificación de los riesgos donde podemos detectar, además de las 
amenazas para la empresa, oportunidades ocultas tras de estas que pueden ser aprovechadas. Con 
la aplicación de los principios explicados en estas páginas se puede confirmar que tanto la gerencia 
de los riesgos como un adecuado sistema de control interno pueden contribuir al logro de objetivos 
empresariales.

El buen gobierno de una sociedad en general exige el establecimiento de un control interno adecuado 
que permita a la alta dirección de la empresa la toma decisiones, por lo que las empresas deben analizar 
los riesgos que son propios de su actividad y mantener  mecanismos específicos de control interno 
que aseguren la supervisión continuada de los mismos. Son modelos dinámicos que permiten evaluar la 
situación ante la aparición de riesgos, que incluso podrían ser objeto de aseguramiento con terceros.

Es necesario que exista transparencia en la información interna, de forma que pueda ser detectada 
cualquier amenaza lo antes posible para reducir o anular el impacto antes de que este se produzca. 
Nos encontramos ante una demanda creciente de información por parte de la empresa, a raíz de la 
aparición de nuevas exigencias que la afectan en materia de responsabilidad social, medio ambiente y 
sostenibilidad. La información se necesita en todos los niveles de la organización para, por una parte, 
identificar, evaluar y responder a los riesgos, y por otra, dirigir la entidad y conseguir sus objetivos. 

Es importante el establecimiento de una comunicación eficaz en un sentido amplio, que facilite una 
circulación de la información (formal e informal). La alta dirección debe brindar un mensaje claro y 
preciso al personal sobre la importancia de compartir información veraz y oportuna, y la responsabilidad 
de cada uno en este objetivo, con el fin de lograr una adecuada administración y control.
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INTRODUCCIÓN

En la actualidad, los profesionales de la gestión del riesgo tienen una labor importante en las empresas 
donde laboran, debido a que deben inculcar y fomentar la gestión del riesgo como parte de la cultura 
de su organización.

Es por ello que el reto al que se enfrentan hoy las empresas y los profesionales del riesgo no es solo 
romper el mito referido a que “la gestión del riesgo se relaciona con estar asegurados o coberturados”, 
sino que tienen que involucrar a todo el personal en el manejo y administración de los riesgos de la 
empresa, de tal manera que puedan reducir el impacto y la probabilidad de ocurrencia de los mismos en 
las operaciones. Los sistemas de gestión de riesgos requieren una planificación y evaluación científica 
y rigurosa, que se cimenta en información veraz y oportuna.

Dentro de las empresas, los administradores de los riesgos son los responsables del manejo de los 
planes de acción y deben asegurar su efectividad al momento de implementarlos. Los riesgos están 
asociados a diversos conceptos, uno de ellos es la incertidumbre, situación que hace importante el uso 
de herramientas estadísticas para evaluarlos y sobre todo gestionarlos.

Ante todo esto, la gestión de riesgos aparece para dar solución a las necesidades que se presentan ante 
diversas amenazas, incertidumbres y eventos de riesgo a los que están expuestas todas las actividades 
que forman parte del desarrollo de una empresa u organización. 

Diversos ejemplos de mala gestión del riesgo han atraído la atención de los medios de comunicación 
de todo el mundo y sus consecuencias son demasiado evidentes por su impacto en los trabajadores, 
los consumidores y la reputación de la empresa.

La gestión de riesgo es y ha sido objeto de un número significativo de publicaciones y trabajos 
académicos. Este libro proporciona una guía en el desarrollo de un mecanismo para la gestión eficiente 
de los riesgos basado tanto en las normas ISO 31000 e ISO 31010, como en el marco COSO 2013, 
incluyendo, donde sea necesario, las buenas prácticas descritas en BS 31100 y PAS 99 para la gestión 
de procesos de una manera integrada.

Lo importante de los riesgos es identificarlos. Si se identifican se pueden gestionar, si se gestionan se 
puede monitorear y establecer planes de acción y de mejora. 
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Capítulo I:

Introducción a los 
Riesgos
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1.1 Normas y estándares internacionales aplicados a la gestión de riesgos

El análisis de oportunidades y amenazas, incertidumbres y los riesgos o eventos al riesgo a los que 
están sometidas todas las actividades de cualquier organización, sin importar su diligencia o tamaño, 
son conocidas en la actualidad como “Gestión de Riesgo”, un término antes utilizado para referirse 
específicamente a accidentes operacionales, enfermedades, incendios o catástrofes naturales, entre 
otros, que pueden afectar el logro de los objetivos de cualquier tipo empresa y alterar los sistemas de 
gestión. 

La gestión de riesgos es una etapa fundamental en la evaluación económica y financiera. Se trata de un 
enfoque riguroso y documentado en todos los niveles de desarrollo de los eventos analizados, lo que 
requiere información de todas las áreas de interés, internas y externas.

Por otro lado, la información de sus procesos es uno de los activos más importantes que poseen las 
empresas y tiene un valor para la organización, por lo tanto se deberían desarrollar mecanismos que 
aseguren una protección adecuada de los mismos. Es así como la seguridad de información, cuyo objeto 
o propósito consiste en mantener la continuidad de los procesos organizacionales, ha cobrado enorme 
importancia. Es necesario que los responsables de la seguridad de la información en las organizaciones 
tomen conciencia de su papel y contrasten los riesgos a los que están sometidos. 

Finalmente, la globalización ha acelerado el ritmo de la innovación y el desarrollo tecnológico, generando 
una continua transformación en el mercado y un enorme crecimiento de la demanda por productos y 
servicios, lo que ha llevado a una mayor evolución de la gestión del conocimiento y los estudios de 
gestión de riesgos.

En los últimos años se ha incrementado la preocupación por la gestión de riesgos, y se ha identificado 
la necesidad de tener un marco de referencia sólido para identificar, evaluar y gestionar de manera 
efectiva los riesgos en las empresas. En este sentido, diversos estudiosos tales como: Robert I. Mesh, 
Bob A. Hedges, Clifford W. Smith y René M. Stulz se han enfocado en el Enterprise Risk Management 
(ERM) ccomo un proceso por el cual la empresa integra todas sus funciones de gestión de riesgos.

Una de las estrategias de reacción y soluciones puntuales para protocolizar y gestionar el riesgo, es la 
norma-guía técnica ISO 31000, emitida por la Organización Internacional de Normalización. Es una familia 
de normas sobre Gestión del riesgo con el propósito de proporcionar principios y directrices para la 
gestión de riesgos y el proceso implementado en el nivel estratégico y operativo.

La ISO 31000 permite a las organizaciones1:

•	 Fomentar una gestión proactiva libre de riesgo.

 1 Fuente: www.iso.org
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•	 Mejorar la identificación de oportunidades y amenazas.
•	 Cumplir con todas las exigencias legales y reglamentarias, además de las normas internacionales.
•	 Aumentar la seguridad y confianza, así como mejorar la prevención de pérdidas y manejo de 

incidentes.
•	 Mejorar el aprendizaje organizacional.
•	 Mejorar la eficiencia y eficacia operacional.

Todas las actividades de una organización están sometidas de forma permanente a una serie de amenazas, 
lo cual las hace altamente vulnerables, comprometiendo su estabilidad. Accidentes operacionales, 
enfermedades, incendios u otras catástrofes naturales, son una muestra de este panorama, sin olvidar 
las amenazas propias de su negocio

Tradicionalmente, las organizaciones han tratado estos riesgos mediante estrategias de reacción y 
soluciones puntuales. No obstante, la experiencia ha demostrado que los elementos que conforman 
los riesgos y los factores que determinan el impacto de sus consecuencias sobre un sistema son los 
mismos que intervienen para todos los riesgos en una organización. Por ello, la tendencia moderna es 
utilizar un enfoque integral de manejo de los mismos conocido como “Enterprise Risk Management” 
(ERM), con el fin de evaluar, administrar y comunicar estos riesgos de una manera integral, basados 
en los objetivos estratégicos de la organización. En la actualidad, las estrategias preventivas resultan 
mecanismos importantes en la gestión de riegos. La ¨anticipación¨ puede permitir generar ahorros y 
reducir impactos en las empresas.

La gestión integral de riesgos ha ganado impulso en los últimos años, especialmente a partir de la 
década de los noventa, lo que ha conllevado a la aparición de “modelos de gestión de riesgos y control”, 
algunos de ellos de carácter más específico, como por ejemplo: COSO, SRM, ISO 14000, ISO 22000, 
OHSAS, etcétera, y otros de carácter más global como la norma AS/NZS 4630 o la misma ISO 31000. 

La gestión de riesgos está diseñada para ayudar a las organizaciones a: 

•	 Incrementar la probabilidad de lograr los objetivos. 
•	 Promover la gestión proactiva. 
•	 Ser conscientes de la necesidad de identificar y tratar el riesgo en toda la organización. 
•	 Mejorar en la identificación de oportunidades y amenazas. 
•	 Cumplir con las exigencias legales y reglamentarias pertinentes, así como las normas internacionales. 
•	 Mejorar la información financiera. 
•	 Establecer una base confiable para la toma de decisiones y la planificación. 
•	 Mejorar la gobernabilidad. 
•	 Mejorar la confianza de los grupos de interés (stakeholders). 
•	 Mejorar los controles. 
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•	 Asignar y utilizar con eficacia los recursos para el tratamiento del riesgo. 
•	 Mejorar la capacidad de recuperación de la organización. 
•	 Aumentar la eficacia y eficiencia operacional. 
•	 Mejorar la salud y de seguridad, así como la protección del medio ambiente. 
•	 Mejorar la prevención de pérdidas, así como la gestión de incidentes. 
•	 Reducir las pérdidas. 
•	 Mejorar el aprendizaje organizacional. 

El éxito de la implantación de los sistemas de gestión basados en estándares internacionales comenzó 
con la difusión de las normas ISO 9000 (calidad) e ISO 14000 (medio ambiente), (estándares en proceso 
de cambio y actualización), diversificándose ahora con nomas más específicas. En efecto, en los últimos 
años se está produciendo, siguiendo la senda abierta por las exitosas normas, un importante proceso 
de emisión de nuevos estándares, tanto nacionales como internacionales. Se trata de estándares 
relacionados con ámbitos tan diversos de la gestión empresarial como la prevención de riesgos laborales 
y la seguridad y salud en el trabajo, la responsabilidad social corporativa o las actividades relacionadas 
con la gestión de recursos humanos, entre otros.

Por ejemplo, en el ámbito de la gestión y prevención de riesgos laborales ―que tiene por objeto mejorar 
la calidad de la seguridad, higiene y salud laboral de los trabajadores de la empresa―, está en evaluación 
la norma ISO 45001, el primer estándar internacional para salud y seguridad ocupacional. 

1.2 Modelo COSO

El Comité de Organizaciones Patrocinadoras de la Comisión Treadway2   (COSO), es una iniciativa de 
cinco instituciones del sector privado de los Estados Unidos (Institute of Management Accountants 
(IMA), American Accounting Association (AAA), American Institute of Certified Public Accountants 
(AICPA), Institute of Internal Auditors (IIA), Financial Executives International (FEI)) que se formó en 
1985, para establecer un modelo común de control interno que sirva de norma para contrastar y 
evaluar los sistemas de control interno de las empresas.. Dicho modelo ha sido incorporado en las 
políticas y regulaciones dentro de organizaciones que buscan mejorar el control de sus actividades y 
el cumplimiento de sus objetivos.

En los últimos se ha intensificado la preocupación en la gestión de riesgos, y se identificó la necesidad 
de tener marco de referencia sólido para identificar, evaluar y gestionar los riesgos de manera efectiva. 
La necesidad de este marco de referencia para la Gestión de Riesgos que proporcione principios y 
conceptos clave, y un lenguaje común con una orientación clara resultaba imperioso. El COSO considera 
que este marco integrado de Enterprise Risk Management (ERM) cubre esta necesidad, y espera que sea 
ampliamente aceptado por las empresas y otras organizaciones.

2 Committee of Sponsoring Organizations of the Treadway Commission.
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El 14 de mayo de 2013, el COSO publicó una versión actualizada de su Marco Integrado de Control 
Interno (marco 2013) que proporciona unas mejoras a las entidades que utilicen el marco de 1992, 
COSO Control Interno - Marco Integrado (el “Marco de 1992”) para cumplir con la Sección 404 de la 
Ley Sarbanes-Oxley3 de 2002 (SOX), y la información sobre cómo hacer la transición del marco 1992 
al marco 2013.

El marco 2013 de COSO, crea una estructura que puede ser considera más formal para el diseño y la 
evaluación de la efectividad del control interno a través de 17 principios para describir los componentes 
del control interno relevantes para todas las entidades, desarrolla los conceptos de evaluación de 
riesgos, riesgo inherente, tolerancia al riesgo, tratamiento de los riesgos y la vinculación entre riesgos 
en las actividades de evaluación y control.

Asimismo, a diferencia del Marco 1992, incluye explícitamente el concepto de riesgo de fraude al evaluar 
los riesgos para el logro de los objetivos de la organización, teniendo en cuenta::

•	 Sesgo de la administración.
•	 Nivel de juicios y estimaciones en informes externos.
•	 Fraudes y situaciones comunes a los sectores y mercados en los que opera la entidad.
•	 Las regiones o zonas geográficas en las que opera la entidad.
•	 Los incentivos que pueden motivar un comportamiento fraudulento.
•	 La naturaleza de la tecnología y la capacidad de la administración para manejar la información.
•	 Transacciones inusuales o complejas sujetas a la influencia significativa en su gestión.
•	 La vulnerabilidad de la administración y los posibles esquemas para eludir las actividades de 

control existentes.

Además, se añaden consideraciones respecto al uso de los proveedores de servicios externalizados y 
una mayor relevancia de la tecnología de la información.

Se anima a las empresas a la transición de sus aplicaciones y a realizar la documentación relacionada 
con la actualización al marco 2013 tan pronto como sea posible, dependiendo de las circunstancias 
particulares de las entidades. Durante el período de transición, establecido del 14 de mayo de 2013 al 
15 de diciembre de 2014, se recomendó indicar la versión utilizada en los informes externos que se 
elaborasen. 

El marco ERM y el marco 2013 tienen diferentes enfoques, pero los dos se complementan entre sí para 
el diseño, implementación, realización y evaluación de la gestión de riesgos empresariales. 

Las empresas que utilizan COSO para informar sobre el control interno en la presentación de reportes 
externos podrían considerar:

3 La Ley Sarbanes Oxley nace en Estados Unidos con el fin de monitorear a las empresas que cotizan en bolsa de valores, evitando que la valorización de las acciones 
de las mismas sean alteradas de manera dudosa, mientras que su valor es menor. Su finalidad es evitar fraudes y riesgo de bancarrota, protegiendo al inversor.
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•	 Identificación de nuevos conceptos y cambios en la norma.
•	 La evaluación de su formación y las necesidades de capacitación.

El Marco 2013 afecta al diseño y evaluación del informe elaborado por las entidades debiendo establecer:

•	 Evaluación de la cobertura de los principios de los procesos existentes y los controles relacionados.
•	 Evaluación de los procesos actuales, actividades, y documentación disponible relacionada con la 

aplicación de los principios.
•	 Identificación de las deficiencias existentes en el marco anterior.
•	 Identificación de las medidas a tomar en la transición.
•	 Formulación de un plan para la transición para las empresas obligadas a ella.
•	 Confirmación de la divulgación del marco utilizado en cada momento.
•	 Coordinación y comunicación interna con todos los grupos que son responsables de la 

implementación, seguimiento y presentación de informes de la organización.
•	 Discutir y coordinar las actividades con la auditoría interna y externa.

El control interno es un proceso llevado a cabo por el consejo de administración, la gerencia y el 
resto del personal de la organización, diseñado para proporcionar una garantía razonable para lograr de 
objetivos relacionados con operaciones, reportes y cumplimiento.

En un sistema efectivo de control interno bajo el marco 2013, cada uno de los cinco componentes 
y principios están obligados a estar presentes y en funcionamiento. En relación a esto, tenemos las 
siguientes definiciones:

•	 Presente definido como “la determinación de que existen componentes y principios pertinentes en 
el diseño e implementación del sistema de control interno para lograr los objetivos especificados”.

•	 Funcionamiento definido como “la determinación de que los componentes y los principios 
pertinentes siguen existiendo en la realización del sistema de control interno para lograr los 
objetivos especificados”.

El marco de referencia integrado de control interno realizado por la Comisión Treadway publicado en 
1992, que redefine el control interno, desarrollando un marco conceptual con herramientas para evaluar 
y mejorar los controles. En 1996 se establece un método comprensivo que describe 89 principios de 
las mejores prácticas para un manejo de riesgo eficaz dentro de una institución financiera, recogidos 
en los “Principios de riesgo generalmente aceptados” (GARP).

Según el video Financial Accounting: Fraud & Sarbanes–Oxley Act of 20004, la Ley Sarbanes-Oxley de 
2002 aclara que este tema, que ha sido replicado en mayor o menor grado en diversos países, extiende 

4 Financial Accounting: Fraud & Sarbanes–Oxley Act of 2000. Recuperado de https://www.youtube.com/watch?v=KZpXlmIBtks
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los requisitos a las empresas que cotizan en bolsa, para que implementen sistemas de control interno. 
Ello requiere de una Administración para la Certificación y de un auditor independiente para que dé fe de 
la eficacia de esos sistemas. El marco integrado de control interno sirve como el estándar ampliamente 
aceptado para satisfacer dichos requisitos.

En términos de evolución, el Enterprise Risk Management (ERM) ha sido ampliamente discutido por 
más de una década, pero fue desarrollado en un primer momento por grandes instituciones financieras. 
El interés se ha construido poco a poco desde mediados de los años 1990, cuando las unidades de 
inteligencia financiera crearon un marco extenso de ERM, lo que proporcionó una base sólida sobre la 
cual las empresas pueden mejorar el gobierno corporativo y entregar a los accionistas un mayor valor 
(Bowling y Rieger 2005).

Este marco de referencia integrado es la base para que el ERM se expanda al área de control interno, 
proporcionando un enfoque más sólido y amplio. Si bien con el ERM no se pretende reemplazar el 
marco de control interno, este no solo se circunscribe a necesidades de control interno sino que puede 
avanzar a un proceso de gestión de riesgos integral.

Por otro lado, si bien el marco de COSO-ERM hace una valiosa contribución a la nueva práctica del 
ERM, también tiene limitaciones. Por ejemplo, no puede establecer un estándar para la identificación 
de la eficacia del ERM. Su definición de riesgo se centra en el ámbito interno y no toma en cuenta las 
oportunidades y amenazas externas. Al adoptar un enfoque de comando y control, no se tiene en cuenta 
la gestión compartida de las amenazas con elementos externos ni las implicaciones sociales del ERM. 

Gráfico 01: Limitaciones del COSO - ERM

Como resultado, la tendencia a no considerar las oportunidades se hace sistémica. Ello es hoy patente, 
ya que el ERM se ha institucionalizado dentro de la normativa, la práctica profesional y las normas 
esperadas de una buena gestión (Williamson 2007).
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Capítulo II:

Gestión de Riegos
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2.1 Introducción a la norma ISO 31000

En noviembre del 2009, la Organización Internacional de Normalización (ISO) publicó la norma ISO 
31000: 2009 Gestión de Riesgos Principios y Directrices, una guía de implementación de la gestión 
de riesgos destinada a ayudar a las organizaciones de todos los tipos y tamaños a gestionar el riesgo, 
en vista de la diversidad de riesgos que enfrentan y las dificultades que existen en algunos casos para 
identificarlos. El objetivo de todas las organizaciones debe ser, además de la generación de valor con 
ética, la creación de un marco que:

•	 Ayude a gestionar los eventos de riesgos que se identifican.
•	 Proporcione una estructura para el control de riesgos, en especial para aquellos que no han sido 

identificados.
•	 Crear una organización más flexible, que permita responder a riesgos futuros de manera oportuna 

y logre una adecuada comunicación

La norma ISO 31000 para la gestión de riesgos tiene tres componentes relacionados:

Gráfico 02: Componentes para la gestión de riesgos

La norma ISO 31000 ofrece 11 principios para el proceso de la gestión del riesgo que pueden ser utilizados 
por cualquier organización, independientemente de su tamaño, actividad o sector. Su uso puede ayudar 
a las organizaciones a aumentar la probabilidad del logro de objetivos, mejorar la identificación de 
oportunidades y amenazas.

2.2 ¿Qué es la norma ISO 31000?

Es una guía de implementación que pretende ayudar a las organizaciones en el desarrollo de su propio 
enfoque de gestión del riesgo. Pero no es un estándar del que se pueda solicitar certificación. Mediante 
la implementación de la norma ISO 31000, las organizaciones pueden comparar sus prácticas de gestión 
de riesgos con un punto de referencia reconocido internacionalmente para conseguir una gestión eficaz 
de los riesgos y un buen gobierno corporativo. Es muy utilizada para programas de auditoría interna o 
externa de riesgos. 

En muchas organizaciones ya están establecidos sistemas formales para gestionar los riesgos específicos 
basados en normas internacionales tales como calidad (ISO 9001), medio ambiente (ISO 14001), seguridad 

PRINCIPIOS ESTRUCTURA PROCESO
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de la información (ISO / IEC 27001), la seguridad alimentaria (ISO 22000), la continuidad del negocio 
(ISO 22301) y la salud y seguridad ocupacional (OHSAS 18001), que se han alojado en el sistema general 
de gestión de una organización. En algunos casos, se trata de un requisito reglamentario.

La gestión eficaz de riesgos permite mejorar potencialmente la gestión de las empresas, especialmente 
en aspectos como:

•	 Protección personal y material.
•	 Estrategias y tomas de decisiones.
•	 Mejora de la imagen de la empresa.
•	 Aumento de la competitividad frente a otras empresas.

El alcance de la norma ISO 31000 permite ser utilizada por todo tipo de empresa, sin importar su tamaño 
o sector, incluyendo entidades públicas o privadas y por grupos económicos, asociaciones, ministerios 
y compañías de todo tipo, pudiéndose aplicar para cualquier tipo de riesgo, buscando que la gestión 
sea transversal en la organización.

Centrándonos en la propia definición del riesgo, la ISO 31000 define el riesgo como “el efecto de 
incertidumbre sobre los objetivos”, destacando además que:

•	 Un efecto es una desviación de lo esperado (positivo o negativo).
•	 Los objetivos pueden tener diferentes aspectos tales como financieros, económico, seguridad, 

metas medioambientales, entre otros, y pueden aplicarlos en diferentes niveles de la organización 
como los estratégicos, organizacionales, operativos o procesos de apoyo.

•	 El riesgo hace referencia a una combinación de las consecuencias de un evento o cambio en 
circunstancias, y la probabilidad de ocurrencia asociada.

•	 La incertidumbre es el estado, evento parcial, de deficiencia de información relacionada a, 
entendimiento o conocimiento de, un evento, su consecuencia, o probabilidad.

2.3 Principios de la gestión de riesgos

La ISO 31000 enumera once principios para una gestión eficaz del riesgo con el objetivo de informar 
y orientar todos los aspectos del enfoque de la organización en base a la gestión eficaz del riesgo. 
Además de implementar los principios, es importante que la organización los refleje en todos los 
aspectos del proceso de la gestión de riesgos, como indicadores del desempeño de la gestión eficaz.

Aunque todas las organizaciones gestionan el riesgo en alguna medida, los principios de la norma ISO 
31000 proporcionan orientación sobre:
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•	 La base para gestionar eficazmente el riesgo (por ejemplo, crea y protege el valor).
•	 Las características para una gestión eficaz de los riesgos (por ejemplo, integración de la gestión 

de riesgos en todos los procesos de la organización).

Al diseñar los objetivos de la gestión del riesgo de la organización, es importante y necesario considerar 
todos los principios, aunque cada uno de ellos puede variar según el marco de referencia considerado 
en la organización y su aplicación en la misma, por lo que es necesario conocer la implicación que 
tiene cada uno de ellos y aplicarlos de forma continua. La implementación eficaz de estos principios 
determinará tanto la eficacia como la eficiencia de la gestión del riesgo en la organización.  

Posteriormente, los resultados de este tipo de análisis deben reflejarse en el diseño o la mejora (por 
ejemplo, en la asignación de responsabilidades, formación, comunicación con las partes interesadas y 
el diseño del seguimiento y revisión de los resultados de la gestión de riesgo). 

Principio 1 : La gestión del riesgo crea y protege el valor

La gestión del riesgo contribuye de manera tangible al logro de los objetivos y a la mejora del 
desempeño, por ejemplo, en lo referente a la salud y seguridad de las personas, a la conformidad con 
los requisitos legales y reglamentos, a la aceptación por el público, a la protección ambiental, a la calidad 
del producto, a la gestión del proyecto, a la eficacia en las operaciones, y a su gobierno y reputación.

Aplicación del principio 1: 

El principio explica que el propósito de la gestión del riesgo es crear y proteger el valor ayudando a 
la organización a lograr sus objetivos, ayudando a la organización a identificar y abordar los factores, 
tanto internos como externos, que dan lugar a la incertidumbre asociada con sus objetivos. El vínculo 
entre la eficacia de la gestión del riesgo y la contribución al éxito de la misma debe ser claramente 
demostrado y comunicado. El principio establece que el riesgo no debería ser gestionado para su 
propio bien, sino para lograr los objetivos y la mejora del desempeño.

Algunos atributos y valores son cualitativos y no se pueden medir en términos cuantitativos, pero también 
contribuyen considerablemente al desempeño, reputación y cumplimiento legal de la organización. Los 
valores humanos, sociales y ecológicos son particularmente importantes para gestionar los riesgos 
relacionados con la seguridad, la protección y el cumplimiento, así como los asociados con los activos 
intangibles, por lo tanto la creación de valor debe ser expresada usando medidas cualitativas y no 
cuantitativas.
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Principio 2: La gestión del riesgo es una parte integral de todos los procesos de la organización

La gestión del riesgo no es una actividad independiente, separada de las actividades y procesos 
principales de la organización, sino que es parte de las responsabilidades de gestión y una parte integral 
de todos los procesos de la organización, incluyendo la planificación estratégica y todos los procesos 
de la gestión de proyectos y de cambios. 

Aplicación del principio 2: 

Las actividades de una organización, incluida la toma de decisiones, dan lugar a riesgos. Los cambios en 
el contexto externo van más allá de la influencia y el control de la organización, lo que da lugar a nuevos 
riesgos. Todas las actividades y procesos de la organización se llevan a cabo en un ambiente interno y 
externo en el cual existe incertidumbre. Por consiguiente:

a) El marco de referencia para la gestión del riesgo debe realizarse integrando sus 
componentes  al sistema de global de gestión y a la toma de decisiones de la organización, 
independientemente de si el sistema es formal o informal.

b) El proceso para gestionar el riesgo debe ser parte integrante de las actividades que 
generan el riesgo; de lo contrario, la organización deberá modificar la toma de  decisiones 
cuando se detecten los riesgos asociados. 

c) Si no existe un sistema de gestión formal, el marco de referencia puede servir para  este 
 propósito. 

Si la gestión del riesgo no está integrada a otras actividades y procesos de gestión, se puede percibir 
como una tarea administrativa adicional, o considerar como un área administrativa que no crea ni protege 
el valor.

Los dos métodos principales de aplicación de este principio son los siguientes:

•	 E n el desarrollo del marco de referencia de la gestión de riesgo (incluyendo mantenimiento y 
mejora).

•	 En la aplicación del proceso de gestión del riesgo para la toma de decisiones y actividades 
relacionadas. 

El método seguido por la organización para el establecimiento del mandato y compromiso sobre la 
gestión del riesgo debe ser similar a la forma en que se establecen sus otras políticas, intentando incluir 
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los componentes del marco de referencia de gestión del riesgo en los componentes de sistemas de 
gestión ya existentes en la organización.

Los auditores internos y externos, pueden desempeñar un papel importante al cuestionar cómo la 
dirección ha llegado a una decisión, y comprobar si esto influye en una aplicación adecuada de los 
procesos de gestión de riesgo.

Principio 3: La gestión del riesgo es parte de la toma de decisiones

La gestión del riesgo ayuda a las personas que toman decisiones a realizar decisiones justificadas, a 
definir las prioridades de las acciones y a distinguir entre planes de acción diferentes.

Aplicación del principio 3: 

Este principio establece que la gestión del riesgo proporciona la base para la toma de decisiones. La 
gestión del riesgo debe integrarse en las actividades para la consecución de los objetivos y el proceso 
de toma de decisiones, así como recoger las políticas de la organización sobre la gestión del riesgo y 
la forma en que se debe comunicar. El proceso de toma de decisiones debe evaluarse constantemente 
y, en caso necesario, proceder al tratamiento del riesgo. La toma de decisiones implica riesgos y es 
importante comprender los riesgos asociados en ambas situaciones.

La gestión del riesgo se debe aplicar de forma proactiva como parte de la toma de decisiones y nunca 
después de que la decisión se haya tomado (forma reactiva), por ejemplo:

•	 La toma de decisiones sobre objetivos estratégicos deber tener en cuenta los riesgos ambientales, 
al igual que los cambios en los recursos de la organización.

•	 El proceso de innovación debería tener en cuenta los riesgos humanos, sociales, de seguridad y 
ambientales, y tratarlos de acuerdo con las normas legales (por ejemplo, seguridad del producto).
Los planes de inversión (I+D) deberían especificar las pautas de la toma de decisiones para la 
evaluación cuantitativa del riesgo.

Las otras partes del marco de referencia deberían tener en cuenta la forma en la que se toman las 
decisiones, de manera que el proceso sea eficaz y consistente en toda la toma de decisiones, por 
ejemplo, gestión de proyectos, valoraciones de inversiones, adquisiciones.

Los responsables de la toma de decisiones en toda la organización deben comprender la política de 
gestión del riesgo de la organización, y deben tener competencias para aplicar el proceso de gestión 
del riesgo para la toma de decisiones. Esto requerirá la asignación de responsabilidades, apoyada en la 
formación y en la revisión del desempeño.
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Ejemplos prácticos: Con el fin de aplicar el principio, se presentan unas preguntas que deberían realizarse 
desde el principio del proceso:

•	 ¿Cómo puede ayudar a crear y proteger el valor? 
•	 ¿Cómo y dónde se toman las decisiones en la organización?
•	 ¿Quién está involucrado en la toma de decisiones?
•	 ¿Qué conocimiento y habilidades son necesarios para que quienes toman las decisiones?
•	 ¿Cómo adquieren los conocimientos y habilidades necesarios quienes toman las decisiones?
•	 ¿Qué formación y apoyo es necesaria para el personal de la organización? 
•	 ¿En el futuro, de qué manera se introducirá al personal a este método de toma de decisiones?
•	 ¿Cómo se verán afectadas las partes involucradas externas?
•	 ¿Qué decisiones se tendrían que cambiar dentro del proceso en la organización? 
•	 ¿Cómo se establece el control del proceso al aplicar este principio?

Principio 4: La gestión del riesgo trata explícitamente la incertidumbre

La gestión del riesgo tiene en cuenta explícitamente la incertidumbre, su naturaleza y la forma de 
tratarla. 

Aplicación del principio 4: 

Lo que hace a la gestión del riesgo única entre otros tipos de gestión es que aborda específicamente 
el efecto de la incertidumbre sobre los objetivos. El riesgo solo se puede evaluar o tratar eficazmente 
si se conoce la naturaleza y el origen de esa incertidumbre, muy importante cuando se seleccionan 
tratamientos para el riesgo, y se consideran el efecto y la fiabilidad de los controles. Asimismo, habrá 
incertidumbre asociada con las medidas de apoyo del proceso de la gestión del riesgo, por ejemplo, 
si la información ha sido eficaz cuando hay comunicación o consultas con las partes involucradas, o si 
los intervalos seleccionados por los procesos de seguimiento son suficientes para detectar cambio.

Quienes están involucrados en la gestión del riesgo deberían tener una comprensión adecuada de la 
incertidumbre, y de los tipos y fuentes de incertidumbre:

•	 El número y tipos de métodos de evaluación del riesgo usados para abordar la incertidumbre 
deberían ser apropiados y pertinentes a la importancia de la decisión: se pueden justificar 
múltiples métodos.

•	 Las hipótesis recogidas en el proceso de gestión del riesgo reflejan generalmente alguna forma 
de incertidumbre, al igual que cualquier incertidumbre explícita que se haya considerado en los 
diversos pasos del proceso.
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•	 Al evaluar el riesgo se considera la incertidumbre asociada con la estimación de las calificaciones 
de probabilidad y consecuencia.

•	 Al analizar el riesgo se proponen tratamientos. Se deberían usar análisis de sensibilidad para 
entender la influencia real de estas incertidumbres.

Ejemplos prácticos: 

Para la aplicación de este principio deberíamos tener en cuenta:

•	 Respecto a quienes toman las decisiones: ¿cuáles son las hipótesis y cuáles son las incertidumbres 
asociadas con estas hipótesis?

•	 Respecto al ambiente interno y externo como parte del establecimiento del contexto: probabilidad 
asociada con una alta volatilidad, fuente de incertidumbre, contexto supervisado y revisado de 
forma continuada.

•	 Respecto a la incertidumbre: comunicación.

Principio 5: La gestión del riesgo es sistemática, estructurada y oportuna

Un enfoque sistemático, oportuno y estructurado de la gestión del riesgo contribuye a la eficacia y a 
resultados coherentes, comparables y fiables.  

Aplicación del principio 5: Mediante tres enfoques:

1.	 Enfoque consistente: para gestionar el riesgo en el momento en que se toman decisiones, lo 
que creará eficiencia en una organización, y proporciona resultados que construyan confianza 
y éxito. Para esto se requieren prácticas organizacionales que consideren los riesgos asociados 
con todas las decisiones y el uso de criterios de riesgo consistentes que se relacionen con los 
objetivos de las organizaciones y el alcance de sus actividades.   

2.	 Enfoque puntual: de tal forma que el proceso de gestión del riesgo se aplique en el punto óptimo 
del proceso de toma de decisiones, dependiendo del diseño del marco de referencia al que se 
aplica también este principio. Si se realizan las consideraciones de riesgo demasiado pronto o 
demasiado tarde, se pueden perder oportunidades o los costos de revisar la decisión pueden ser 
sustanciales. Las dependencias de tiempo deben ser evaluadas y entendidas para determinar el 
enfoque más eficaz de gestión de riesgo..

3.	 Enfoque estructurado: mediante la aplicación del proceso de gestión eficaz del riesgo coherente 
y consistente con un enfoque ascendente o descendente, con el fin de abordar el nivel apropiado 
de gestión del riesgo más eficaz. 
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Principio 6: La gestión del riesgo se basa en la mejor información disponible 

Los elementos de entrada del proceso de gestión eficaz del riesgo se basan en fuentes de información 
tales como datos históricos, experiencia, retroalimentación de las partes interesadas, observación, 
previsiones y juicios de los expertos. No obstante, las personas que toman decisiones deberían 
informarse y tener en cuenta todas las limitaciones, los datos o modelos utilizados, así como las 
posibles divergencias entre los expertos.

Aplicación del principio 6: 

Solo se puede comprender correctamente un riesgo si está basado en la mejor información disponible, 
por lo que las decisiones de la gestión del riesgo deberían incluir métodos para recoger o generar 
información, aunque esta puede estar limitada. Por ejemplo, prever lo que ocurrirá en el futuro puede 
estar limitado al uso de proyecciones estadísticas.

Se debería entender la sensibilidad de las decisiones de cualquier incertidumbre en la información. La 
fiabilidad de la evaluación del riesgo dependerá, en parte, de la claridad y precisión de los criterios de 
riesgo. La recopilación de datos relacionados con el riesgo (por ejemplo, la ocurrencia de eventos y 
otra información basada en la experiencia) puede ayudar a los análisis estadísticos.

Aunque el objetivo final es la toma de decisiones basada en evidencias, esto no siempre es posible 
con el tiempo y los recursos disponibles. En estos casos, se debería usar el juicio de expertos, en 
combinación con la información que está disponible.¬ Sin embargo, es necesario evitar sesgo en el 
grupo cuando se aplica este juicio. Además, la evidencia del pasado no puede predecir exactamente 
el futuro. En situaciones de eventos con impactos muy altos, la falta de información puede provocar 
acciones si hay evidencia de daño potencial, en lugar de una prueba definitiva de daños.

Este principio también es aplicable al diseño (o mejora) del marco de referencia de gestión del riesgo 
debido a que habrá aspectos del marco (por ejemplo, aquellos que proporcionan capacidad de 
investigación o que recopilan, analizan, actualizan y ponen a disposición información para apoyar la 
aplicación del proceso) que determinarán cómo se aplica este principio.

La fiabilidad y exactitud de la información deben ser evaluadas regularmente por relevancia, puntualidad 
y fiabilidad, mediante hipótesis documentadas. El marco de referencia debería prever la revisión 
periódica y la emisión de actualizaciones o correcciones.

Ejemplos prácticos:

•	 Cuestionarios: ¿quiénes son los usuarios finales presentes y futuros?, ¿cómo puede ser necesario 



43

clasificar la información?, ¿cómo se puede mejorar la integridad?, y ¿cómo se puede acceder a 
esta información? Una vez que se ha hecho esto, se puede diseñar el cuestionario de presentación 
de informes, teniendo en cuenta que la calidad suministrada puede estar influenciada por el 
tiempo necesario para alimentarla.

•	 Contexto: como parte de las descripciones detalladas y documentadas de los riesgos clave 
enfrentados (por ejemplo, inscripción del riesgo). Esto permite a los usuarios tener en cuenta 
cualquier cambio en el contexto que pueda haber ocurrido posteriormente, con los cambios 
resultantes en el riesgo.

•	 Hipótesis: registrar y comprender claramente el fundamento y limitaciones de las hipótesis.

•	 Tratamientos del riesgo: se debería considerar cómo se hará el seguimiento del desempeño 
de los controles resultantes, y cómo se pondrán a disposición de las personas que tomarán las 
decisiones en el futuro, quienes serán responsables de estos controles.

Principio 7: La gestión del riesgo está adaptada

La gestión del riesgo se alinea con el contexto externo e interno de la organización y con el perfil del 
riesgo. 

Aplicación del principio 7: 

La ISO 31000 proporciona un enfoque genérico para la gestión del riesgo, que es aplicable a todo 
tipo de organizaciones y a todo tipo de riesgo. Todas las organizaciones tienen su propia cultura, 
características, criterios de riesgo y contextos de la operación. La gestión del riesgo se debería adaptar 
para satisfacer las necesidades de cada organización.

No hay una forma única y correcta de diseñar e implementar el marco de referencia y los procesos de 
gestión del riesgo, ya que requieren flexibilidad y adaptación en cada organización. El diseño se puede 
determinar por muchos aspectos, incluyendo estilo, tamaño, cultura, sector, configuración y gestión 
organizacional.

Diferentes áreas de riesgo pueden requerir procesos diferentes dentro de la misma organización.¬ 
Aunque todos los procesos deberían ser consistentes con la norma ISO 31000, habrá diferencias en los 
sistemas, modelos y nivel de juicio involucrado, por ejemplo, entre los involucrados en la evaluación 
de riesgos relacionados con la tecnología de la información, riesgos de tesorería y de inversiones, o 
riesgos de la competencia. Cada proceso se debería adaptar a su propósito específico.
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Puesto que el propósito del marco de referencia es asegurar que el proceso de gestión del riesgo se 
aplique a la toma de decisiones en una manera que sea eficaz y que refleje la política, el diseño del 
marco de referencia debería reflejar cómo y en dónde se tomaron las decisiones, y debería tener en 
cuenta cualquier obligación legal u otras con la que esté comprometida la organización.

Este principio es importante durante el diseño y mejora del marco de referencia de gestión del riesgo, 
pero también será relevante en la forma en que los aspectos del proceso estén estructurados y la 
organización debe considerar cuestiones internas, por ejemplo, rotación de personal (que si es muy alta 
puede requerir mejoras en la formación con el fin de asegurar que los empleados nuevos sean capaces 
de cumplir lo que se les requiere en relación a la gestión del riesgo).

Es necesaria la adaptación del marco de referencia, para lograr la integración con los procesos de la 
toma de decisiones de la organización. También es posible que esos procesos de toma de decisiones 
necesiten modificarse o regularse para ajustarse a un marco de referencia de gestión del riesgo 
estructurado.

Ejemplos prácticos: 

El diseño del marco de referencia de gestión del riesgo debería incluir los puntos de vista de quienes 
están involucrados en su implementación y deben darse a conocer los conceptos fundamentales para 
ayudar a asegurar que la adaptación, tanto del marco de referencia como del proceso, alcanzará los 
atributos de una gestión eficaz del riesgo.

Principio 8: La gestión del riesgo integra los factores humanos y culturales

La gestión del riesgo permite identificar las aptitudes, las percepciones y las intenciones de las personas 
externas e internas que pueden facilitar u obstruir el logro de los objetivos de la organización. 

Aplicación del principio 8: 

Consiste en obtener las opiniones de las partes interesadas, así como entender que esas opiniones 
pueden estar influenciadas por las características humanas y culturales. Los factores a considerar 
incluyen conceptos políticos y sociales, al igual que los conceptos de tiempo. Los tipos de error más 
comunes son los siguientes:

a)  Falta de detección y respuesta a las alertas.
b)  Indiferencia a los puntos de vista de otros, o falta de conocimiento de los mismos.
c)  Sesgo debido a estrategias de procesamiento de información simplificadas para abordar 

temas complejos.
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d)  Incapacidad para reconocer la complejidad.

Cuando se diseña el marco de referencia y cuando se aplican todos los aspectos del proceso de 
gestión del riesgo, son necesarias acciones específicas con el fin de comprender y aplicar dichos 
factores humanos y culturales.

El diseño del marco de referencia y la comunicación acerca del riesgo debería tener en cuenta las 
características culturales y los niveles de conocimiento de los receptores.

Ejemplos prácticos:

•	 Los directores deberían actuar de manera que demuestren que promueven y apoyan el respeto 
y la comprensión de las diferencias individuales.

•	 Las personas aprecian que se les pregunte su punto de vista.
•	 Por regla general, las organizaciones recompensan lo que valoran. Si la selección, promoción y 

remuneración de los empleados no está vinculada abiertamente con el desempeño real de la 
gestión del riesgo, es improbable que este desempeño cumpla con los estándares esperados. Se 
deberían reconocer adecuadamente los esfuerzos individuales.

•	 Por regla general, no es prudente que el control dependa de una sola persona, para hacer una 
modificación considerable al riesgo.

•	 Las organizaciones transnacionales actuarán en forma sensata sí reconocen la importancia de la 
cultura para determinar el comportamiento de las personas.

Algunos ejemplos de preguntas útiles acerca de factores humanos y organizacionales son:

•	 ¿El marco de referencia de la organización es apropiado para sus necesidades?
•	 ¿Se han identificado claramente los individuos que deben rendir cuentas de manera formal?
•	 ¿Todas las descripciones de los cargos contienen especificaciones claras acerca de las 

autoridades y responsabilidades de los individuos?
•	 ¿Todos los canales de comunicación son claros y eficaces?
•	 ¿Ocasionalmente se verifica que las comunicaciones se entienden e interpretan correctamente a 

todos los niveles en la organización?
•	 ¿En la organización se monitorea el nivel de motivación?
•	 ¿Se revisan todas las interfaces entre los equipos?
•	 ¿Existen mecanismos para reconocer y responder a rumores dentro de la organización, antes de 

que causen un impacto negativo?
•	 ¿Existen políticas claras para contratación, remuneración y promoción?
•	 Si las políticas son dudosas, ¿existe un proceso para revisarlas?
•	 ¿Se observan políticas y procedimientos? Si no se observan, ¿se lleva a cabo una investigación?, 
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¿se hacen cumplir?
•	 ¿Los auditores internos y externos buscan en la organización comportamientos no seguros o no 

éticos?

Principio 9: La gestión del riesgo es transparente y participativa

La implicación apropiada y oportuna de las partes interesadas y, en particular, de las personas que 
toman decisiones a todos los niveles de la organización, asegura que la gestión del riesgo se mantenga 
pertinente y actualizada. La implicación también permite a las partes interesadas estar correctamente 
representadas y que sus opiniones se tengan en cuenta en la determinación de los criterios de riesgo. 

Aplicación del principio 9:

Se puede aplicar a múltiples niveles y se puede reflejar en la política de gestión del riesgo de la 
organización (por ejemplo “Informar y consultar a las partes involucradas siempre que sea posible, con 
el fin de que comprendan nuestros objetivos y puedan contribuir con su conocimiento y puntos de 
vista a la toma de decisiones”).

La consulta con las partes involucradas, como parte de la aplicación del proceso de gestión del riesgo, 
necesita una planificación cuidadosa para ser eficiente y fortalecer la confianza en los resultados, por 
lo que las partes involucradas pertinentes deberían participar en todos los aspectos del proceso de 
gestión del riesgo, incluido el diseño del proceso de comunicación y consulta.

La implementación de este principio debería considerar aspectos de confidencialidad, seguridad y 
privacidad, por ejemplo, puede requerir la limitación de accesos a alguna información en las inscripciones 
sobre los riesgos. 

Ejemplos prácticos

•	 Se debería incluir el juego de roles en relación con comunicación y consulta en la formación en 
gestión del riesgo.

•	 Se debería llevar a cabo una evaluación acerca de cómo se percibe la información recibida.
•	 Se debería suministrar retroalimentación periódica para demostrar cómo se llevó a cabo en la 

práctica el desempeño prometido o proyectado.
•	 Los puntos de vista no solicitados se deberían estimular, reconocer y apreciar, y siempre que sea 

posible, se debería suministrar retroalimentación acerca de ellos.
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Principio 10: La gestión del riesgo es dinámica, reiterativa y receptiva al cambio.

La gestión del riesgo es sensible de manera continuada a los cambios y responde a ellos: sucesos 
externos e internos, el contexto y los conocimientos cambian, se debe hacer un seguimiento y revisión 
de riesgos, pues surgen nuevos riesgos, algunos cambian y otros desaparecen. 

Aplicación del principio 10:

Cualquier cambio en los objetivos de la organización o cualquier aspecto de las circunstancias internas 
oCualquier cambio en los objetivos de la organización o cualquier aspecto de las circunstancias internas 
o externas, inevitablemente cambiará el riesgo (por ejemplo, una reestructuración interna, un importante 
proveedor nuevo o un cambio en la normativa legal). Asimismo, los cambios en el contexto organizacional 
(por ejemplo, la adquisición de otra compañía o conseguir un nuevo contrato importante) pueden 
requerir cambios en el marco de referencia (por ejemplo, en formación, en especialistas de riesgos). 
Los procesos de gestión del riesgo deben diseñarse para reflejar la dinámica de la organización (por 
ejemplo, rapidez del cambio).

La ISO 31000 contiene dos regímenes de seguimiento y revisión (para el marco de referencia y para el 
proceso). Cada uno es específico para su propósito, y requiere reflexión e implementación.

El marco de referencia se debería supervisar y revisar para asegurar que puede continuar aplicándose 
a estos principios de gestión eficaz del riesgo, a la política de gestión del riesgo de la organización, y 
a apoyar la aplicación del proceso de toma de decisiones en toda la organización. La supervisión y la 
revisión se deberían incorporar a cada uno de los pasos fundamentales en el proceso de gestión del 
riesgo. Por ejemplo, los controles manuales no serían tan eficaces si hay cambios en el personal de la 
organización.

La supervisión y la revisión se deberían adaptar cuidadosamente, de manera que sean sensibles a los 
factores de cambio que pueden tener los mayores efectos, deberían evaluar la importancia continua 
de los indicadores supervisados, y si es necesario, los indicadores se adaptarán a los cambios o a las 
nuevas circunstancias.

La supervisión está relacionada con la observación continua de los parámetros clave para determinar 
si se siguen en la forma prevista o supuesta. Si la revisión ocurre de vez en cuando, se estructura en 
cuanto a su propósito, y generalmente se prevé para determinar si las hipótesis en base en las cuales 
se tomaron las decisiones (por ejemplo, el diseño del marco de referencia) permanecen vigentes, y por 
tanto si es necesario revisar las decisiones resultantes. La revisión también debería tener en cuenta los 
nuevos conocimientos y tecnologías.
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Ejemplos prácticos:

•	 Cuando se aplica el proceso de gestión del riesgo y se desarrolla la declaración del contexto, se 
deberían identificar los componentes (por ejemplo, las características del entorno externo) que 
tienen más posibilidad de cambiar, y se deberían supervisar de cerca para determinar los cambios. 
Cualquier cambio podría requerir la reevaluación de todos o de algunos riesgos documentados.

•	 Se debería motivar a las personas a que reporten sus inquietudes acerca del estado de la situación 
actual (incluidas las reclamaciones internas).

•	 Incluso las organizaciones pequeñas deberían tener en mente cambios globales, ya que los 
eventos externos o circunstancias emergentes pueden requerir cambios proactivos al marco de 
referencia de gestión del riesgo.

Principio 11: La gestión del riesgo facilita la mejora continua de la organización

Las organizaciones deberían desarrollar e implementar estrategias para mejorar su madurez en la gestión 
del riesgo y en todos los demás aspectos de la organización. 

Aplicación del principio 11:

La mejora continua del desempeño organizacional está interrelacionada con la mejora continua del 
desempeño de la gestión del riesgo. La mejora continua del riesgo, fundamentada en la toma de 
decisiones basadas en el mismo, puede reducir la incertidumbre en el logro de los objetivos, minimizar 
la volatilidad e incrementar la agilidad. Sin embargo, es conveniente no manipular excesivamente 
el riesgo de gestión, hasta el punto de reprimir la búsqueda de oportunidades y la flexibilidad de 
la respuesta. El objetivo central de este principio es que las organizaciones permanezcan alerta a 
nuevas oportunidades de mejora. Estas oportunidades pueden surgir internamente (por ejemplo, del 
aprendizaje de incidentes reportados) o externamente (por ejemplo, por la disponibilidad de nuevas 
herramientas y conocimientos que pueden mejorar la gestión del riesgo).

Este principio también es relevante para buscar continuamente mejoras en la eficiencia de la gestión del 
riesgo, por ejemplo, implementar nuevas tecnologías que conecten mejor la información con quienes 
toman las decisiones.

El objetivo de la mejora continua debería estar claro en la política de gestión del riesgo de la organización 
y se debería comunicar continuamente de manera formal e informal. La mejora continua puede incluir 
lo siguiente:

•	 Mejorar el grado de integración de la actividad de gestión del riesgo a la actividad general.
•	 Mejorar la calidad de las evaluaciones del riesgo.
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•	 Mejorar el marco de referencia, por ejemplo, la calidad y el acceso a la información.
•	 Mejorar la rapidez en la toma de decisiones.

La mejora continua se basa en indicadores cualitativos y cuantitativos del progreso. Las organizaciones 
que usan modelos de madurez y enfoques por fases deberían diseñar estos como impulsores de 
la mejora continua basada en los recursos y cultura de la organización. El propósito de la gestión 
eficaz del riesgo se encuentra únicamente en incrementar la probabilidad de que una organización 
alcance sus objetivos en su totalidad. Cuanto más rápidamente la organización pueda llevar a cabo una 
gestión eficaz del riesgo, más eficientes serán sus objetivos. En términos prácticos, algunas mejoras 
pueden tomar tiempo para lograr, por ejemplo, la asignación de un presupuesto o una planificación 
y el lanzamiento al mercado. Los planes de mejora deberían considerar las prioridades y beneficios 
relativos, y deberían permitir el seguimiento del progreso.

Ejemplos prácticos:

•	 Usando los elementos de supervisión y de revisión del marco de referencia, se debería llevar a 
cabo una revisión anual del desempeño con base en estas mejoras del diseño y principios de 
gestión del riesgo.

•	 La adecuación, idoneidad y eficiencia del marco de referencia de gestión del riesgo se deberían 
revisar y evaluar. 

•	 El sistema de reporte de incidencias se debería usar para llevar a cabo el análisis de causa raíz, 
considerando no solamente las causas probables del incidente, sino también las características 
del marco de referencia de gestión del riesgo que hicieron posible que el incidente ocurriera.

•	 El éxito (por ejemplo, un proyecto a tiempo/dentro del presupuesto) se debería supervisar 
para comprender qué características del marco de referencia de gestión del riesgo facilitaron 
principalmente el éxito, y esto se debería comunicar para reforzar el valor.

2.4 El marco de trabajo para la gestión de riesgo

La selección del marco requiere una gestión por mandato y compromiso, describir el diseño del 
marco, proporcionar una guía de implementación, monitorear y revisar, así como la mejora continua del 
marco. El marco de trabajo tiene como objetivo estructurar las actividades para la implementación y 
mejora continua del proceso de gestión de riesgos. Las normas Internacionales recomiendan que las 
organizaciones, desarrollen, implementen y mejoren continuamente un marco de trabajo o estructura 
de soporte (framework) cuyo objetivo es integrar el proceso de gestión de riesgos en el gobierno 
corporativo de la organización, planificación y estrategia, procesos de información, políticas, valores y 
cultura.
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Gráfico 03: Marco de la gestión de riesgo

El análisis de la investigación se basa en la estructuración de las actividades para la implementación y 
mejora continua del proceso de gestión de riesgos.

•	 Compromiso de la dirección: 
- La existencia de un compromiso firme y mantenido por la dirección de la organización, 

además de una planificación estratégica y rigurosa para lograr el compromiso de todos los 
niveles organizacionales.

•	 Diseño del modelo de gestión del riesgo: 
- Contextualización de la organización  y el establecimiento de la política de gestión de 

 riesgos.
- Rendición de cuentas y recursos e integración en los procesos de la organización y 

 establecimiento de la comunicación interna y externa, y mecanismos de información.

•	 Mejoramiento continuo del modelo
- Establecimiento de una política y modelo de mejora continua,  y plan de tratamiento de 

riesgos.

•	 Implementación de la gestión del riesgo
-  Implementación de un marco de Gestión de Riesgos e implementar el proceso de Gestión 

Compromiso de la 
dirección

Mejoramiento continuo
del modelo

Implementación de la
gestión  del rIesgo

Seguimiento y 
revisión del modelo

Diseño del modelo de
gestión del riesgo

Fuente: UNE-ISO 31000 (2009): Gestión del riesgo. Principios y directrices
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de Riesgos.

•	 Seguimiento y revisión del modelo
- Uso de indicadores de evaluación para revisar las desviaciones y reportar efectividad del 

modelo.

2.5 El proceso de gestión del riesgo

El proceso de gestión de riesgo debería ser una parte integral de la gestión y estar adaptado al proceso 
de negocio de la organización, recogiendo la cultura y prácticas. Esto incluye los 5 componentes de 
establecimiento del contexto: evaluación de riesgo con la identificación, análisis y evaluación cualitativa 
y cuantitativa de los riesgos; el tratamiento del riesgo para la toma de decisiones; la comunicación y 
consulta; el monitoreo y revisión.

Gráfico 04: Actividades del proceso de gestión de riesgos

•	 Establecimiento del contexto
-  Generar metas, objetivos  y responsabilidades del proceso 
-  Definir actividades, procesos y su respectivo alcance
-  Reconocer la relación con otros posibles proyectos
-  Determinar la metodología de valoración riesgo 
-  Establecer criterios de decisiones y reconocer los estudios necesarios
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•	  Contexto externo
-  Ambiente social y cultural
-  Ambiente político
-  Ambiente legal y reglamentario
-  Ambiente económico y financiero
-  Ambiente tecnológico
-  Relaciones con los grupos de interés (stakeholders) externos
-  Otros grupos que tengan impacto en los objetivos de la organización

•	 Contexto interno
-  Estructura de la organización, funciones y responsabilidades
-  Políticas, objetivos y estrategias implementadas para alcanzarlos
-  Capacidad y conocimientos de los recursos humanos
-  Relaciones con los grupos de interés o stakeholders internos
-  Otros grupos que tengan impacto en los objetivos de la organización

•	 Evaluación de riesgos
-  Identificar el riesgos y sus fuentes.
-  Reconocer las áreas de impactos
-  Determinar las causas y consecuencias de eventos no favorables.

•	 Análisis de riesgos
Su realización se puede dar con diversos grados de detalle dependiendo de varios factores 
como el riesgo, propósito del análisis e información, datos y recursos disponibles.

Puede ser cualitativo, semi-cuantitativo, cuantitativo o una combinación de los tres anteriores. 
Las consecuencias y posibilidad del riesgo se determinaran con los resultados del modelamiento 
del análisis, y estos pueden tener impactos tangibles e intangibles.

•	 Evaluación de Riesgos
El propósito principal es facilitar la toma de decisiones basada en los resultados del análisis para 
determinar qué riesgos necesitan tratamiento y prioridad.

Puede tener como resultado la decisión de no tratar el riesgo de ninguna manera distinta a los 
controles ya existentes. Las decisiones se toman de acuerdo a la legalidad, los reglamentos y 
otros.
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•	 Tratamiento de riesgos
Opciones:

-  Evitar el riesgo, si fuera posible, decidiendo no iniciar o continuar con la actividad que lo 
originó.

-  En caso de una oportunidad, tomar el riesgo o incrementarlo
-  Retirar la fuente del riesgo
-  Cambiar la probabilidad transfiriéndolo o mitigándolo
-  Cambiar las consecuencias
-  Compartir el riesgo
-  Retener el riesgo, tomando en cuenta la información que tenemos

•	 Comunicación y consulta
-  Comunicación y consulta con las partes involucradas en todas las etapas del proceso
-  Identificación de procesos y partes involucradas

•	 Monitoreo y revisión
Comprende todos aspectos de la gestión de riesgos para:

-  Garantizar controles eficaces y eficientes, mediante el monitoreo del desempeño y obtener 
 información adicional que mejore la valoración del riesgo

-  Analizar eventos, cambios, tendencias, éxitos y fracasos, y canalizar lo mejor de estos a 
 la organización

-  Reconocer cambios en el contexto, tanto externo como interno, para determinar la 
    revisión de los tratamientos del riesgo y su priorización
-  Identificar nuevos riesgos emergentes
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Capítulo III:

Metodología Aplicada
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3.1 Metodología aplicada5

El presente capítulo busca, entre otras cosas, dar una idea sólida acerca de los requerimientos exigidos 
en normativas legales a una organización, para implementar y desarrollar el sistema de evaluación y 
gestión de riesgos. Es importante mencionar que ningún sistema de control interno logra establecer 
niveles de seguridad absolutos en el desenvolvimineto de las operaciones, pues pueden existir diversas 
limitaciones intrínsicas a los procesos de control interno de dicha organización.

El sistema de control interno debe ser estructurado de tal forma que facilite a las organizaciones:

•	 Mejorar su gestión en toda circunstancia
•	 Cumplir con su plan de negocio y/o servicio de manera eficiente
•	 Evaluar anticipidamente los potenciales efectos adversos, ya sea, derivados de factores internos 

como externos
•	 Crear un valor agregado para la organización

Un fundamento de lo mencionado anteriormente tiene como base los avances de la Norma ISO 31000: 
20094 y el marco COSO II6 y ahora COSO III7. En consecuencia, se analizan tanto los principios como 
las directrices sobre la gestión eficaz de los riesgos que puedan ser implementados por las entidades 
aseguradoras dentro de las Normas de Buen Gobierno Coorporativo, las cuales son exigidas por el 
establecimiento de una gerencia de riesgos, y que a la vez, permiten la toma de desiciones en éste 
ámbito.

Este capítulo recoge la aplicación de la gestión eficaz de los riesgos para implementar y desarrolloar el 
sistema de evaluación y gestión integral de los riesgos de una organización que permita, a la dirección 
de la empresa, entender los riesgos y adoptar las medidas necesarias para identificarlos y mitigarlos a 
través de un sistema de control interno acorde a la naturaleza, complejidad y riesgos inherentes a las 
actividades desarrolladas.

Asimismo, busca servir de guía para la implementación de los procedimientos básicos de control que 
una organización debe establecer para el desarrollo de sus actividades en el marco del ordenamiento 
jurídico, y sentar las bases para la elaboración de mapas de riesgo que permitan evaluar los riesgos 
potenciales de la empresa por tipo de negocio, además de no perder la posición financiera conseguida, 
a la luz de la regulación legal presente y futura.

Para el desarrollo del proceso se mostrará las relaciones entre los principios de la gestión de riesgos, 
la estructura organizacional y el proceso que reúne la norma ISO 31000. La apreciación del riesgo está 
conformada por cuatro etapas: Identificar los riesgos, analizar los riesgos, evaluar los riesgos y tratar 
los riesgos.

5   Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
6  UNE-ISO 31000:2010 Gestión del riesgo: Principios y directrices. Traducido por AENOR (Asociación Española de Normalización y Certificación). Julio 2010
7 COSO II (2004): Gestión de Riesgos Corporativos-Macro Integrado: Técnicas de Aplicación Committee of Sponsoring Organizations of Treadway 
  Commission, Septiembre. Asimismo   COSO ha sido actualizado en el 2013.
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Lo mencionado se implementa con una buena comunicación dentro de la organización junto con el 
seguimiento y revisión detallada de cada riesgos, así mismo como el compromiso y soporte de la 
supervisión continua del riesgo.

Gráfico 05: Principios y directrices de la gestión de riesgos

Fuente: UNE-ISO 31000 (2009): Gestión del riesgo. Principios y directrices.

La metodología a aplicar en el proceso de implementación de riesgos contempla un extenso abanico de 
procedimientos de control, cuyo objetivo esencial es que sean empleados como una guía de consulta 
y referencia para la dirección de la empresa, el comité de administración integral de riesgos y/o de la 
unidad de riesgos, con el fin de:  

•	 Establecer un desarrollo de los sistemas de control interno, en el que sea considerado el marco 
legal existente y la situación actual de la empresa.

•	 Establecer, por áreas de la empresa, una metodología práctica a seguir con las técnicas de 
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control.
•	 Proponer a los responsables de control de riesgos de la empresa: formatos, cuestionarios y 

calendarios de aplicación, los cuales permitirán su aplicación a la realidad diaria.

En este sentido, en el presente, nos hemos centrado en sentar las bases que permitan realizar en el 
futuro una gestión eficiente de los riesgos que pueden amenazar a la organización. Ello es posible a 
través de mapas de riesgos que la misma organización debería implementar a medio plazo, con el fin 
de garantizar sus objetivos estratégicos.

Así mismo, es importante mencionar la gestión estratégica con el fin de poder generar un rol importante 
en la gestión de riesgo mediante la responsabilidad y la supervisión, además del manejo, decisión y 
control operacional de toda una organización, como se ve en el gráfico 6.

Las actividades del gobierno corporativo están representadas como cuatro principales componentes: 
dirección, acción ejecutiva, supervisión y responsabilidad. La necesidad de la gestión de riesgo a 
emprender en el nivel estratégico de una organización es resaltada

Gráfico 06: Gestión estratégica

¿Cuáles son los objetivos del sistema de evaluación y gestión de riesgos?:

Los principales objetivos del sistema de evaluación y gestión de riesgos son:

1.	 Analizar y enfrentar el riesgo en forma sistemática y permanente. Para ello, se identifican los 

Gestión Estratégica
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Operacional
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Fuente: UNE-ISO 31000 (2009): Gestión del riesgo. Principios y directrices.
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factores de riesgo y su exposición, y se cuantifica el posible efecto en la solvencia.

2.	 Anticipar posibles situaciones que afecten la viabilidad de la entidad, disminuyendo su probabilidad 
de solvencia.

3.	 Implementar políticas de responsabilidad de riesgos.

4.	 Proveer información para la toma de decisiones, que permita a la organización reaccionar a 
cambios del entorno en que se desarrollan los negocios, de manera rápida y eficiente.

5.	 Reducir el abanico de los resultados. En la normativa actual, no hay un desarrollo específico que 
sea considerado para determinar qué se entiende por control interno adecuado, lo que retrasa su 
puesta en marcha y crea inseguridad jurídica. 

Este libro se ha diseñado con el objetivo de sentar las bases que permitan realizar los siguientes pasos 
en el proceso:

•	 Implementación y puesta en marcha de los controles y herramientas básicas por parte de la 
dirección de la empresa, el comité de administración de riesgos, unidad de riesgos y/o asesores 
externos.

•	 Revisión y validación del correcto funcionamiento de los controles básicos implementados por 
parte de la dirección de la empresa.

•	 Identificación del entorno de control actual y su consistencia con los objeticos estratégicos de 
la empresa.

•	 Descripción de los los procesos y procedimientos del negocio segun las principales actividades 
que realiza la empresa (relativos a sus informes financieros, división y segmento de negocio).

•	 Establecimiento de los criterios de materialidad e importancia del riesgo de todas las áreas de 
negocio y procesos de la entidad.

•	 Reconocimiento de las unidades de control o de negocio clave y los sistemas de información 
y recursos asociados a las mismas, lo cual se realizará por un análisis de mapa de riesgos (en 
relación a las estrategias y factores externos). 

Todo lo mencionado debe estar de la mano con la gestión de riesgo, gestión integral de riesgos o 
también llamado Risk Management, A continuación se detalla la normativa sobre gestión de riesgos 
presentada por cada sector al que se aplica:

1.	 Documentos multisectoriales
•	 Terminología: ISO IEC Guide 73
•	 Requisitos:     BS 8800
•	 Directrices:    OHSAS 18001
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2.	 Sector Industrial 
•	 Terminología: ISO 12100-1
•	 Requisitos:     ISO 14121-2(2012)

3.	 Sector transporte 
•	 Requisitos: Procedimientos de EURO CONTROL 
•	 Directrices: ISO 17666

4.	 Sector Salud 
•	 Requisitos:  ISO 14971
•	 Directrices: EN 1441

5.	 Sector Tecnología
•	 Requisitos:  ISO/IEC 17799
•	 Directrices: ISO/IEC 15408-1

6.	 Sector Energía 
•	 Requisitos:  ISO 17776
•	 Directrices: ENV 14459

7.	 Sector Eléctrico
•	 Requisitos: Principios ATEX
•	 Directrices: IEC 62198, IEC 61508-2

8.	 Medio Ambiente
•	 Requisitos: Directiva de la IPPC, ISO 14001,
•	 Directrices: UNE 150008

El gráfico 07 muestra el flujo que deben seguir las empresas para implementar una gestión integral de 
riesgos.

Gráfico 07: Proceso del GIR

Fuente: Elaboración propia
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Capítulo IV:

Estructura del Sistema 
y Área de Riesgos
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4.1 Introducción a la estructura general del sistema

La creación de una estructura organizacional resulta importante para determinar las jerarquías necesarias 
y agrupación de actividades, con el fin de simplificar las mismas y sus funciones dentro de la organización.

Esencialmente, la organización nació de la necesidad humana de cooperar. Los hombres se han visto 
obligados a cooperar para obtener sus fines personales, por razón de sus limitaciones físicas, biológicas, 
sicológicas y sociales. En la mayor parte de los casos, esta cooperación puede ser más productiva o 
menos costosa si se dispone de una estructura de organización.

Personas, dentro de la organización, que deseen cooperar entre sí, trabajarán mucho más efectivamente 
si todos conocen el papel que deben cumplir y la forma en que sus funciones se relacionan unas con 
otras.

Este es un principio general, válido tanto en la administración de empresas como en cualquier institución. 
Así, una estructura de organización debe estar diseñada de manera tal que sea perfectamente claro para 
todos quien debe realizar determinada tarea y quien es responsable por determinados resultados; en 
esta forma se eliminan las dificultades que ocasiona la imprecisión en la asignación de responsabilidades 
y se logra un sistema de comunicación y de toma de decisiones que refleja y promueve los objetivos 
de la empresa.

Luis Cañas (2009) menciona que: 

La gestión de los riesgos implica cambios en la toma de decisiones, en la forma de gerenciar 
o gestionar, en la eliminación de ciertos paradigmas y creación de la cultura de gestión de 
riesgos, en todos los niveles de la entidad, iniciando en la alta dirección alcanzando hasta 
el último nivel de la entidad. Asimismo, gestionar los riesgos requiere del establecimiento 
formal de un proceso que permita de forma clara, técnica y sencilla la evaluación y análisis 
de los riesgos.

4.2 Conformación del comité de administración integral de riesgos

Un comité de administración integral de riesgos, está compuesto, al menos por:

•	 Presidente: Un vocal del directorio o del organismo que haga sus veces.
•	 Responsable: El máximo representante legal de la institución de que se trate.
•	 Gerente de riesgos: El empleado responsable de la unidad de riesgos.
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  8  Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones (2014) Resolución S.B.S. N° 6253-2014

El comité de administración de riesgos deberá contar con la participación de especialistas de cada uno 
de los riesgos, si los hubiere. Ninguno de estos miembros tendrá derecho a voto. Las designaciones y 
las sustituciones en la nómina de los miembros del comité deberán ser conocidas y aprobadas por el 
directorio o consejo de administración, lo cual debe quedar consignado en las respectivas actas. 

Es importante señalar que la Superintendencia de Banca, Seguros y AFP del Perú en el 2015 trabajó un 
proyecto de cambio de reglamento de gobierno corporativo y la gestión integral de riesgos, que debe 
implementarse en el 2016, lo mismo fue trabajado por la superintendencia del mercado de valores. A 
continuación se toma la información de los reglamentos publicados por ambas entidades.

Entre las funciones que debe desarrollar el comité de administración integral de riesgos están 
las siguientes8:

•	 Diseñar y proponer estrategias, políticas, procesos y procedimientos de administración 
integral de riesgos o reformas, y, someterlos a la aprobación del directorio.

•	 Asegurase de la correcta ejecución tanto de la estrategia, como de la implantación 
de políticas, metodologías, procesos y procedimientos de la administración integral 
de riesgos.

•	 Proponer al directorio los límites específicos apropiados por exposición de cada 
riesgo.

•	 Informar oportunamente al Directorio respecto de la efectividad, aplicabilidad y 
conocimiento por parte del personal de la institución, de las estrategias, políticas, 
procesos y procedimiento fijados.

•	 Conocer en detalle las exposiciones de los riesgos asumidos en términos de afectación 
al patrimonio técnico y con relación a los límites establecidos para cada riego.

•	 Aprobar, cuando sea pertinente, los excesos temporales de los límites, tomar acción 
inmediata para controlar dichos excesos e informar inmediatamente tales asuntos al 
directorio u organismo que haga sus veces.

•	 Proponer al directorio u organismo que haga sus veces la expedición de metodologías, 
procesos, manuales de funciones y procedimientos para la administración integral de 
riesgos.

•	 Aprobar los sistemas de información gerencial, conocer los reportes de posiciones 
para cada riesgo y el cumplimiento de límites fijados, y adoptar las acciones 
correctivas según corresponda.

•	 Analizar y aprobar los planes de contingencia.
•	 Remitir al directorio u organismo que haga sus veces para su aprobación, la matriz de 

riesgo institucional.
•	 Informar oportunamente al directorio u organismo que haga sus veces, sobre la 

evolución de los niveles de exposición de cada uno de los riesgos de identificados. 
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  9 Superintendencia del Mercado de Valores (2015). Resolución SMV Nº 037-2015-SMV/01

•	 Remitir al directorio u organismo que haga sus veces para su aprobación, los planes 
de continuidad de negocio. 

•	 Poner en conocimiento del directorio, cambios repentinos en el entorno económico 
que genere un aumento en la exposición a alguno de los riesgos, o por cualquier 
asunto que en criterio del comité de administración integral de riesgos sea necesario 
tratar en dicho cuerpo colegiado. 

•	 Aceptar las normas del directorio o de la Superintendencia de Bancos y Seguros.”

Es importante señalar que diversos reguladores internacionacionales han desarrollado diversas 
definiciones con la finalidad de estandarizar los conceptos de riesgos y la gestión de los mismos, 
destacando9:

•	 Apetito por el riesgo
El nivel de riesgo que una empresa está dispuesta a asumir dentro de su capacidad de gestión de 
riesgos, para alcanzar sus objetivos. Este es definido por la alta dirección tomando como base 
a los accionistas.

•	 Capacidad de riesgo
El nivel máximo de riesgo que una empresa puede asumir sin incurrir en incumplimientos 
regulatorios o con sus acreedores y grupos de interés.

•	 Conflicto de interés
Toda situación en la que una persona o un grupo de interés se enfrenta a distintas alternativas de 
conducta con intereses incompatibles entre sí debido, entre otras causas, a la falta de alineamiento 
entre sus intereses y los de la empresa u otros grupos de interés.

•	 Control interno
Proceso realizado por el directorio, la gerencia y el personal, diseñado para proveer un 
aseguramiento razonable en el logro de objetivos referidos a la eficacia y eficiencia de las 
operaciones, confiabilidad de la información financiera, y cumplimiento de las leyes aplicables y 
regulaciones.

•	 Gobierno corporativo
Conjunto de procesos, políticas, normas y procedimientos que determinan cómo una empresa o 
un grupo es dirigido, gestionado y controlado. Asimismo, la estructura del gobierno corporativo 
especifica la distribución de los derechos y responsabilidades entre los diferentes órganos de 
gobierno y grupos de interés. El gobierno corporativo también provee la estructura a través de 
la cual se establecen los objetivos de la empresa, los medios para alcanzar estos objetivos, así 
como la forma de hacer un seguimiento de su desempeño.
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•	 Grupo de interés 
Persona, conjunto de personas, empresas o entidades organizadas que son afectadas (positiva 
o negativamente) por las actividades o la marcha de la organización. Asimismo, se considera si 
estos grupos pueden afectar las operaciones de la empresa.

•	 Impacto
Consecuencias de un evento (en costo, tiempo, alcance, calidad, etcétera), expresado ya sea en 
términos cualitativos o cuantitativos. Usualmente se expresará en términos monetarios, como 
pérdidas financieras. Es un componente para calcular la severidad, el otro es la probabilidad, es 
decir la severidad es igual a la multiplicación de la probabilidad de ocurrencia con el impacto. 

•	 Manuales de gestión de riesgos
Documentos que contienen las funciones, responsabilidades, políticas, metodologías y 
procedimientos dispuestos para la identificación, evaluación, tratamiento, control, reporte y 
monitoreo de los riesgos de las empresas.

•	 Manuales de organización y funciones
Documentos que detallan la estructura orgánica de las empresas, los objetivos y funciones de 
sus unidades, así como las obligaciones y responsabilidades de su personal.

•	 Manuales de políticas y procedimientos
Documentos que contienen funciones, responsabilidades, políticas, metodologías y 
procedimientos establecidos por las empresas para la realización de las actividades de cada una 
de las unidades con las que cuenta, incluyendo las que corresponden a la gestión de riesgos.

•	 Riesgo
La posibilidad de ocurrencia de eventos que impacten negativamente sobre los objetivos 
(cumplimiento de los mismos) de la empresa o su situación financiera.

•	 Sistema de apetito por el riesgo
Conjunto de políticas, límites, procesos, procedimientos, roles y responsabilidades mediante los 
cuales el apetito por el riesgo es establecido, comunicado y vigilado.
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4.3 Conformación de los especialistas de riesgos

El responsable último del establecimiento, de la actualización permanente y del control de riesgos es 
el consejo de administración o directorio de la organización, a pesar que dichos controles cuenten 
con diferentes niveles. Asimismo, el consejo debe presentar los informes estadísticos contables y los 
relacionados al control interno y gestión de riesgos.

El comité y la unidad de riesgos de la entidad responsable de la gestión de riesgos no deben tener 
relación con las funciones y áreas de gestión de la entidad (comercial y operativa). No obstante, el 
representante legal de la institución (o presidente ejecutivo) forma parte del comité de administración 
Integral de riesgos. 

A continuación se muestra el modelo de funciones del comité de administración de riesgos: 

•	 Proponer las políticas y la organización para la gestión integral de riesgos acorde a la naturaleza, 
tamaño y complejidad de las operaciones y servicios de la empresa. 

•	 Proponer los límites de riesgo que la empresa está dispuesta a asumir en el desarrollo del negocio.
•	 Decidir las acciones necesarias para la implementación de las medidas correctivas requeridas, en 

caso existan desviaciones con respecto a los niveles de apetito, límites de riesgo y grados de 
exposición asumidos.

•	 Aprobar la toma de exposiciones que involucren variaciones significativas en el perfil de riesgo 
de la empresa o de los patrimonios administrados bajo responsabilidad de la empresa.

•	 Evaluar la suficiencia de capital y liquidez de la empresa para enfrentar sus riesgos y alertar de 
las posibles insuficiencias.

•	 Proponer mejoras en la gestión integral de riesgos.
•	 Informar a la gerencia y al directorio de los riesgos asociados a nuevos productos y cambios 

importantes en el ambiente de negocios, operativo o informático, de forma previa a su lanzamiento 
o ejecución, así como de las medidas de tratamiento propuestas o implementadas.

Funciones del comité de auditoría

El comité de auditoría tiene como propósito principal vigilar que los procesos contables y de reporte 
financiero sean apropiados, así como evaluar las actividades realizadas por los auditores internos y 
externos. Entre sus principales funciones están:

•	 Vigilar el adecuado funcionamiento del control interno.
•	 Informar al directorio sobre la existencia de limitaciones en la confiabilidad de los procesos 

contables y financieros.
•	 Vigilar y mantener informado al directorio sobre el cumplimiento de las políticas y procedimientos 
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internos y sobre la detección de problemas de control y administración interna, así como de las 
medidas correctivas implementadas en función de las evaluaciones realizadas por la unidad de 
auditoría interna, los auditores externos y de la Superintendencia.

•	 Definir los criterios para la selección y contratación de los auditores externos, evaluar su 
desempeño, así como determinar los informes complementarios que requieran para el mejor 
desempeño de sus funciones o el cumplimiento de requisitos legales, salvo en aquellos casos en 
los que el comité de auditoría de la casa matriz sea quien defina los criterios para la selección, 
contratación y evaluación de los auditores externos.

•	 Definir los criterios para la selección y contratación del auditor interno y de sus principales 
colaboradores, y evaluar su desempeño.

•	 Finalmente se debe precisar la estructura de control y el manual de implementación que debe 
presentar el especialista.

Las empresas deben identificar los grupos de interés que inciden en su gestión, organización o 
actividad, considerando principalmente aquellos que, de forma voluntaria o involuntaria, generan un 
impacto significativo en el cumplimiento de los objetivos de la empresa. Las empresas deben desarrollar 
políticas que tengan por objeto:

•	 Evaluar el impacto potencial que las actividades que realizan los grupos de interés pueden generar 
en la empresa y, en caso corresponda, establecer las medidas de mitigación necesarias.

•	 Desarrollar e implementar políticas que establezcan los principales lineamientos para la gestión 
y/o aprobación de operaciones con partes vinculadas.10

 10  El punto 4.2. tiene como fuente las normas de las siguientes superintendencias:
 -  Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones (2014) Resolución S.B.S. N° 6253-2014
 -  Superintendencia del Mercado de Valores (2015). Resolución SMV Nº 037-2015-SMV/01
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Gráfico 08: Estructura de control y manual de implementación

Fuente: Elaboración propia
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Capítulo V:

Proceso de Gestión 
de Riesgos
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5.1 Proceso de gestión del riesgo

El “proceso de gestión de riesgos” es uno de los tres pilares básicos de la Norma ISO 31000. Es 
precisamente este pilar el que consideramos más importante al ser el que realmente permite gestionar 
los riesgos cuando estos se materializan en el contexto de la empresa. Sin embargo, y aunque no sea 
objeto de este trabajo, no debemos olvidar que este último pilar debe estar precedido y apoyado en 
los dos primeros si se quiere que el conjunto de la gerencia de riesgos sea eficaz para el logro de los 
objetivos de la empresa.

Una organización debe integrar en los niveles estratégico y táctico la gestión de riesgos. Es parte 
fundamental de una gestión eficiente el considerar de forma integrada todos los factores que pueden 
afectar las operaciones, actividades y resultados de la empresa. El marco de la gestión de riesgos 
proporciona una forma de abordar cómo la organización enfrenta y supera las diferentes eventualidades 
a las que está expuesta, como mitiga las consecuencias de aquellos factores que no puede controlar y 
como evita que su supervivencia se vea afectada por la presencia de éstos. 

En este proceso de gestión del riesgo existen beneficios que motivan la implementación del ISO 31000 
en una organización:

•	 Aumenta la probabilidad de lograr los objetivos que se ha trazado la organización.
•	 Fomenta una gestión proactiva.
•	 Concientiza sobre la necesidad de identificar y tratar los riesgos en toda la organización.
•	 Mejora la identificación de las oportunidades y amenazas. 
•	 Ayuda a realizar las exigencias legales y reglamentarias, y además las normas internacionales.
•	 Mejora los informes financieros.
•	 Mejora la confianza de los interesados.
•	 Establece una base confiable para la toma de decisiones y la planificación.
•	 Mejora los controles.
•	 Asigna efectivamente los recursos para el tratamiento del riesgo. 
•	 Mejora la eficacia y eficiencia operativa. 
•	 Mejora la prevención de pérdidas y de manejo de incidentes. 
•	 Mejora el aprendizaje organizacional.
•	 Mejora la capacidad de resistencia de la organización.

Las empresas que desean implementar la norma ISO 31000 deben considerar que va a proveerles de 
un conjunto de directivas y criterios para el diseño, implementación, monitoreo, evaluación, revisión 
y mejora de la gestión de riesgo en la organización. Esta norma permitirá que una empresa aborde de 
forma ordenada el análisis de los diversos riesgos a los que está expuesta, tanto riesgos financieros, 
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Tolerancia al riesgo

Apetito al riesgo

operacionales, de salud, seguridad, etcétera, para luego definir las diferentes estrategias a desarrollar 
para la implementación de medidas de control. Empresas pertenecientes a cualquiera de los sectores 
productivos pueden obtener mejoras evidentes que se traducen en una mejor capacidad de respuesta 
ante situaciones imprevistas, mejor esquema de control de las operaciones, mayor conciencia del 
personal respecto a las amenazas y oportunidades del entorno interno y externo y finalmente, mejoras 
en los resultados. 

Por otro lado, dentro de la gestión del riesgo hay dos factores importantes, los cuales son el apetito al 
riesgo y el riesgo en sí (o también llamado el riesgo aceptado).

El apetito al riesgo puede ser definido como el nivel de riesgo que una empresa está dispuesta a aceptar. 
Esto significa que no existen valores predefinidos, puesto que cada empresa puede estar dispuesta a 
considerar, en diferentes etapas de su ciclo de vida y en diferentes entornos o circunstancias, distintos 
niveles de riesgo. 

En este contexto nos movemos entre diferentes márgenes. La tolerancia al riesgo mide los niveles de 
desviación del apetito de riesgo que pueden ser tolerados por la empresa mientras que la capacidad de 
riesgo es el nivel máximo que la empresa puede tolerar. Por cierto que tanto la capacidad y la tolerancia 
al riesgo podrán variar dependiendo del tipo de riesgo a asumir o de las condiciones particulares de 
cada organización. Por ello, resulta difícil establecer un parámetro que pueda servir a las organizaciones 
como referencia para cada una de sus operaciones. En algunos casos una empresa puede manejar un 
espectro amplio de tolerancia y en otros casos puede tener una tolerancia nula hacia cierto tipo de 
riesgos. 

El gráfico 9 presenta un esquema de la exposición al riesgo y de los conceptos de apetito, tolerancia 
y capacidad de riesgo. 

Gráfico 09: Exposición al riesgo

La implementación del apetito al riesgo puede hacerse de arriba hacia abajo, es decir desde la alta 
dirección hacia los demás estamentos jerárquicos de la empresa y de abajo hacia arriba, es decir la 
definición desde el mínimo nivel de la organización hacia los más altos niveles jerárquicos. Generalmente 



77

el criterio de arriba hacia abajo suele tener mayor aceptación y uso pues es la alta dirección la que 
establece las pautas que definirán el apetito al riesgo a considerar y que están alineadas con los 
objetivos estratégicos. La segunda forma ―de abajo hacia arriba―, funcionaría mejor en organizaciones 
más horizontales. 

Dentro del primer factor que es el apetito al riesgo, se deben tomar varias recomendaciones con el fin 
de poder contrarrestarlo, las cuales son:

1.	 Alinear con la estrategia
2.	 Personalizar para cada entidad
3.	 Alinear con las expectativas de los grupos de interés o stakeholders.
4.	 Comunicar internamente
5.	 Revisar continuamente
6.	 Adecuar análisis coste/beneficio
7.	 Medir adecuadamente para toma de decisiones
8.	 Alinear con la capacidad y la cultura de riesgo

Gráfico 10: Apetito a riesgo de una organización

En ciertos sectores como la banca y los seguros, la medición del apetito de riesgo se ha manejado 
tradicionalmente con el uso de métodos cuantitativos, además de que la regulación ha obligado a la 
realización de un cálculo exacto de los riesgos potenciales.

Podemos citar como ejemplo el trabajo del Comité de Basilea que forma parte del Banco de Pagos 
Internacionales (Bank foro International Settlements - BIS por sus siglas en inglés)11, que fue creado 
por acuerdo entre los representantes de los bancos centrales de diez naciones industrializadas, con 
el objetivo de crear estándares para la supervisión bancaria. Estos estándares han sido asumidos por 
la mayoría de países en el mundo, con el propósito de mejorar la gestión de riesgos en el sector 

Alinear con estrategia

Apetito 
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Comunicar internamente

Revisar continuamente
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Alinear con las expectativas de los stakeholders

Fuente: Elaboración propia

 11 En la actualidad nos encontramos en proceso de implementación de Basilea III hasta el 2019, fuente: BIS. 
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bancario, ya que las crisis financieras han evidenciado la importancia y utilidad de contar con ellos. Estos 
estándares establecen, por ejemplo, criterios para la medición de riesgos en términos de solvencia y 
liquidez, así como aspectos relacionados con la supervisión y transparencia, para garantizar un mejor 
control de los riesgos. 

En conclusión, desarrollar el apetito de riesgo permite a la organización un mejor proceso de evaluación 
de riesgos pues hay parámetros que permiten analizar las decisiones de negocio y límites para el 
establecimiento de estrategias y objetivos.

El segundo factor, el riesgo aceptado dentro de una organización, depende del grado en que ésta se 
encuentra dispuesta a tolerar la existencia de algo que supone una situación de riesgo o incertidumbre. 

Sería ideal lograr niveles de riesgo nulo, pero en la mayoría de los casos este escenario es difícil de 
lograr o resulta asociado a un costo prohibitivo, por lo que casi cualquier actividad u operación está 
sometida a un determinado nivel de riesgo. Lo que las organizaciones definen es aquel nivel que les 
permite cumplir con sus obligaciones legales, con la política y valores que promueve la empresa y con 
el logro de sus objetivos. Aquellos riesgos que llevan a la empresa a salir de este marco suelen ser 
considerados inaceptables y por lo tanto, la organización definirá estrategias para reducir o eliminar 
tales riesgos.

El riesgo aceptado contiene ocho parámetros:

Gráfico 11: Riesgo aceptado en una organización

Riesgo Aceptado
Preparación y asunción de riesgos
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Fuente: Elaboración propia
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6.1 Elaboración de manuales e informes de riesgos12 

Implementar un manual de administración de riesgos es fundamental para establecer todos los 
requerimientos concretos exigidos, tales como informes, listados, normas y procesos. El proceso de 
implementación exige de un esfuerzo de la organización y está asociado a un costo. En lo referente a 
los contenidos, se basan en el establecimiento de una norma abierta que incluya principios generales 
sobre lo que es el control interno y la medición de los riesgos, en donde la entidad tiene la capacidad 
de definir el control interno, de acuerdo a sus propias estrategias y objetivos. Resulta ventajoso poder 
utilizar parte de la estructura actual, teniendo en cuenta los requerimientos mínimos de control exigidos:

•	 La unidad de riesgos deberá estar formada por una o más personas, las cuales no deben contar 
con funciones operativas y comerciales de la organización.

•	 La unidad de riesgos se responsabilizará de la supervisión del cumplimiento de las normas que 
son evaluadas por el órgano supervisor. Asimismo, se realiza una constante revisión de los 
procesos y sistemas relativos al control interno contable y al seguimiento y gestión de riesgos 
y reclamaciones. El objetivo es poder vigilar el cumplimiento de todas las medidas y límites 
establecidos, además de verificar su validez. Para ello se plantean las modificaciones que se 
consideren apropiadas, de esta manera se puede informar al consejo de administración de las 
ineficiencias observadas.

6.2 Manuales de políticas y procedimientos13 

Un resultado de la implantación de los sistemas de evaluación y gestión de riesgos en las empresas es 
determinar las políticas de gestión de riesgos, las cuales deben considerar principalmente los límites 
de exposición a los riesgos. Estos riesgos están asociados con la dirección de la estrategia, para cada 
parte de seguro. Las políticas deben ser adoptadas por el consejo de administración o directorio de la 
organización y la gerencia, y ser incorporadas en los manuales de administración de riesgos en forma 
escrita.14 

Los límites operativos que establecen las organizaciones se basan en autorizaciones previas al 
procedimiento para la responzabilización de los riesgos de la entidad:

•	 Procesos a seguir si los resultados no estén dentro de los límites establecidos.
•	 En caso, se tenga previsto que las operaciones excederán los límites establecidos, se debe 

documentar y tener la autorización previa del consejo de administración o del gerente de riesgos.
•	 Implementar sistemas de control necesarios con el fin de que las operaciones se encuentren 

dentro de los límites establecidos.

12,13   Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000. 
14       Norma ISO 91000:2009.



82

•	 La unidad de control de riesgos deberá tener la seguridad que las operaiones estén realizándose 
correctamente, de tal manera que los clientes se encuentren satisfechos e informados de los 
riesgos reales o potenciales que aceptan con el fin de formarse una opinión fundada de dichos 
riesgos. 

•	 Por último, se debe conseguir autorización expresa antes de realizar cualquiera de las operaciones 
anteriores.

La realización de ciertas funciones o tareas que signifiquen mayor riesgo operativo pueden ser realizadas 
desde la organización; ello se establece siempre y cuando quede asegurada la segregación entre dichas 
funciones. 

Además, pueden ser asignadas diferentes tareas al personal externo, perteneciente a otras entidades 
del grupo o terceras empresas especializadas en administración y consultoría. Si se elige la última 
opción, el consejo de administración debe estar seguro del profesionalismo, capacidad y experiencia 
de estos. Los procedimientos y controles establecidos en la organización deben ser informados a los 
servicios subcontratados.

6.3 Manual de tareas y responsabilidades

La empresa debe asegurarse de que el recurso humano sea suficiente y esté capacitado para:

•	 Una eficiente y eficaz gestión de los riesgos asumidos y del negocio.
•	 Realizar el control de las operaciones y del registro contable.
•	 Contrastar criterios de valoración del patrimonio y las provisiones técnicas de la empresa.
•	 La gestión de requerimientos apropiada.

Las entidades deben establecer planes de formación y evaluación continuada para asegurar la 
capacitación técnica del personal y que este pueda alcanzar las competencias requeridas, tales como:

•	 Realizar funciones comerciales o de venta.
•	 Gestionar (monitorear) los riesgos.
•	 Actualización constante en las actividades que realice.
•	 Realizar actividades ”core“ de la empresa (claves).

En resumen, el personal podrá llevar a cabo tareas de administración,  control y gestión de reclamaciones 
ya que cuenta con conocimientos informáticos y los medios materiales necesarios, lo que a su vez 
permitirá brindar garantías suficientes de seguridad y capacidad, manteniendo la calidad de los procesos.

Entonces, las organizaciones deben conocer todos los riesgos que está asumiendo el personal para 
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poder evaluar su capacidad de realizar las operaciones anteriormente mencionadas. Asimismo, los 
sistemas de información para la gestión y las bases de datos de la mismas estarán orientados a la 
evaluación de riesgos y la toma de decisiones, en relación con los objetivos planteados por el consejo 
de administración.

En consecuencia, se deberá establecer un sistema eficaz y eficiente de comunicaciones para asegurar 
que la información relevante (procedimientos a seguir antes de la operaración de nuevos productos o 
servicios) de la gestión y el control de riesgos llegue a todos los involucrados.

6.4 Manual de administración de riesgos

El manual de administración de riesgos debe ser descriptivo y, a la vez, debe solicitar el análisis de los 
principales riesgos mediante el estudio del grado de exposición especifico de la entidad a los mismos. 
Asimismo, debe ser exigido a través de un control ordenado de los límites marcados como tolerables, 
los cuales serán relativos al resto de factores aplicados a la solvencia de la entidad.

Gráfico 12:  Análisis de riesgo

El análisis del riesgo proporciona elementos de entrada para la evaluación del riesgo y para tomar 
decisiones acerca de si es necesario tratar los riesgos, así como sobre las estrategias y los métodos 
de tratamiento del riesgo más apropiados.

Es por ello que para un correcto analsis de riesgos se deben tomar en cuenta los siguientes procedimientos 
y acciones:

Análisis Elementos de entrada

Evaluación del 
riesgo

Toma de 
decisiones

¿Es necesario tratarlos?

Estrategias Métodos de
Tratamiento
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  15 Fuente: Normas, circulares referidas a riesgos de la SBS y SMV.

•	 Contar con un sistema de medición y control de riesgos financieros. Estos se deben basar 
en sensibilidades, modelos estadísticos y duraciones para realizar la valoración de pérdidas 
potenciales.

•	 Deben realizarse habitualmente simulaciones de escenarios específicos de crisis. Ello con el fin de 
evaluar los probables efectos de cada escenario.

•	 Deben realizarse acuerdos sistemáticamente, por personal distinto al que contabiliza las 
operaciones, los cuales serán evaluados con información externa a la entidad. 

•	 Debe quedar evidencia de la realización de dichos acuerdos. Se debe erificar el cumplimiento 
periódico del proceso (partidas conciliatorias y las diferencias registradas) por una persona 
distinta a quien efectúa dicho acuerdo. Asimismo, se debe emitir un informe sobre las incidencias 
más relevantes.

•	 Se debe establecer criterios del registro de las participaciones significativas y sus incidencias. 
•	 Se debe revisar perodicamente si la contabilización y valoración se están realizando correctamente.
•	 Se debe realizar un seguimiento de las participaciones y la estructura de la entidad, es decir,  

verificar la información de la variación porcentual de participación y existencia de vinculaciones 
no accionariales.

•	 Se deben seguir procesos adecuados de implementación de los procedimientos y controles 
para evitar posibles quebrantos derivados de riesgos legales, reputacionales y operacionales 
o, incluso la realización de actividades fraudulentas en las relaciones con clientes, proveedores, 
distribuidores y cualquier tercero.

•	 Se deben implementar procedimientos formales de autorización, control y seguimiento de límites 
de operaciones, otros saldos deudores con clientes, canales de distribución y proveedores, 
los cuales serán necesarios para la clasificación de saldos morosos, dudosos o fallidos, para 
obtener expedientes individualizados que contengan toda la documentación relativa a su entidad, 
contratos firmados y otras informaciones necesarias, además de datos acerca de capacidad 
financiera.

•	 Se debe contrastar toda la información de forma habitual. De esta manera, se cumplirán con los 
criterios establecidos en la normativa. Además, esto ayudará a que se mantenga actualizada la 
información de los saldos contabilizados.

•	 Si se opera por medio de sucursales, se deben asignar las herramientas necesarias para que se 
pueda desarrollar la actividad. Asimismo, deben estar afiliadas en los procedimientos de control 
interno establecidos por la entidad.”15
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7.1 Descripción COSO III

COSO (Committee of Sponsoring Organizations of the Treadway Commission) se define como un 
proceso efectuado por la dirección y el resto del personal de una entidad, diseñado con el objeto de 
proporcionar un grado de seguridad razonable en cuanto a la consecución de los objetivos dentro de 
las siguientes categorías:

•	 Eficacia y eficiencia de las operaciones.
•	 Confiabilidad de la información financiera.
•	 Cumplimiento de las leyes, reglamentos y normas (que sean aplicables).

A continuación se presentan los 5 componentes del informe COSO III (actualizado recientemente) que 
sirvirán de base para el desarrollo de la implementación de la gestión eficiente de los riesgos a través 
de la norma ISO 31000:2009:

I) Entorno de control

1.	 Debe demostrar su compromiso con la integridad y los valores éticos.
2.	 El consejo de administración debe demostrar independencia en la gestión y ejercer la supervisión 

del desarrollo y ejecución del control interno.
3.	 La alta dirección debe establecer, con la supervisión del consejo de administración, la estructura, 

líneas de reporte, autoridad y responsabilidad en la consecución de objetivos.
4.	 Debe demostrar su compromiso para atraer, desarrollar y retener personas competentes.
5.	 En la consecución de los objetivos, debe disponer de personas responsables para atender sus 

responsabilidades de control interno.

II) Evaluación de riesgos

6.	 Debe especificar los objetivos para permitir la identificación y evaluación de los riesgos 
relacionados.

7.	 Debe identificar y evaluar sus riesgos.
8.	 Debe gestionar el riesgo de fraude.
9.	 Debe identificar y evaluar los cambios que podrían impactar en el sistema de control interno.

III) Actividades de control

10.	 Debe seleccionar y desarrollar actividades de control que contribuyan a la mitigación de los 
riesgos para el logro de sus objetivos.



88

11.	 Debe seleccionar y desarrollar controles generales sobre tecnología de la información.
12.	 Debe implementar sus actividades de control a través de políticas y procedimientos adecuados.

IV) Información y comunicación

13.	 Debe generar la información relevante para respaldar el funcionamiento de los otros componentes 
de control interno.

14.	 Debe compartir internamente la información, incluyendo los objetivos y responsabilidades para el 
control interno, necesarios para respaldar el funcionamiento de los otros componentes de control 
interno.

15.	 Debe comunicar externamente las materias que afecten al funcionamiento de los otros 
componentes de control interno.

V) Actividades de monitorización

16.	 Debe comunicar externamente las materias que afecten al funcionamiento de los otros 
componentes de Control Interno.

17.  Debe evaluar y comunicar las deficiencias de control interno.

Los principios introducen ciertos cambios en los componentes del control interno, destacando la 
evaluación de los riesgos que, a partir que ahora, ha de incluir los conceptos de velocidad y persistencia 
de los riesgos como criterios para evaluar la criticidad de los mismos.

•	 Velocidad de riesgo se refiere a la rapidez con la que impacta un riesgo en la organización una 
vez este se ha materializado.

•	 Persistencia de un riesgo se refiere a la duración del impacto después de que le riesgo se haya 
materializado.

Adicionalmente, el marco de COSO 2013, ha modificado la información acerca de las tareas y 
responsabilidades de los distintos participantes en el proceso, tales como:

•	 Responsabilidades del CEO (gerente general) y CFO (gerente de finanzas) para que formalmente 
asuman la efectividad del control interno en ciertas jurisdicciones.

•	 Actividad a desarrollar por los distintos tipos de comités y su campo de actuación.
•	 Necesidad de incorporar, además de los auditores externos, a otros proveedores de servicios 

externalizados (evaluadores) para completar los diferentes tipos de revisión que puede realizar 
una entidad sobre su control interno (riesgos medioambientales, prácticas de comercio justo o 
seguridad laboral, etcétera).

•	 Exigencias reguladoras y legislativas para certificar la eficacia del control interno de la compañía 
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sobre el reporte financiero.
•	 Responsabilidad en la gestión de los riesgos de los procesos externalizados, debiendo implementar 

un programa para evaluar dichas actividades realizadas por terceros en su nombre, y evaluar la 
eficacia del sistema de control interno sobre las actividades realizadas por dichos proveedores 
externos de servicios.

Gráfico 13: Establecimientos del entorno de control de una organización

Una vez identificados los acontecimientos importantes dentro de una organización, hay que tener en 
cuenta la evaluación de riesgos. En este paso tenemos cuatro puntos a tomar en cuenta:

1.	 Riesgo inherente y residual
2.	 Probabilidad e impacto
3.	 Fuente de datos y técnicas de evaluación
4.	 Correlación entre acontecimientos

Objetivos estratégicos

Tolerancia al riesgo Objetivos seleccionados
riesgo aceptado

Objetivos relacionados

Establecimiento de 
objetivos

Fuente: Elaboración propia
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Gráfico 14: Evaluación de riesgo de una organización

Luego de evaluar los riesgos a groso modo, debemos tener respuestas de los riesgos mencionados 
anteriormente, con el objetivo de poder abarcarlos con una evaluación independiente; en este libro 
mencionaremos tres respuestas que mayormente se encuentran:

1.	 Evaluación de posibles respuestas
2.	 Selección de respuestas
3.	 Perspectiva de cartera

Riesgo inherente y residual

Fuente de datos y técnicas de 
evaluación

Correlación entre 
acontecimientos

Probabilidad e impacto

Fuente: Elaboración propia
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Gráfico15: Respuesta a los riesgos de una organización

Posteriormente, luego de hallar las respuestas a los riesgos, hay que enfocarnos en las activdades de 
control, dentro de este control hay cinco actividades:

•	  Integración de la respuesta de riesgo
•	  Tipos de actividades de control
•	  Políticas y procedimientos
•	  Controles de los sistemas de información
•	  Controles específicos de la entidad

Gráfico16: Actividadesde control de una organización

Evaluación de posibles 
respuestas

Respuesta a los riesgos

Actividades de Control

Integración de la
 respuesta de riesgos

Políticas y procedimientos Controles de los sistemas 
de información

Controles específicos
 de la entidad

Tipos de actividades 
de control

Selección de respuestas Perspectiva de cartera

Fuente: Elaboración propia

Fuente: Elaboración propia



92

Características de la supervisión

Actividades permanentes de 
supervisión

Evaluaciones independientes
Comunicación de deficiencias

Fuente: Elaboración propia

16 SO Guide 73, Clause 1.1 

Finalmente debemos recopilar la información de las actividades de control para realizar la supervisión 
correspondiente. En este libro se mencionarán dos características principales de una supervisión de 
riesgos eficiente y eficaz, las cuales se mostraran en el siguiente gráfico:

Gráfico 17: Supervisión  de una organización

Para resumir el capitulo introductorio se debe entender que hay muchas definiciones que se utilizan en el 
área de gestión de riesgos. Los lectores pueden encontrar útil consultar otras definiciones específicas 
en la norma ISO 31000, BS 31100 y la guía ISO 73 si necesitan más aclaraciones.

Para aquellos que están empezando a abarcar el tema, hay una necesidad de ayudarlos a entender con 
solo siete palabras en que consiste la gestión de riesgos. El riesgo se define como “el efecto de la 
incertidumbre en los objetivos¨ 16 

7.2 Definición y evolución del Enterprise Risk  Management

Dentro de la evolución que ha tenido el interés de las organizaciones por mejorar la administración de 
los riesgos y su ámbito de control el Enterprise Risk Management (ERM) maneja riesgos y oportunidades 
que afectan la creación o preservación de valor. La Comisión Treadway (1992) define el ERM como: 
Esta definición desarrolla conceptos fundamentales como:

[…] un proceso afectado por la junta directiva, administración y personal de una entidad, 
aplicado en el establecimiento de la estrategia a lo largo de la organización, diseñado para 
identificar eventos potenciales que puedan afectar a la entidad y gestionar el riesgo para que 
se encuentre dentro del perfil de riesgo establecido que proporcione seguridad razonable en 
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la consecución de los objetivos de la organización.

Esta definición desarrolla conceptos fundamentales como:

•	 Proceso que se desarrolla a través de toda una organización
•	 Realizado por las personas en todos los niveles jerárquicos
•	 Aplicado en el establecimiento de la estrategia
•	 Diseñado para identificar eventos potenciales que, de producirse, afectarán a la organización
•	 Manejar el riesgo de acuerdo al perfil de la organización
•	 Capaz de proporcionar seguridad razonable a la gestión de la entidad y la junta directiva
•	 Orientadas a la consecución de los objetivos en una o más categorías separadas pero superpuestas.

Esta definición es muy amplia porque involucra conceptos fundamentales para el manejo de riesgos 
en las empresas, proporcionando una base para su aplicación dentro de las organizaciones, industrias y 
sectores. Se enfoca directamente en el logro de los objetivos establecidos por una entidad particular 
y proporciona una base para la definición  de la eficacia del ERM.

La integración del ERM y la gestión de control interno aún no ha dado mayores resultados, siendo a la 
fecha una agregación de riesgos, creación formal de estrategias o planes de ejecución para enfrentar 
los riesgos, dejando de lado el desarrollo de marcos de referencia que puedan realizar pruebas de 
riesgo o tomar medidas correctivas.

En este sentido, el momento de la aplicación generalizada de ERM finalmente se ha establecido por dos 
razones: 

•	 Ley Sarbanes-Oxley (2002):
Se busca llevar a un nivel superior la aplicación de esta Ley, en la que las instrucciones financieras 
públicas aplican, en particular la sección 404 de la ley. El énfasis creciente en el gobierno 
corporativo y el relacionado con los crecientes costos de cumplimiento están motivando a los 
líderes de las empresas a revisar  si efectivamente los enfoques transversales para la gestión de 
riesgos van a generar un mayor valor de sus inversiones en el cumplimiento de la SOA (Society 
of Actuaries)17. Ellos ven al ERM como el siguiente paso en una progresión lógica para el desarrollo 
de sus actividades de administración de riesgos. En su plenitud, el ERM tiene el potencial de 
reducir los costos de cumplimiento, mejorar el rendimiento operativo, mejorar la gobernabilidad 
corporativa y ofrecer un mayor valor para los accionistas.

•	 Publicación del nuevo marco COSO: 
El modelo describe los componentes clave y los principios de gestión de riesgos para las 
organizaciones sin importar su tamaño. El ERM tiene una visión amplia sobre riesgo, un avance 

17  Es la mayor organización profesional dedicada a servir a 24.000 miembros actuariales y a público en todo el mundo. Está dirigido a profesionales líderes en la 
   medición y gestión del riesgo.
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importante en comparación con la fragmentación de la gestión de los riesgos en muchas 
organizaciones.

El ERM se centra en las causas y los efectos que pueden mantener a las empresas en el logro de sus 
objetivos de negocio estratégicos. Finalmente, en 2013 el comité publicó un nuevo marco de gestión 
integral de riesgo “COSO Enterprise Risk Management – Integrated Framework”, el cual constituye 
una guía para la gestión de riesgo y está conformado por ocho componentes interrelacionados entre 
sí: i) entorno de control, ii) establecimiento de objetivos, iii) identificación de eventos, iv) evaluación 
de riesgos, v) respuesta al riesgo, vi) actividades de control, vii) información y comunicación, y 
viii) monitoreo; de esta manera permite lograr los objetivos estratégicos, operacionales, de reporte 
y cumplimiento de cualquier organización, en todas sus entidades, unidades y áreas funcionales 
(Roisenzvit y Zárate 2006).

7.3  Cumplimento de objetivos

En el contexto de la misión o visión de una institución, la administración establece objetivos estratégicos, 
selecciona la estrategia y fija objetivos jerarquizados a través de la empresa. Este marco de referencia 
está orientado al logro de los objetivos de la entidad, establecidos en cuatro categorías:

•	 Estratégicos: Objetivos de alto nivel, en concordancia y respaldo de su misión.
•	 Operacionales: El uso eficaz y eficiente de sus recursos.
•	 Financieros: Confiabilidad de la información
•	 De cumplimiento: Cumplimiento de las leyes y reglamentos aplicables.

Esta categorización de los objetivos en una entidad permite centrarse en distintos aspectos de la 
gestión del ERM. Estas categorías distintas pero superpuestas (un objetivo particular puede pertenecer 
a más de una categoría) dirigen las necesidades de la organización y pueden ser responsabilidad directa 
de diferentes ejecutivos. Esta categorización también permite distinguir entre lo que se puede esperar 
de cada categoría de objetivos.

Debido a que los objetivos relacionados con la fiabilidad de la información y el cumplimiento de las 
leyes y regulaciones están dentro del control de la organización, se espera que la gestión del ERM 
pueda proporcionar la seguridad razonable para el logro de dichos objetivos. El logro de los objetivos 
estratégicos y operacionales, sin embargo, está sujeto a eventos externos no siempre dentro del control 
de la organización, en consecuencia, para estos objetivos, la gestión de riesgos empresarial puede 
proporcionar la seguridad razonable de que la administración y la junta en su función de supervisión, 
tengan conocimiento, de manera oportuna, de la medida en que la entidad se está moviendo hacia el 
logro de los objetivos.
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7.4 Los cinco componentes del Modelo COSO

Estos son los cinco componentes: 

a.     Control interno

a.1) Ambiente interno: El ambiente interno abarca el estilo de la organización, y busca influenciar 
la conciencia de las personas con respecto al riesgo. Incluye la filosofía de gestión del riesgo, la 
integridad y valores éticos, y el entorno en que operan.

El ambiente interno es la base para el sistema de control interno en su conjunto porque establece 
la disciplina y estructura, además de un clima que influye en la calidad del control interno dentro 
de la organización. Tiene una influencia general en la manera en la que se establecen las estrategias 
y objetivos, así como en el modo en que las actividades de control son diseñadas.

Gráfico 18: Indicadores de ambiente Interno (I)
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Fuente: Elaboración propia
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b.     Evaluación de riesgos

b.1) Establecimiento de objetivos: Los objetivos deben existir antes de que la administración pueda 
identificar eventos potenciales que afecten su rendimiento. El ERM asegura que la administración 
ha puesto en marcha un proceso para establecer objetivos y que los objetivos seleccionados 
respaldan y coinciden con las metas de la organización y son consistentes con su perfil de riesgo.

La importancia que tienen los objetivos para la evaluación de los riesgos en una organización 
es indiscutible porque representa la orientación básica de todos los recursos y esfuerzos, y 
proporciona una base sólida para un control interno efectivo.

Gráfico 19: Indicadores de ambiente interno (II)

b.2)  Identificación de eventos: Los eventos (internos y externos) que afectan el logro de los 
objetivos de la organización deben ser identificados, diferenciando entre riesgos y oportunidades. 
Las oportunidades son canalizadas de vuelta a la estrategia de gestión o a los procesos de 
establecimiento de objetivos.

Objetivos

Riesgo

Factor interno, 
Inherente o Externo

Punto débil que podría hacer que 
una amenza impida el logro de 

los objetivos

Amenaza

Vulnerabilidad
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Gráfico 20: Categorización de los riesgos

La organización debe identificar los riesgos internos y externos que podrían impedir el logro 
de los objetivos de negocio críticos, además de los factores internos y externos de riesgo 
inherentes a toda actividad, independientemente del rubro o la organización.

Gráfico 21: Riesgos internos y externos

Los riesgos pueden variar según el efecto que tengan en determinados niveles de la organización. 
Los que afectan a toda la entidad son más amplios y suponen consideraciones macroeconómicas 
y más estratégicas. Por el contrario, los riesgos que afectan a los procesos y las actividades son 
más específicos y pueden asociarse fácilmente con actividades de control tangibles dentro de 

Origen de las amenazas Efecto de la organización

Externa

COSO

Interna

Inherente

Eficiencia y eficacia de las 
operaciones

Integridad de la información 
financiera

Cumplimiento de leyes y 
reglamentos

Entidad

Procesos

Actividades

Fuente: Elaboración propia

DescripciónCategoría

Externos

Internos

Inherentes

Riesgos que provienen de las condiciones del entorno y 
sobre los que no puede influir la organización.

Riesgos que provienen de las decisiones tomadas por la 
organización y del empleo de recursos internos y externos.

Riesgos propios de la actividad empresarial, suelen ser 
independientes del sector o tipo de organización.

Fuente: Elaboración propia
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DescripciónCategoría

Entidad

Proceso

Actividad

Riesgos más amplios que afectan a toda la organización. 
La alta dirección asume la responsabilidad de remediarlos.

Riesgos específicos de un proceso determinado. La solución 
suele quedar para los responsables de los procesos.

Riesgo provenientes de la ejecución de las tareas o 
actividades particulares.

Fuente: Elaboración propia

un proceso.

Gráfico 22: Riesgos por niveles de la organización

b.3)   Evaluación de riesgos: Los riesgos son analizados, teniendo en cuenta la probabilidad 
de ocurrencia y el impacto, lo que permitirá determinar su tratamiento. Se evalúan los riesgos 
inherentes y residuales.

La evaluación de riesgos es el proceso de análisis y priorización de los riesgos relevantes para el 
logro de los objetivos de la entidad y para determinar una respuesta apropiada.

Mediante la identificación y análisis de los riesgos relevantes y de la capacidad institucional de 
gestionarlos, se evalúa la vulnerabilidad de la organización preparándose la respuesta necesaria 
para enfrentarlos y resguardándose la consecución de los objetivos y resultados previstos por la 
empresa. Criterios de evaluación de riesgos:

•	 Impacto (I): Nivel de exposición financiera de la empresa ante un riesgo o cuantía de la 
pérdida financiera que se generaría si ocurriera un evento de riesgo.

•	 Probabilidad (P): Grado de posibilidad de que ocurra el evento de riesgo en un periodo de 
tiempo determinado. Puede ser estimado en función a cuántas veces históricamente ha 
ocurrido el evento de riesgo en la organización y la posibilidad que vuelva a ocurrir en el 
futuro.
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Gráfico 23: Riesgo residual

Severidad = Probabilidad  por el Impacto

Gráfico 24: Evaluación del nivel de riesgo
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Riesgo
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RIESGOS

Fuente: Elaboración propia

Se recomienda iniciar con una matriz 3x3, para luego pasar a una 5x5 a los 6 meses o al año y luego 
una de 7x7, lo importantes es poder generar la base de datos de información. Lo importante es 
tener la información, procesarla e iniciar la medición. 

b.4)   Respuesta a riesgos: La administración selecciona las respuestas al riesgo: evitar, aceptar, 
reducir o compartir los riesgos, desarrollando una serie de medidas para adaptar los riesgos al 
perfil de riesgo de la entidad.

Gráfico 25: Estrategias para el tratamiento de los riesgos

•	 Explotar: Aceptar altos niveles de riesgo para aprovechar oportunidades.
•	 Transferir: Traspasar a un tercero la administración de un riesgo determinado.
•	 Retener: Conservar el riesgo y realizar un adecuado monitoreo del mismo.
•	 Mitigar: Establecer controles para disminuir el impacto del riesgo.
•	 Reducir: Establecer controles que permitan disminuir la probabilidad de ocurrencia de un 

riesgo determinado.
•	 Evitar: No realizar una determinada actividad para que el riesgo no se genere.

c.     Actividades de Control

Se establecen e implementan políticas y procedimientos para ayudar a garantizar que las 
respuestas al riesgo se lleven realmente a cabo. Se define control como toda medida tomada 
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para mitigar o gestionar el riesgo y para que la probabilidad de que un negocio / procesos logre 
sus metas y objetivos sea mayor.

 Gráfico 26: Tipos de control (I)

Algunos aspectos a considerar sobre los controles:

•	 Los controles ayudan a lograr los objetivos y mitigar riesgos.
•	 Los controles deben tener un responsable, una periodicidad definida de ejecución de la 

actividad y una evidencia de que se ejecutó

d.     Información y comunicación

d.1) Información y comunicación: La información pertinente es identificada, almacenada, y 
comunicada en la forma y plazos que permitan a las personas llevar a cabo sus responsabilidades. 
La comunicación efectiva también se produce en un sentido más amplio, fluyendo a lo largo de 
la entidad.

Fuente: Elaboración propia
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Gráfico 27: Tipos de control (II)

e.    Actividades de monitorización 

e.1) Supervisión: El ERM se controla y se realizan las modificaciones que sean necesarias. El 
monitoreo se realiza a través de las actividades de gestión en curso, evaluaciones separadas, o 
ambas cosas. La gestión del riesgo no es estrictamente un proceso en serie, donde uno de los 
componentes afecta solo al siguiente. Se trata de un proceso multidireccional e iterativo en el que 
casi cualquier componente puede y tiene influencia sobre otro.

La prevención y monitoreo se deben efectuar sobre los diferentes documentos que regulen y 
sustenten el desarrollo de las actividades de la organización ―sean estos de gestión, operativos 
o de control― con la finalidad de tener una seguridad razonable de que se van a cumplir con los 
objetivos así como aquellos relacionados con el control interno.

7.5 Relación de los objetivos y componentes18

Existe una relación directa entre los objetivos que la entidad desea lograr y los componentes de la 
gestión de riesgos corporativos, que representan lo que hace falta para lograr aquellos. La relación se 
representa con una matriz tridimensional, en forma de cubo.

Fuente: Elaboración propia
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  18 Committee of Sponsoring Organizations of the Tradeway Commission, Enterprise Risk Management Integrated Framework, 2004. 
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Gráfico 28: Evolución de COSO (2013)
              CUBO COSO ACTUALIZADO			   CUBO COSO ORIGINAL

Las cuatro categorías de objetivos (estrategia, operaciones, información y cumplimiento) están 
representadas por columnas verticales, los ocho componentes lo están por filas horizontales y 
las unidades de la entidad, por la tercera dimensión del cubo. Este gráfico refleja la capacidad de 
centrarse sobre la totalidad de la gestión de riesgos corporativos de una entidad o bien por categoría 
de objetivos, componente, unidad o cualquier subconjunto deseado.

a.  Eficacia: 
La afirmación de que la gestión de riesgos corporativos de una entidad es eficaz es un juicio 
resultante de la evaluación de si los ocho componentes están presentes y funcionan de modo 
eficaz. Así, estos componentes también son criterios para estimar la eficacia de dicha gestión.

Para que estén presentes y funcionen de forma adecuada, no puede existir ninguna debilidad 
material y los riesgos necesitan estar dentro del nivel de riesgo aceptado por la entidad. Cuando 
se determine que la gestión de riesgos es eficaz en cada una de las cuatro categorías de 
objetivos, respectivamente, el consejo de administración y la dirección tendrán la seguridad 
razonable de que conocen el grado de consecución de los objetivos estratégicos y operativos 
de la entidad, que su información es fiable y que se cumplen las leyes y la normas aplicables.

Los ocho componentes no funcionan de modo idéntico en todas las entidades. Su aplicación 
en las pequeñas y medianas empresas, por ejemplo, puede ser menos formal y estructurada. 

Fuente: COSO
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Sin embargo, estas entidades podrían poseer una gestión eficaz de riesgos corporativos, siempre 
que cada componente esté presente y funcione adecuadamente.

b.  Limitaciones: 
Aunque la gestión de riesgos corporativos proporciona ventajas importantes, también presenta 
limitaciones. Además de los factores comentados anteriormente, las limitaciones se derivan de 
hechos como que el juicio humano puede ser erróneo durante la toma de decisiones, que las 
decisiones sobre la respuesta al riesgo y el establecimiento de controles necesitan tener en 
cuenta los costes y beneficios relativos, que pueden darse fallos por error humano, que pueden 
eludirse los controles mediante connivencia de dos o más personas y que la dirección puede 
hacer caso omiso a las decisiones relacionadas con la gestión de riesgos corporativos. Estas de 
los objetivos de la entidad.

c.  Incorporación del control interno: 
El control interno constituye una parte integral de la gestión de riesgos corporativos. Este 
marco lo incluye, constituyendo una conceptualización y una de las herramientas más sólidas 
para la dirección. El control interno se define y describe en el documento Control interno: Marco 
integrado. Dado que este ha perdurado a lo largo del tiempo y es la base para las reglas, normas 
y leyes existentes, se mantiene vigente para definir y enmarcar el control interno. 

d.  Roles y responsabilidades: 
Todas las personas que integran una entidad tienen alguna responsabilidad en la gestión de riesgos 
corporativos. El consejero delegado es su responsable último y debería asumir su titularidad. Otros 
directivos apoyan la filosofía de gestión de riesgos de la entidad, promueven el cumplimiento del 
riesgo aceptado y gestionan los riesgos dentro de sus áreas de responsabilidad en conformidad 
con la tolerancia al riesgo. El director de riesgos, director financiero, auditor interno u otros, 
desempeñan normalmente responsabilidades claves de apoyo. El restante personal de la entidad 
es responsable de ejecutar la gestión de riesgos corporativos de acuerdo con las directrices y 
protocolos establecidos. 

El consejo de administración desarrolla una importante supervisión de la gestión de riesgos 
corporativos, es consciente del riesgo aceptado por la entidad y está de acuerdo con el. Algunos 
terceros, como los clientes, proveedores, colaboradores, auditores externos, reguladores y 
analistas financieros, proporcionan a menudo información útil para el desarrollo de la gestión de 
riesgos corporativos, aunque no son responsables de su eficacia en la entidad ni forman parte de 
ella.
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7.6 Fortalecer el gobierno corporativo

“El gobierno corporativo abarca un conjunto de relaciones entre la administración de la empresa, su 
consejo de administración, sus accionistas y otras partes interesadas. También proporciona la estructura 
a través de la que se fijan los objetivos de la compañía y se determinan los medios para alcanzar esos 
objetivos y supervisar el desempeño” (OECD 2004).

El concepto de gobierno corporativo se refiere al conjunto de principios y normas que regulan el diseño, 
integración y funcionamiento de los órganos de gobierno de la empresa, como son los tres poderes 
dentro de una sociedad: los accionistas, directorio y alta administración. En el mundo, el mercado 
de valores, los fondos de pensiones, sociedades mutualistas, compañías de seguros, sociedades de 
capital de riesgo y otros similares, forman parte importante del sistema financiero y las necesidades 
de información sobre sus inversiones han sido definitivas para la incorporación en las empresas de las 
llamadas mejores prácticas corporativas. 

En su sentido más amplio, el gobierno corporativo consiste en mantener el equilibrio entre 
los objetivos económicos y los sociales entre los objetivos individuales y los comunitarios. 
El marco de gobierno se establece con el fin de promover el uso eficiente de los recursos 
y, en igual medida, exigir que se rindan cuentas por la administración de esos recursos. 
Su propósito es lograr el mayor grado de coordinación posible entre los intereses de los 
individuos, las empresas y la sociedad. El incentivo que tienen las empresas y sus propietarios 
y administradores para adoptar las normas de gestión aceptadas a nivel internacional es que 
ellas los ayudarán a alcanzar sus metas y a atraer inversiones. En el caso de los Estados, el 
incentivo es que esas normas fortalecerán sus economías y fomentarán la probidad de las 
empresas. (Cadbury 2013)

El ERM (Enterprise Relationship Management) puede ser una fuente para el fortalecimiento del gobierno 
corporativo. El gobierno corporativo se compone de los sistemas y procesos que utiliza una organización 
para proteger los intereses de sus distintos grupos de interés. La forma ideal responde a las necesidades 
de todos los interesados, ya sean accionistas, empleados, clientes, proveedores y la comunidad, ya que 
todos comparten un interés común en la continuidad y éxito del negocio. 

Las organizaciones con un buen Gobierno Corporativo reconocen que la satisfacción de los intereses de 
las partes interesadas resulta fundamental para el sostenimiento de la organización en el largo plazo y lo 
que le permite prosperar a través del tiempo.
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Gráfico 29: El ERM fortalece el gobierno corporativo

El ERM - gestión del riesgo empresarial entra en escena, porque el buen gobierno corporativo requiere, 
entre otras cosas:

•	 Seguimiento de los riesgos con los procedimientos adecuados.
•	 Garantizar una comprensión adecuada de la forma del manejo de los riesgos.
•	 Aprender a detectar oportunidades en los riesgos presentes.

El modelo COSO – ERM reconoce sus limitaciones (Williamson 2007) que se derivan de los errores 
de juicio de las personas al momento de tomar decisiones, estas pequeñas fallas pueden resultar en 
errores al momento de dar una respuesta frente al riesgo. También la dirección mantiene la capacidad 
de omitir las decisiones de ERM. Tampoco el fraude desaparecerá mientras sean las personas quienes 
dirigían los negocios, ya que se pueden burlar controles. La definición de COSO ERM, como se mencionó 
anteriormente, incluye el término “certeza razonable”19
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19 Committee of Sponsoring Organizations of the Tradeway Commission, Enterprise Risk Management Integrated Framework, 2004.
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7.7 Definición de control interno partiendo de bases para el establecimiento 
de un sistema de gestión de riesgos

En general, del informe COSO III se recoge que el control interno es entendido como “un proceso 
diseñado por un cuadro de directores, gerentes y otro tipo de personal, para obtener una visión 
razonablemente segura en el alcance de los objetivos” 20

Los objetivos de este control interno se agrupan en tres categorías:

1.    Efectividad y eficiencia en las operaciones.
2.    Veracidad en la información financiera.
3.    Cumplimiento de las leyes aplicables y regulaciones.

En resumen, el control interno pretende agregar en cada entorno determinado los riesgos del negocio, 
flujos de información y comunicación de forma similar a lo representado en el siguiente gráfico, donde 
se resume:

•	 Los riegos
•	 Flujos de información
•	 La comunicación deseada

Gráfico 30: El ERM fortalece el gobierno corporativo

Así, el objetivo de los controles internos y los procesos que se proponen en este manual es garantizar 
que la entidad cuente con elementos de juicio necesarios para ofrecer una razonable seguridad en 
cuanto a que:

•	 Las transacciones que realiza la empresa estén debidamente autorizadas.
•	 Los activos de la entidad estén a salvo del uso no autorizado o fraudulento.
•	 Las transacciones de la compañía sean registradas y archivadas correctamente para permitir la 

elaboración de los estados financieros en concordancia con los principios contables en vigor, y 
sentar las bases para el desarrollo de un sistema de control dinámico a alto nivel.

20 COSO II (2004): Gestion de Riesgos Corporativos- Marco Integrado: Técnicas de Aplicación, Committe of Sponsoring Organizations of Treadway    
   Comission, Septiembre.
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22 UNE-ISO 31000:2010 Gestión de riesgo: Principios y directrices. Traducido por AENOR (Asociación Española de Normalización y Certificación). Julio 2010

7.8 Elección de las bases técnicas21

La administración eficaz de los riesgos va a permitir hacer frente a factores internos y externos que 
generan incertidumbre para:22

•	 Mejorar la probabilidad de alcanzar los objetivos fijados.
•	 Promover una gestión empresarial proactiva y ética.
•	 Entender la necesidad de identificar y evaluar los riesgos en todas las áreas de la empresa.
•	 Identificar las oportunidades, fortalezas, debilidades y amenazas.
•	 Realizar las actividades de acuerdo a las normativas legales y reglamentarias aplicables y las 

normas internacionales.
•	 Mejorar el gobierno.
•	 Mejorar en la prestación de los informes financieros.
•	 Brindar confianza y transparencia a todo el personal de la empresa.
•	 Establecer un punto de partida para la toma de decisiones.
•	 Conocer los controles internos y externos.
•	 Asignar los recursos necesarios para el tratamiento del riesgo.
•	 Aumentar la eficacia y eficiencia operacional.
•	 Mejorar la prevención y gestión de siniestros.
•	 Minimizar las pérdidas.
•	 Mejorar la información para toda la organización.

El proceso de administración de riesgos se inicia con la identificación y análisis de los riesgos de la 
empresa y continua con la reducción, asunción, transferencia o retención y financiación de los riegos 
económicos y sociales. Dicha metodología permite identificar, analizar y evaluar los riesgos, a la vez 
que los minimiza, controla y hace un tratamiento financiero de los mismos.

Las bases técnicas que se emplean para identificar y cuantificar los riesgos se basan en las relaciones 
entre los principios de gestión del riesgo, la estructura organizacional y el proceso.

7.9 Identificación de los riesgos

Se deben identificar los riesgos relevantes que enfrenta un organismo en la persecución de sus 
objetivos, ya sean de origen interno como externo. La identificación del riesgo es un proceso iterativo, 
generalmente integrado a la estrategia y planificación. En este proceso es conveniente “partir de cero”, 
esto es no basarse en el esquema de riesgos identificados en estudios anteriores. 

Su desarrollo debe comprender la realización de un “mapeo” del riesgo, que incluya la especificación de 
los dominios o puntos claves del organismo, la identificación de los objetivos generales y particulares, 
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y las amenazas y riesgos que se pueden tener que afrontar. Un dominio o punto clave del organismo, 
puede ser:

•	 Un proceso que es crítico para su sobrevivencia;
•	 Una o varias actividades que impliquen la entrega de porciones importantes de servicios a la 

ciudadanía;
•	 Un área que está sujeta a leyes, decretos o reglamentos de estricto cumplimiento, con amenazas 

de severas puniciones por incumplimiento;
•	 Un área de vital importancia estratégica para el gobierno.

Al determinar estas actividades o procesos claves, fuertemente ligados a los objetivos del organismo, 
debe tenerse en cuenta que pueden existir algunos que no estén formalmente expresados, lo cual no 
debe ser impedimento para su consideración. El análisis se relaciona con la criticidad del proceso o 
actividad y con la importancia del objetivo, más allá que este sea explícito o implícito.

Existen muchas fuentes de riesgos, tanto internas como externas. A título puramente ilustrativo se 
pueden mencionar, entre las externas:

•	 Desarrollos tecnológicos que en caso de no adoptarse, provocarían obsolescencia organizacional.
•	 Cambios en las necesidades y expectativas del ciudadano/usuario.
•	 Modificaciones en la legislación y normas regulatorias que conduzcan a cambios forzosos en la 

estrategia y procedimientos.
•	 Alteraciones en el escenario económico que impacten en el presupuesto del organismo, sus 

fuentes de financiamiento y su posibilidad de expansión.

Entre las internas, podemos citar:

•	 La estructura organizacional adoptada, dada la existencia de riesgos inherentes típicos tanto en 
un modelo centralizado como en uno descentralizado.

•	 La calidad del personal incorporado, así como los métodos para su instrucción y motivación.
•	 La propia naturaleza de las actividades del organismo.

Una vez identificados los riesgos a nivel del organismo, deberá practicarse similar proceso a nivel 
de programa y actividad. Se considerará, en consecuencia, un campo más limitado, enfocado en los 
componentes de las áreas y objetivos claves identificados en el análisis global del organismo. Los 
pasos siguientes al diagnóstico realizado son los de la estimación del riesgo y la determinación de los 
objetivos de control.

En general, las entidades están sometidas a un conjunto de riesgos por su actividad económica, por 
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lo que debe realizarse un diagnóstico de la exposición y control de riesgos con independencia de la 
organización que tenga. El objetivo de esta etapa consiste en generar una lista exhaustiva de riesgos 
denominada “decálogo de riesgos” basada en aquellos sucesos que podrían crear, mejorar, prevenir, 
degradar, acelerar o retrasar el logro de los objetivos.

A continuación detallaremos algunos riesgos23 que podrían afectar a las organizaciones, aunque cabe 
mencionar que cada organización cuenta con su decálogo de riesgos de acuerdo a la industria donde 
se encuentre, por lo que no todos los riesgos podrían ser tomados en cuenta.

Riesgo de desviación.- Se refiere a la posibilidad de pérdida en caso de que el desarrollo actual 
de las frecuencias de reclamaciones, mortalidad, tasas de interés e inflación, no correspondan a las 
bases con las que se calcularon las primas cobradas, ocasionando un aumento no esperado en el 
índice de siniestralidad.

Riesgo de tarifas o comisiones.- Corresponde a la probabilidad de pérdida como consecuencia 
de errores en el cálculo de las tarifas, al punto que resulten insuficientes para cubrir los costos de 
atención actuales y futuros, los gastos administrativos y la rentabilidad esperada.

Riesgo de políticas inadecuadas de venta.- Se refiere a la probabilidad de incurrir en pérdidas por 
políticas inadecuadas de selección de riesgos, de intermediación y de otorgamiento de descuento.

Riesgo técnico.- La posibilidad de pérdidas por siniestros y gastos mayores a los esperados, 
insuficiencia de las reservas técnicas y deficiente cobertura de reaseguros. Se le conoce también 
como riesgo de seguro.

Riesgo operacional.- La posibilidad de pérdidas debido a procesos inadecuados, fallas del personal, 
de la tecnología de información, o eventos externos. Esta definición incluye el riesgo legal, pero 
excluye el riesgo estratégico y de reputación.

Riesgo de concentración y hechos catastróficos.- Se refiere a la probabilidad de pérdida en que 
puede incurrir la organización como consecuencia de una concentración de los riesgos asumidos, 
bien sea por franjas de edades, por regiones o por la ocurrencia de hechos catastróficos.

Riesgos de lavado de activos y del financiamiento del terrorismo.- La posibilidad de que la empresa 
sea utilizada para fines de lavado de activos y/o financiamiento del terrorismo. Esta definición 
excluye el riesgo de reputación y el operacional.

Riesgo de insuficiencia de provisiones técnicas.- Se refiere a la probabilidad de pérdida como 
consecuencia de una subestimación en el cálculo de las provisiones técnicas y otras obligaciones 
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contractuales tales como beneficios garantizados o rendimientos garantizados, entre otros.

Los riesgos de crédito, liquidez y mercado generalmente se encuentran asociados al valor de los activos 
de las empresas, es decir, están referidos a los movimientos de las tasas de mercado y los precios 
como tasas de interés, tasas de cambio o precios de las acciones, las cuales afectan adversamente el 
valor reportado o el valor de mercado de las inversiones. Están incluídos también el riesgo de liquidez 
en sus dos aceptaciones, calce y convertibilidad en efectivo de las inversiones, y el de crédito.

Riesgo de crédito.- Se refiere a la probabilidad de incurrir en pérdidas por el no pago, el pago parcial 
o pago importuno de las obligaciones a cargo de otras compañías, clientes o proveedores, otros 
prestadores de servicios o a cargo de cualquier otra persona que determine una acreencia a favor 
de la empresa. Además, se incluye la posibilidad de incurrir en pérdidas por el riesgo de insolvencia 
de los emisores de títulos en los cuales se encuentran colocadas las inversiones de la organización.

Riesgo de mercado.- Está asociado al valor de los activos de las empresas en la industria. Es 
la posibilidad de incurrir en pérdidas derivadas del incremento no esperado en el monto de sus 
obligaciones con acreedores externos, pérdida en el valor de activos a causa de los movimientos en 
las tasas de mercado, incremento de tasas de interés, tasas de cambio o precios de las acciones o 
cualquier otro parámetro de referencia, que afectan adversamente el valor reportado o el valor de 
mercado de las inversiones.

Riesgo de liquidez.- Es la probabilidad de pérdida que se manifiesta por la incapacidad de la entidad 
para enfrentar una escasez de fondos y cumplir sus obligaciones a corto plazo, y que determina la 
necesidad de conseguir recursos alternativos o de realizar activos en condiciones desfavorables, 
bien sea para el pago de siniestros o para el ajuste de reservas inadecuadamente calculadas.

Riesgo operativo.- Es la probabilidad de que se produzcan pérdidas debido a eventos originados 
en fallas o insuficiencia de procesos, personas, sistemas internos, tecnología, y en la presencia 
de eventos externos imprevistos. Incluye el riesgo legal pero excluye los riesgos sistémico y 
de reputación, estrategia y el de ambiente de los negocios. El riesgo operativo no trata sobre la 
posibilidad de pérdidas originadas en cambios inesperados en el entorno político, económico y 
social.

Riesgo legal.- Es la probabilidad de que una empresa sufra, por disposiciones legales o normativas, 
pérdidas directas o indirectas, que sus activos se encuentren expuestos a situaciones de mayor 
vulnerabilidad, que sus pasivos y contingentes puedan verse incrementados más allá de los 
niveles esperados o que el desarrollo de sus operaciones enfrente la eventualidad de ser afectado 
negativamente debido a error, negligencia, impericia, imprudencia o dolo. Dichas disposiciones 
legales o normativas pueden ser instrucciones de carácter general o particular que son emanadas 
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de los organismos de control en las competencias particulares de las entidades, sentencias o 
resoluciones jurisdiccionales o administrativas adversas, deficiente redacción de los textos, 
deficiente formalización o ejecución de actos, contratos o transacciones, inclusive distintos 
a los del giro ordinario de negocio y derechos de las partes contratantes no claramente 
estipulados.

Riesgo estratégico.- Se refiere a la probabilidad de pérdida tras la imposibilidad de definir los 
objetivos y estrategias de la entidad. Por ejemplo, implementar apropiadamente los planes de 
negocio, las decisiones de mercado, la asignación de recursos y la incapacidad para adaptarse 
a los cambios en el entorno de los negocios. Se debe considerar, en este tipo de riesgo, 
el derivado del crecimiento acelerado y desordenado que pueda ocasionar incapacidad de 
atender adecuadamente a los usuarios o demandar un alto valor de inversiones en la expansión 
de los servicios.

Riesgo reputacional.- Se refiere a la posibilidad de afectación del prestigio de una entidad por 
algún evento externo, tal como: fallas internas hechas públicas, participación en negocios ilícitos. 
Estos eventos pueden generar pérdidas y ocasionar un deterioro de la situación de la entidad.

Es importante mencionar que estos riesgos son de difícil pronóstico, e incluso exógenos a la 
operatividad de la entidad; sin embargo, realizar una adecuada aplicación de los controles permitirá 
una mejor administración de dichos riesgos. Por ello, es fundamental que la evaluación de cada 
grupo de riesgos sea validada por el sistema o departamento implicado. 

Los riesgos que están asociados a la actividad que la compañía realiza se clasifican de acuerdo 
a la importancia a priori de los mismos. A continuación presentamos algunos ejemplos clave de 
interpretación según importancia, que puede ser baja, media o alta: 
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Gráfico 31: Ejemplo de clasificación del riesgo

7.10 Tipos de técnicas de apreciación del riesgo

Las técnicas de apreciación del riesgo se pueden clasificar de varias maneras para ayudar a comprender 
sus cualidades relativas de solidez y de debilidad. Además, cada una de las técnicas se desarrolla 
según la naturaleza de la apreciación que proporcionan, y se dan directrices para su aplicabilidad en 
determinadas situaciones.

La primera clasificación muestra cómo se aplican las técnicas en cada etapa del proceso de apreciación 
del riesgo, como sigue: 

•	 Identificación del riesgo. 
•	 Análisis del riesgo y análisis de las consecuencias. 
•	 Análisis del riesgo y estimación de la probabilidad cualitativa, semicuantitativa o cuantitativa. 
•	 Análisis del riesgo y evaluación de la eficacia de todos los controles existentes. 
•	 Análisis del riesgo y estimación del nivel de riesgo. 
•	 Evaluación del riesgo. 

Fuente: Elaboración propia 
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Para cada etapa del proceso de apreciación del riesgo, la aplicación del método se describe como muy 
aplicable, aplicable o no aplicable. 

A continuación se describen los atributos de los métodos, en función de: 

•	 La complejidad del problema y de los métodos que se necesitan para analizarlo. 
•	 La naturaleza y el grado de incertidumbre de la apreciación del riesgo, ba-sados en la cantidad 

de información requerida que está disponible para sa-tisfacer los objetivos. 
•	 La amplitud de los recursos requeridos en función del tiempo y del nivel de conocimientos 

técnicos, de las necesidades de datos o de los costes. 
•	 Si el método puede proporcionar un resultado cuantitativo.  
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Capítulo VIII:

Identificación de 
Controles
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8.1 Identificación de los controles

Ramírez y Ortiz (2011) mencionan que es importante tener en cuenta, como parte de la identificación de 
controles, las dependencias entre activos y procesos, la cadena de valor, y el valor mismo por activo y 
proceso. Los procesos deben ser jerarquizados con el objetivo de establecer sus niveles de criticidad. 
Las vulnerabilidades pueden ser determinadas, por ejemplo, por realización de pruebas y listas de 
chequeo. Las amenazas se deben clasificar de forma acorde y analizar su impacto con respecto a la 
frecuencia de ocurrencia, que es importante para la determinación correcta de los riesgos. Por último, 
para la valoración se pueden usar técnicas cuantitativas y/o cualitativas para la estimación de riesgos 
(ibíd.: 56-66)..

Estas se clasifican en controles preventivos, de detección, correctivas, manuales o de usuario, de 
cómputo o de tecnología de información y administrativos, sin embargo, solo nos enfocaremos en los 
controles que tienen un impacto relevante en los resultados de las entidades:

•	 Controles para prevenir, detectar y corregir incorrecciones de importancia en los estados 
financieros.

•	 Controles básicos para gestionar los riesgos de negocio más significativos para la entidad.

8.2 Indicadores de control

El concepto de indicadores de gestión, remonta su éxito al desarrollo de la filosofía de calidad total, 
creada en los Estados Unidos y aplicada acertadamente en Japón. Al principio su utilización fue orientada 
más como una herramienta de control de los procesos operativos que como instrumentos de gestión 
que apoyaran la toma de decisiones. En consecuencia, establecer un sistema de indicadores debe 
involucrar tanto los procesos operativos como los administrativos en una organización, y derivarse de 
parámetros de desempeño basados en la misión y los objetivos estratégicos. 

Todas las actividades que se realizan en una empresa pueden medirse con parámetros, que si se 
enfocan bien con la toma de decisiones gerenciales, nos pueden servir para monitorear por qué camino 
va la gestión, si es el sentido correcto y si gracias a estos parámetros se pueden evaluar los resultados 
de la gestión frente a sus objetivos, responsabilidades y metas. Todas estas señales son conocidas 
como indicadores de gestión.

Los indicadores son una forma clave para retroalimentar un proceso y monitorear el avance o la ejecución 
de un proyecto y de los planes estratégicos, entre otros. Los indicadores son más importantes todavía 
si su tiempo de respuesta es inmediato, o muy corto, ya que de esta manera las acciones correctivas 
son realizadas sin demora y en forma oportuna. 

Con frecuencia se dice que no se puede administrar lo que no se puede medir, por lo cual es importante 
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señalar las principales razones por las que se necesita la medición, y su papel clave en la mejoría de la 
calidad y de la productividad: 

1.	 Para asegurar que se han satisfecho las expectativas de los clientes. 
2.	 Para estar en posibilidad de establecer objetivos sensibles y cumplirlos.
3.	 Para proporcionar normas para establecer comparaciones. 
4.	 Para proporcionar visibilidad y un tablero de resultados para que las personas supervisen sus 

propios niveles de desempeño.
5.	 Para resaltar los problemas de calidad y determinar qué áreas necesitan atención prioritaria. 
6.	 Para resaltar los problemas de calidad y determinar qué áreas necesitan atención prioritaria. 
7.	 Para proporcionar una indicación de los costos de la calidad y servicio deficiente. 
8.	 Para justificar el uso de los recursos. 
9.	 Para proporcionar retroalimentación para impulsar. 

Indicador clave de rendimiento: Son métodos de medida financiera y no financiera que son elegidos por 
las empresas en general, de forma puntual o permanente. A la vez, suelen ser empleados por la gerencia 
de riesgos de la empresa con el fin de analizar el progreso hacia la consecución de los objetivos 
marcados. Estos son:

a)	 Indicador de calidad en la gestión: Uno de los indicadores más importantes para las empresas 
que quieren implementar la ISO 31000, es la calidad de servicio y es importante ver que hay 
dos posiciones distintas por las cuales verlas, la primera es por los clientes que la perciben y la 
segunda por quienes la ofrecen. Los clientes tienen diferente percepción de la calidad de servicio 
que están recibiendo de una empresa (es subjetiva); lo que para unos es un servicio de calidad, 
para otros resulta un servicio normal o correcto. Sin embargo,  para estas organizaciones es más 
una inversión a largo plazo que se mide por resultados.

Las principales razones por las que calidad de servicio tiene especial importancia son:

•	 Las empresas están orientadas finalmente a un gran público, el cual tiene una percepción 
personal y directa del producto o servicio que estas les ofrecen.

•	 Las medidas adoptadas tienen un impacto a mediano y largo plazo.

La identificación de los riesgos, la generación de controles y su clasificación en riesgos económicos, 
del entorno, estratégicos y operacionales, nos permite contar con un panorama para definir las acciones 
a seguir. 

A manera de ejemplo analizaremos un hospital para reconocer cuales riesgos son de naturaleza exógena 
para los cuales la gestión de una empresa no puede hacer mucho para su reducción, pero si para mitigar 
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el impacto de su ocurrencia―, y aquellos de naturaleza endógena, que pueden ser tratados y minimizados 
con acciones apropiadas. La mejora de las condiciones de trabajo y la reducción de la exposición de 
las personas que prestan servicios en el hospital a riesgos biológicos, serán el aspecto a analizar en este 
ejemplo hipotético que se ha desarrollado para el Hospital El Buen Samaritano. Se trata de un hospital de 
complejidad alta, ubicado en una zona céntrica de Lima, para el cual se ha preparado una matriz para el 
análisis de los riesgos biológicos, que estarían catalogados dentro del esquema de riesgo operacional. 

En principio, al realizar una evaluación de riesgos es importante definir y catalogar cual es la naturaleza 
del riesgo que se va a evaluar y por ello se inicia definiendo qué es un riesgo biológico. 

Riesgo biológico es un evento adverso relacionado con el uso de agentes biológicos, que puede 
afectar al hombre, la comunidad y el medio ambiente. El personal de salud enfrenta el riesgo de contraer 
una infección por numerosos agentes patógenos que se encuentran en diferentes formas diseminados 
en el ambiente hospitalario. Se trata de un riesgo que el personal de todas las organizaciones de salud 
debe afrontar.

Tomamos como base una norma, la Directiva 2000/54/EC, que clasifica los agentes biológicos en 
cuatro grupos de riesgo, según su diferente índice de riesgo de infección:

•	 Grupo 1: agente biológico que resulta poco probable que cause enfermedad en el hombre.
•	 Grupo 2: un agente patógeno que pueda causar una enfermedad en el hombre y puede suponer 

un peligro para los trabajadores, pero es poco probable que se propague a la colectividad. 
Existen generalmente una profilaxis o un tratamiento eficaces.

•	 Grupo 3: un agente patógeno que puede causar una enfermedad grave en el hombre y presenta 
un serio peligro para los trabajadores. Existe el riesgo de que se propague en la colectividad, 
pero existen generalmente una profilaxis o un tratamiento eficaces.

•	 Grupo 4: un agente patógeno que pueda causar una enfermedad grave en el hombre y supone 
un serio peligro para los trabajadores. Existen muchas probabilidades de que se propague en la 
colectividad y no existen generalmente una profilaxis o un tratamiento eficaces. 

Como se observa en esta clasificación, en los hospitales existen diferentes tipos de agentes biológicos 
que están comprendidos entre los diferentes grupos de la clasificación anterior. En la matriz que 
expondremos a continuación, se analiza el riesgo por infecciones de transmisión hemática o a través 
de la sangre. 
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Gráfico 33: Infecciones de transmisión hemática

Infecciones de transmisión hemática (blood-borne infections)

Operacional.
Trabajadores de salud: enfermeras, técnicos, médicos, 
internos de medicina.
Importancia : Alta , probabilidad : alta, sobre todo si no se siguen los protocolos 
establecidos.
Potencial de pérdida e impacto financiero: Alta
•	 Probabilidad y tamaño de las pérdidas potenciales.
•	 En el caso que se trate de agentes biológicos de los grupos 1 y 2 la pérdida 

potencial es limitada. 
•	 En el caso que se trate de agentes biológicos pertenecientes al grupo 3 la pérdida 

es alta. 
•	 En el caso que se trate de agentes biológicos del grupo 4, se enfrentan 

consecuencias catastróficas. 

Objetivo del control del riesgo y nivel deseado de rendimiento
•	 Se pretende minimizar los riesgos de contaminación por agentes del grupo 2 y 

proteger al personal de salud y a los pacientes de dichos riesgos. En el caso de 
producirse, se deben adoptar las medidas inmediatas para contener la infección y 
dar tratamiento a los afectados. 

•	 Se pretende mantener bajo control los riesgos de contaminación derivados de 
los agentes del grupo 3 y evitar bajo cualquier circunstancia la contaminación por 
agentes del grupo 4 teniendo en cuenta la repercusión de dicha contaminación.

Medios primarios por los que se gestiona el riesgo actualmente
• Guías de actuación para el trabajo con agentes biológicos para el personal
  de salud.
• Capacitación para el personal de salud.
• Uso de equipos de protección.
• Protocolos de limpieza y desinfección especiales para centro quirúrgico, 
  laboratorios, áreas de consulta externa, hospitalización, etcétera. 
• Supervisión del cumplimiento por parte del personal de jefatura en todas las   
  áreas.
• Protocolos para la gestión de los desechos hospitalarios.

Se produce en:

• Exámenes clínicos efectuados a los pacientes (extracción de muestras de
  sangre y fluidos del cuerpo)
• Procedimientos quirúrgicos
• Tratamientos y procedimientos de atención dental.
• Tratamiento de heridas
•  Cuidado de pacientes incapaces de atenderse a sí mismos o que son violentos.

1. Nombre del riesgo

3. Naturaleza del riesgo

5. Cuantificación del  
    riesgo
6. Tolerancia del riesgo/ 
    apetito

7. Tratamiento del
    riesgo y mecanismos
    de control

4. Interesados

2. Alcance del riesgo
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Niveles de confianza en el control existente

• A nivel de centro quirúrgico: Alta
• A nivel de laboratorios: Media
• A nivel de hospitalización y consulta externa: baja (el ingreso de visitantes a
  las zonas de consulta y hospitalización reduce la efectividad de los controles)
• A nivel de gestión de desechos hospitalarios: Media 

Identificación de protocolos de supervisión y revisión

• Existencia de protocolos para la supervisión del personal de enfermería y
  técnico.
• Existencia de protocolos para la aplicación de inyecciones y para extracción, 
  custodia, procesamiento y desecho de muestras biológicas.
• Existencia de protocolos para la gestión de desechos hospitalarios.
• Existencia de guías de supervisión para el personal médico.
• Información fragmentada y diseminada en diferentes departamentos por lo 
  que dificulta que la dirección pueda tener control sobre la situación global en
  un momento determinado.

• Diseño de un protocolo de cuarentena en caso de infecciones con agentes 
  del grupo 3 y 4. 
• Uso de equipos de protección: guantes, ropa esterilizada, mascarillas, gafas 
  de seguridad.  
• Desinfección de las superficies y objetos en contacto con los agentes 
  biológicos. 
• Capacitación continua al personal de salud sobre el manejo de los agentes
  biológicos. 
• Chequeos médicos periódicos al personal de salud
• Evitar consumo de alimentos en zonas de posible contaminación de agentes
  biológicos
• Vacunación al personal de atención en salud. (difteria, influenza, hepatitis A, 
  hepatitis B, tétanos, virus del papiloma humano, TBC).

A este nivel, la responsabilidad recae principalmente en la gerencia general del hospital 
para la implementación de las políticas y recomendaciones así como de los planes de 
acción.  Además en las jefaturas de departamento, especialmente las de emergencia, 
centro quirúrgico, banco de sangre, laboratorios, hospitalización y en la de servicios 
generales: lavandería hospitalaria, esterilización y en gestión de desechos sanitarios 
para la implementación de los planes y la ejecución de las acciones de control y 
seguimiento.

Estas políticas deben recoger las mejores prácticas y directivas creadas a nivel de la 
Organización Mundial de la Salud, Organización Panamericana de la Salud, Ministerio de 
Salud y autoridades sanitarias del país y del mundo.

8. Acciones potenciales
   de mejora

9. Política y estrategia a
   desarrollar

Gráfico 33: Continuación
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Como se observa, en una organización compleja puede abordarse el análisis de cada riesgo con gran 
profundidad, lo que permite determinar cuáles serán las estrategias a realizar, las áreas que estarán 
involucradas y las acciones a desarrollar en cada caso. 

Como quiera que un riesgo tiene impacto en diferentes áreas de una organización, resulta importante 
comprometer a los diferentes estamentos involucrados y contar con instrumentos que permitan 
organizar la información disponible y permitir el diseño de estrategias para el control eficaz de los 
riesgos, pues solo es posible controlar aquello que se conoce. 

8.3 Tipos de controles

Los controles son, según Estupiñán y Cano (2006), políticas y procedimientos que ayudan a garantizar 
que la administración se lleve a cabo y que se direccione el riesgo con las acciones anteriormente 
estipuladas para cumplir los objetivos de la compañía. Aquellas ocurren en todas las funciones y niveles 
de la organización.

Este libro se enfocara solo en tipos de control preventivos y detectivos. En el control preventivo se 
explicará que alcance tiene y que técnicas se pueden utilizar para el desarrollo completo de este tipo 
de control. 

Todas las categorías mencionadas se detallaran en cuadros dinámicos que facilitaran el entendimiento. 
Sin embargo empezaremos por los tipos de controles, con el fin de poder ir desagregando cada 
alcance, técnica y categoría según el tipo de control.

Gráfico 34: Tipo de controles preventivos

Ejemplos de técnicas

Pr
ev

en
tiv

os

Autorización de todas las 
transacciones.

Procedimientos de validación de 
datos previa a su proceso.

Doble verificación de los datos 
introducidos en el sistema
informático. 

Segregación y rotación de 
funciones.

 Normas y procedimientos 
claramente definidos.

Proporcionar una seguridad 
razonable de que únicamente 

se reconocen y procesan 
transacciones válidas

AlcanceControles
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Caso contrario ocurre con el tipo de control detectivo. Mencionaremos el alcance que este presenta, 
junto con algunos ejemplos de técnicas para desarrollar. Las categorías que presenta  son:

•	 De autorización.
•	 De configuración del sistema.
•	 Informes de gestión de riesgos
•	 Controles sobre el “volcado de datos”
•	 Indicadores clave de rendimientos.
•	 Supervisión de la dirección.
•	 Conciliaciones.
•	 Segregado de tareas.
•	 Controles de acceso al sistema.

Gráfico 35: Tipo de controles detectivos

Categorías de controles detectivos

Un control detectivo está diseñado para detectar un acontecimiento o resultado no intencionado. El 
siguiente gráfico detalla cada una de las categorías de controles detectivos con algunos ejemplos de 
cuestionarios y las acciones de evaluación.

Categorías

a.  De autorización

b.  De configuración del sistema.

c.  Informes de gestión de riesgos

f.  Supervisión de la dirección.

g.  Conciliaciones.

h.  Segregación de tareas.

i.   Controles de acceso al sistema.

e.  Indicadores clave de    
     rendimiento.

d.  Controles sobre el “volcado” 
     de datos

D
et

ec
ti

vo
s

Aquellos tendentes a 
proporcionar certeza 
razonable de que se 

descubren los errores e 
irregularidades

Inventarios físicos de las 
existencias. Utilización de 

documentación prenumerada.
Comparaciones de datos reales 

con presupuestos.
Conciliaciones bancarias.

Auditoría interna.

Alcance Ejemplos de técnicasControles
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Gráfico 36: Categoría de controles detectivos: Control de autorización 

Acciones para su evaluación

Inspeccionar la documentación 
de la autorización. 
Si la autorización es facilitada 
por el ordenador, desarrollar un 
sistema que prohíba los procesos 
desautorizados.

Si la supervisión de la dirección 
se está desarrollando por 
auditoría interna o por la 
unidad de control, deberíamos 
considerar sus conclusiones

Controles 
de 

autorización

Procedimientos 
destinados a la 
aprobación de 
las transacciones 
realizadas y de los 
accesos a activos 
y expedientes de 
acuerdo con las 
directrices de la 
dirección o con 
políticas específicas 
y procedimientos

¿Quién desarrollará la 
autorización?

¿Existe un manual de 
procedimiento y es facilitado 
informáticamente?

¿Hay varios niveles de 
autorización?

¿Qué directivas son 
usadas para determinar si la 
autorización es apropiada 
(por ejemplo: políticas 
contables, procesos, manuales, 
delegación de autoridad)?

¿Son estas seguidas 
actualmente?

¿Hay alguna posibilidad de 
saltarse la autorización bien 
sea manualmente o a través 
del sistema?

¿Cómo puede ser detectada?

¿Hay algún procedimiento 
de revisión de la dirección 
para asegurar que esas 
autorizaciones se están 
produciendo (por ejemplo: 
revisión desde auditoría 
interna o unidad de control)?

Alcance Ejemplo de cuestionarioControles
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Gráfico 38: Categoría de controles detectivos: Controles basados en informes de gestión de riesgos

Acciones para su evaluación

Revisión del informe relativo 
a la frecuencia de elaboración 
y seguimiento de acciones 
correctivas posteriores.

Valorar el conocimiento de los 
responsables para elaborar el 
informe.

Si el informe se realizó 
por ordenador, auditoría 
informática.

Controles 
basados en 
informes de 
gestión de 

riesgos

Incluyen la 
generación de 
informes dirigidos 
a los diversos 
responsables 
designados tras 
la supervisión de 
un proceso desde 
su inicio hasta su 
conclusión.

Dichos informes 
suelen recoger las 
violaciones de las 
normas establecidas 
ocurridas durante 
la ejecución del 
proceso, o bien, en 
otras ocasiones se 
limitan a ofrecer 
información sobre el 
mismo (como, por 
ejemplo:
listados de la 
antigüedad de los 
saldos mantenidos 
con agentes y 
tomadores, de 
siniestros punta 
acaecidos, etcétera).

¿Con qué frecuencia se 
generará?

¿Qué desencadena su 
ejecución?

¿Será oportuno en el tiempo 
para la toma de decisiones?

¿Se archivará regularmente?

¿Qué pretenderá detectar 
la organización cuando 
obtenga el informe?

¿Se minimiza el riesgo de 
error en su elaboración?

Alcance Ejemplo de cuestionarioCategoría



135

Gráfico 39: Categoría de controles detectivos: Controles sobre volcado de datos o interface

Acciones para su evaluación

Los datos y procesos de 
la interface necesitan ser 
preparados, es decir:

Diseñados.
Probados.
Realizados (manual o 
automáticamente).
Propios.
Mantenidos.
Reenviados si es necesario.
Revisados.
Localizables.

Del mismo modo, los 
cambios deberán ser 
autorizados, comprobados y 
documentados.
La interface debería velar por 
la integridad de los datos, 
su gestión, su elaboración 
(sin pérdida, ni duplicados 
ni redundancia de datos 
y asegurar la exactitud y 
precisión), su validación y 
conciliación y la detección y 
corrección de las excepciones 
y errores.

Controles 
sobre el 
volcado 

de datos o 
interface

Comprende la 
transferencia 
de datos de 
información entre 
dos sistemas 
informáticos, usando 
métodos manuales 
o automatizados 
o una combinación 
de ambos. Los 
controles sobre el 
volcado de datos 
estarían diseñados 
para asegurar la 
precisión, exactitud 
e integridad de los 
datos que han sido 
transferidos. 

Estos controles 
deberían estar 
diseñados para 
poner de manifiesto 
cualquier error. 

El proceso de 
volcado puede ser 
en dos fases (ir y 
volver entre los dos 
sistemas) o en una 
fase (de un sistema 
a otro), y puede 
relacionar un sistema 
nuevo con los 
sistemas antiguos o 
sistemas antiguos 
con los nuevos.

Aspectos del negocio, como 
por ejemplo: 

¿Cuándo puede el sistema 
llevar a cabo la interface? 

¿Cada cuánto tiempo se 
puede realizar?

¿Cuántos datos y cuántas 
transacciones serían 
procesados? 

¿Cuál es el impacto del 
proceso de interface en las 
operaciones del negocio 
habitual? 

¿Está sincronizado el sistema 
antiguo con el nuevo?

Aspectos técnicos, como 
por ejemplo: 

El método utilizado en la 
interface (importación/
importación de 
características del sistema 
antiguo y/o del nuevo, 
programa de clientes 
desarrollados, intermediación 
del sistema/utilidad-lugar de 
interés, entrada manual de los 
datos de interface), Proceso 
técnico (lote, tiempo real, 
paralelo).
Los contenidos de los 
datos deben ser llevados a 
interface (puesta al día de 
los archivos, resumen de las 
transacciones, balances).

Alcance Ejemplo de cuestionarioCategoría
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Gráfico 41: Categoría de controles detectivos: Controles de supervisión de la dirección

Acciones para su evaluación

Dicha supervisión debería estar 
suficientemente documentada 
con fechas, resumen de 
revisiones y seguimiento de las 
acciones realizadas.

Controles 
de 

supervisión 
de la 

dirección

Supone una 
supervisión realizada 
por alguien distinto 
de quien prepara la 
información.

En muchos casos, es 
el propio director que 
controla el trabajo de un 
subordinado. De todas 
formas, no estará limitado 
a esto. También se 
contempla que compañeros 
de trabajo se controlen y 
revisen mutuamente.

AlcanceCategoría

Gráfico 42: Categoría de controles detectivos: Controles de conciliaciones

¿Con qué frecuencia la entidad preparará las conciliaciones?

¿Se preparan manualmente, por sistema informático, o mediante 
una combinación de ambos?

¿Cómo se confirma si la base de datos ha sido capturada en el 
proceso de conciliación?

¿Están los procedimientos relativos a la preparación de la 
conciliación enmarcados dentro de la política de la entidad sobre 
normas y manual de procedimientos?

¿Con qué fuentes cuenta la entidad para preparar la conciliación?
La conciliación, ¿sigue la política de la entidad y los 
procedimientos de los manuales?

¿Las conciliaciones se preparan conjuntamente con las bases de 
datos?

¿Qué se considera un error en una conciliación y cómo identifica 
los errores la entidad?

¿Con qué frecuencia se encuentra un error?

¿Cómo realiza la entidad el seguimiento del control?

¿Está evidenciando de alguna forma? ¿Puede verse algún 
ejemplo de dicha evidencia?

¿La entidad encuentra errores en los informes que pongan de 
manifiesto que la información relevante no es correcta?

Controles 
de 

conciliacio-
nes

Una conciliación es 
un control diseñado 
para comprobar 
si los asuntos son 
consistentes.

Alcance Ejemplo de cuestionarioCategoría
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Gráfico 43: Categoría de controles detectivos, Controles de segregación de tareas 

Los procedimiento a segregar, ¿están descritos en las políticas y 
en los manuales de procedimiento?

¿Hay sistemas de control de acceso que limitan al personal la 
capacidad de realizar ciertas funciones?

¿Están documentadas las bases para asignar responsabilidades 
(por ejemplo la descripción del puesto de trabajo? ¿Hay 
rotación en las responsabilidades?

¿Hay procedimientos en la supervisión de la gerencia para 
asegurar que la segregación de deberes es adecuada y ha 
ocurrido como se ha deseado?

Quedaría reflejado en los derechos de acceso configurados en el 
sistema.

Controles 
de 

segregación 
de 

tareas

Controles 
de acceso 
al sistema

Comprende 
la separación 
de deberes y 
responsabilidades 
para autorizar 
transacciones, 
mantener la custodia 
de los activos o 
para evitar que los 
individuos estén 
en situación de 
perpetrar y ocultar 
algún error o 
irregularidad.

Limitarían la 
capacidad que los 
usuarios individuales 
o los grupos de 
usuarios tienen 
en un entorno de 
tratamiento de 
datos informatizado.

Alcance Ejemplo de cuestionarioCategoría

8.4 Controles básicos sobre el ciclo de producción24

Las funciones del ciclo de producción comienzan con el reconocimiento de las necesidades del mercado, 
siguen con la distribución de la demanda al equipo productivo y la creación de nuevos productos.

Funciones típicas: 

•	 Determinación del precio de los productos (Pricing)
•	 Cálculo de provisiones.
•	 Valoración de carteras.
•	 Desarrollo de nuevos productos (I+D).
•	 Información estadística contable que debe ser remitida al organismo de control.
•	 Cálculos de margen de solvencia y estados de cobertura de provisiones técnicas incluidos en el 

análisis patrimonial.
 

24  Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
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Asientos contables comunes:

•	 Obtención de financiamiento, incluyendo el calendario de pago.
•	 Compra y venta de inversiones en valores.
•	 Emisión de acciones y control de autocartera.
•	 Devengos, cobros y pagos de intereses y dividendos.
•	 Amortización de empréstitos, descuentos, gastos y primeras diferidos, en relación con deuda e 

inversiones.
•	 Compra y venta de monedas extranjeras.
•	 Cambios en los valores según libros de las inversiones financieras.

Documentos o formatos importantes:

•	 Listado de tarifas.
•	 Recibos.

Bases usuales de datos: 
Están representadas por aquellos documentos que contienen información necesaria para procesar las 
transacciones dentro de un bien. Esta información se produce como resultado del proceso de las 
transacciones. Se clasifican de acuerdo a su uso:

•	 Bases de referencia como notas técnicas.
•	 Bases dinámicas, por ejemplo: auxiliares de tarifas, márgenes por productos listados de 

valoración de cartera, relación de activos afectos a productos y análisis de estados de cobertura 
de provisiones técnicas, margen de solvencia e información estadístico contable.

Enlaces con otros ciclos: 

•	 Desembolsos de efectivo con el ciclo de prestaciones.
•	 Pagos al personal con el ciclo de planillas.
•	 Conciliaciones de efectivo con los ciclos de prestaciones.

8.5 Controles básicos sobre el ciclo de tesorería25

Las funciones del ciclo de tesorería empiezan con el reconocimiento de las necesidades de efectivo, 
siguen con la distribución del efectivo disponible a las operaciones productivas y otros usos y se 
termina con los cobros y pagos a los deudores y acreedores. Dentro del ciclo de tesorería se pueden 
distinguir los siguientes asientos contables comunes: 

25  Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
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•	 Obtención de financiación y su calendario de pago.
•	 Amortización de empréstitos, descuentos, gastos y primas diferidos, en relación con deuda e 

inversiones.
•	 Emisión de acciones y control de autocartera.
•	 Cambios en los valores según libros de las inversiones financieras. 
•	 Compra y venta de inversiones en valores. 
•	 Devengos, cobros y pagos de intereses y dividendos.
•	 Compra y venta de monedas extranjeras.

Algunos ejemplos de los documentos y formatos importantes del ciclo de tesorería pueden ser:

•	 Contratos de seguro de cambio de moneda extranjera. 
•	 Certificados de acciones.
•	 Acciones, bonos y otros instrumentos adquiridos como inversiones. 
•	 Acciones emitidas.
•	 Obligaciones, bonos, papel comercial.
•	 Títulos de crédito como cheques, pagarés, cartas de crédito, etcétera.

Bases usuales de datos

•	 Bases de referencia, por ejemplo: libros de registro de accionistas, cuadros de amortización de 
principal e interés y cuestionario de cumplimiento de estipulaciones de préstamos.

•	 Bases dinámicas, por ejemplo: saldos de las cuentas bancarias, cartera de inversiones, saldos de 
mayores auxiliares deudores y acreedores.

Dentro del ciclo de tesorería podríamos distinguir los siguientes enlaces normales con otros ciclos:

•	 Conciliaciones de efectivo con los ciclos de prestaciones y primas.
•	 Desembolsos de efectivo con el ciclo de prestaciones.
•	 Pagos al personal con el ciclo de nómina.
•	 Ingresos de efectivo con el ciclo de primas.

8.6 Controles básicos sobre el ciclo de planillas 

Todas aquellas actividades que se deben llevar a cabo para contratar la mano de obra, pagar y clasificar, 
resumir y procesar los registros que corresponden al ciclo de planillas.

Este ciclo involucra la contratación, utilización y pago de servicios del personal, tales como: mano de 
obra directa, mano de obra indirecta, ejecutivos, administrativos, etcétera.
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Dado que existen diferencias de tiempo entre la recepción de los servicios del personal y el pago de 
los mismos, son consideradas también las cuentas por pagar y los pasivos devengados derivados de 
la obtención de dichos recursos en el ciclo de planillas. 

Las funciones de planillas que podrían considerarse como típicas de este ciclo se muestran más adelante. 
Sin embargo, se debe mencionar que las mismas deberán servir tan solo como una guía general de 
orientación a la dirección en el proceso de implementación o revisión del control interno. Esto se 
debe a que la identificación y determinación de estas funciones, asientos contables y documentos 
importantes, etcétera, se deberán efectuar considerando las circunstancias particulares de la empresa.

Las funciones típicas de planillas podrían ser:

•	 Promoción y evaluación de personal 
•	 Selección de personal
•	 Contratación de personal
•	 Desembolso de efectivo 
•	 Llevar las relaciones laborales 
•	 Registro, información y control de la nómina 
•	 Preparar informes de asistencia

Dentro del ciclo de planillas también se pueden distinguir los siguientes asientos contables comunes:

•	 Pago de planillas
•	 Distribuciones de gastos de personal
•	 Anticipo de sueldos y préstamos al personal 
•	 Otras prestaciones al personal

Algunos ejemplos de formatos y documentos importantes del ciclo de planillas pueden ser:

•	 Contrato de trabajo
•	 Informes de tiempo
•	 Recibos de planillas 
•	 Solicitud de empleo 
•	 Tarjetas de asistencia
•	 Autorización de ajustes de nómina
•	 Autorización de pagos especiales
•	 Cheques
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Las bases usuales de datos contienen la información necesaria para poder procesar las transacciones 
dentro de un ciclo o bien. Esta información se produce como resultado de un proceso de transacciones. 
Por lo general, están representadas por archivos, catálogos, listas, auxiliares, etcétera.

Estas bases de datos se pueden clasificar según el uso que se les asigne:

•	 Bases de referencia, se refieren a la información que se utiliza para el proceso de transacciones
•	 Bases dinámicas, relacionadas con la información resultante del proceso de las transacciones, las 

cuales se están modificando constantemente. 

Las bases usuales de datos para planillas podrían ser las siguientes:

•	 Archivo de personal, que incluya: nombres e información de referencia del empleado, tipos de 
retribución, prestaciones a empleados, etcétera.

•	 Registro de sueldos o salarios de los empleados.

Por otro lado, se pueden distinguir los siguientes enlaces con otros ciclos:

•	 Asignación de servicios del personal que se enlaza con el ciclo de producción.
•	 Desembolsos de efectivo que se enlazan con el ciclo de tesorería.
•	 Resumen de actividades que se enlaza con el ciclo de información financiera. 

8.7 Esquema de la normativa interna26

En este apartado se ha realizado un primer esquema que servirá de base para el desarrollo del control 
interno deseado. El objetivo principal es el de poder avanzar en el planteamiento específico de la 
presente normativa.

El mencionado esquema que contiene los posibles aspectos a regular es: 

1.	 Exposición de motivos
2.	 Definición de control interno
3.	 Ámbito de aplicación: Límites de cumplimiento considerando el tamaño de negocio, tipo de 

negocio, riesgos asumidos, y petición de autorización. 
4.	 Normas generales:

•	 Aspectos generales de la organización
•	 Responsables del control interno
•	 Aspectos de los medios necesarios

26  Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
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5.	 Mecanismos de control
•	 Control contable: normas y procedimientos contables, controles sistemáticos de verificación 

de la aplicación de los procedimientos y de saldos.
•	 Aceptación de riesgos: estructuración de manuales de aceptación de riesgos, selección, 

límites, etcétera; controles sistemáticos sobre la aceptación de riesgos y de saldos con 
mediadores.

•	 Políticas de reaseguro: establecimiento de políticas de retención de riesgos y utilización de 
reaseguro, controles sobre la calidad del reasegurador, sobre los límites establecidos y sobre 
la exposición al riesgo.

•	 Tramitación de siniestros: desarrollo y diseño de normas y procedimientos de tramitación 
de siniestros y autorizaciones de pagos, dotaciones de reservas, etcétera; controles 
sistemáticos de verificación de la aplicación de las normas, de saldos con tomadores, de 
reservas, etcétera.

•	 Control de riesgos financieros: mecanismos de control de exposición a riesgos financieros, 
riesgos de contraparte asumidos, riesgos en las variaciones en los tipos de interés y análisis 
de pérdidas potenciales, de las operaciones con derivados, medición de los riesgos asumidos 
y análisis de escenarios que puedan conducir a pérdidas potenciales.

•	 Control de riesgos: verificaciones actuariales de riesgos y posibles desviaciones revisiones 
sistemáticas de cuantía de provisiones; contrastes sistemáticos de hipótesis utilizadas, 
realización de simulaciones de evolución de resultados con variaciones en las hipótesis 
biométricas, estadísticas, de gastos y de escenarios financieros utilizadas. Análisis sistemático 
del grado de exposición de las aseguradoras a una combinación de factores desfavorables.
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Capítulo IX:

Mapa de Riesgos
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9.1 Mapas de riesgos por actividades de negocio

Debido a que los riesgos identificados tienen un impacto claro en los procesos básicos de negocio en 
las entidades aseguradoras y reaseguradoras, ya sea individualmente o conjuntamente, es necesario 
diseñar controles de alto y bajo nivel que sean preventivos y detectives. Estos controles también 
deben permitir a la organización enfrentarse a diferentes riesgos estratégicos que puedan afectar al 
negocio, y garantizar el correcto funcionamiento del proceso establecido.

9.2 Estructura del mapa de procesos de una organización

La definición de los mapas de procesos de una compañía u organización se contempla durante la 
elaboración de su plan estratégico corporativo, con el objetivo de conocer mejor y más profundamente 
el funcionamiento y el desempeño de los procesos y las actividades en los que se halla involucrada, 
prestando una atención especial a aquellos aspectos clave de los mismos.

Los mapas de procesos se definen gráficamente, en lo que se conoce como diagramas de valor, 
combinando la perspectiva global de la compañía con las perspectivas locales del departamento 
respectivo en el que se inscribe cada proceso. Su desarrollo, por lo tanto, debe tratar de consensuar 
la posición local y el desempeño concreto de dichos procesos con los propósitos estratégicos 
corporativos, por lo que resulta imprescindible identificarlos y jerarquizarlos en función de su definición 
específica.

A grandes rasgos, podemos identificar 3 tipos de procesos en cualquier compañía u organización. 
Consiguientemente, la definición de los correspondientes mapas de procesos deberá adaptarse a las 
peculiaridades que reviste cada caso:

1.	 Procesos estratégicos: su definición corresponde a los cargos de dirección y gerencia, y 
atiende principalmente a procesos de gran calado estratégico que condicionan la definición y la 
consideración de los demás procesos y actividades con vistas a ofrecer un soporte para la toma 
de decisiones acertadas, fortalecer la operativa del negocio y contribuir a mejorar la perspectiva 
del cliente.

2.	 Procesos clave:  aportan valor a la relación de la compañía o la organización con sus clientes y 
usuarios, persiguiendo como fin principal la satisfacción de sus necesidades. En este tipo de 
procesos hallamos, por ejemplo, los implicados en el diseño, la planificación y la supervisión 
de la estrategia comercial, de las cadenas de suministros y de los proyectos logísticos, entre 
otros. El desarrollo y la definición del mapa de procesos para esta tipología debe realizarse de 
un modo especialmente meticuloso, identificando cada proceso en el punto final de su recorrido 
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(la prestación del servicio o producto al cliente), y trazando en sentido inverso una línea que 
nos lleve hasta su punto de inicio, indicando tareas, actividades y subprocesos que directa o 
indirectamente dependan de él.

3.	 Procesos complementarios: también llamados procesos de apoyo, complementan a los procesos 
definidos anteriormente. Pese a ser procesos menores desde un punto de vista estratégico y 
corporativo, condicionan enormemente el desempeño de procesos superiores y determinan en 
muchos casos el éxito o el fracaso de los mismos. Las actividades y los procesos relacionados con el 
abastecimiento de materias primas, con las herramientas, las aplicaciones y los equipos informáticos o 
con la formación del personal son algunos ejemplos que encajan en esta consideración.

La definición de un mapa de procesos culmina en la elaboración de una ficha por cada proceso 
identificado, en la que se relacionan los aspectos clave del mismo y los elementos principales que lo 
conforman, el establecimiento de indicadores de desempeño que permitan monitorizarlo y evaluarlo, y 
un diagrama que lo sitúe en el lugar que le corresponde según importancia, peso específico y relevancia 
estratégica dentro del entramado corporativo general.

En el gráfico 43 se desarrolla un ejemplo de mapa de procesos de una organización que empieza en 
las necesidades del cliente y termina con la satisfacción del mismo. Además del proceso de dirección 
prestación del servicio, de apoyo y de control junto la evaluación.
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9.3 Estructura del mapa de riesgos27

Se ha establecido un mapa de riesgos general  de acuerdo a como está definida la estructura organizativa 
de la entidad aseguradora:

•	 Actividad:
Conjunto de acciones realizadas para alcanzar los objetivos del proceso en el que intervienen.

•	 Objetivo:
Se refiere a lo que se consigue por la actividad realizada, la cual debe ir en consonancia con los 
objetivos estratégicos establecidos por la entidad.

•	 Riesgo:
Se refiere a los eventos que pueden acaecer e impedir el correcto desarrollo de la actividad y 
con ello, el incumplimiento del objetivo establecido.

•	 Normativa:
Son las normas de carácter externo (legislación) o interno (manuales de procedimiento o directivas 
de actuación) que especifican las pautas a seguir en el desarrollo de una actividad.

•	 Control:
Se refiere al mecanismo establecido para contrarrestar o anular el impacto del riesgo que afecta 
al proceso.

•	 Periodicidad:
Se refiere a la frecuencia con la que debe ser realizado el control.

•	 Responsable:
Es la persona encargada de supervisar el cumplimiento del proceso.

•	 Recomendaciones:
Es la evaluación de los controles establecidos.

El gráfico 44 resume el mapa de riesgos por actividades de negocio que recoge la información de los 
ciclos de actividad por cada área o departamento. Para entender mejor debemos definir que es un 
riesgo. Celaya y López (2004) mencionan, que por riesgo se entiende cuál es la probabilidad de que la 
empresa no pueda enfrentar alguna situación inherente a su actividad. Esta definición es muy general 
pero, como veremos más adelante, son por lo menos tres riesgos los que nos permiten evaluar la 

27  Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
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Gráfico 45: Mapa de Riesgo 

ObjetivosResponsable

Periodicidad Riesgos

Control Normativa

Ciclo de actividad

A continuación se presentan  algunos ejemplos que resultan útiles en el momento de elaborar el mapa 
de riesgos por actividades de negocio de las empresas.

situación, los resultados y el entorno de la empresa: 

a.    Riesgo operativo, financiero y total. 
b.    Riesgo sobre el comportamiento de la rentabilidad. 
c.    Riesgo del entorno o riesgo-país.
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Gráfico 47: Ejemplo de mapa de riesgos del área de siniestros (I)

Actividad Objetivo Normativa

Gráfico 46: Ejemplo de mapa de riesgos del área de administración

Selección de 
riesgos

Emisión de 
pólizas

Aceptación 
de altas.

Calidad y rapidez 
del proceso.

Fijación de 
objetivos y 
evaluación 

del grado de 
cumplimiento

Establecer 
directrices 

de actuación 
con arreglo a 
los objetivos 

estratégicos de 
la entidad.

Normativa 
legal

Manual de 
procedimientos 

de emisión

Riesgo

Establecimiento 
de objetivos 

inalcanzables o 
en contradicción 
con los fijados 

por el consejo de 
administración.

Incorrecta 
selección de 

riesgos y posibles 
desviaciones 

importantes de la 
siniestralidad.

Errores en la 
introducción de 
los datos, en la 
entrega de la 

documentación.

Normas de 
contratación 

interna

Control

Reuniones 
con el 

directorio 
para evaluar 
el grado de 

cumplimiento.

Revisiones de 
una muestra de 

pólizas.

Elaboración de 
estadísticas de 
siniestralidad 
y evaluación 
de las normas 

existentes

Periodicidad

Trimestral

Trimestral

Trimestral

Responsable

Responsable de 
administración

Responsable de 
administración

Responsable de 
administración

Actividad Objetivo Normativa

Aceptación
Velocidad y 
agilidad en 

la realización 
de tareas.

Evitar fraude.

Gestión de 
expedientes

Asignación 
adecuada de los 

expedientes.
Eficacia y 

eficiencia en 
la gestión 

(velocidad de 
liquidación, 

calidad, control 
de costes, 
etcétera).
Valoración 
adecuada.

Normativa 
legal

Riesgo

Falta de 
fiabilidad de la 
documentación 

facilitada o pérdida 
de información.
Insuficiencia de 

provisiones.
Inadecuada 

asignación de 
siniestros.
Inadecuada 
valoración.

Retraso en la 
apertura.

Falta detección 
fraude.

Insatisfacción 
del asegurado, 
tomador del 

seguro o 
beneficiario.

Protocolo 
de apertura.
Política de 
rechazos.

Control

Control de los 
movimientos 

en cada 
expediente.
Revisión de 
expedientes.

Comprobación 
de altas. 

Parte firmado.

Periodicidad

Relación 
global de 

forma anual.
Con la 

periodicidad 
del evento.

Con la 
periodicidad 

de la 
siniestralidad.

Responsable

Responsable 
de del área de 

seguridad.

Responsable 
del área de 

riesgos.
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Gráfico 48: Ejemplo de mapa de riesgos del área de siniestros (II)

Actividad Objetivo Normativa

Gestión 
de pagos, 
recobros y 
cierre del 

expediente.

Mejorar la 
velocidad de 
liquidación.

Calidad de 
la gestión y 

satisfacción del 
mutualista.

Reducir el 
posible coste 
del siniestro.

Apertura

Velocidad y 
agilidad en 

la realización 
de tareas 

administrativas.

Normativa 
legal

Riesgo

Escasa o nula 
información inicial y 

retrasos en la remisión 
de datos adicionales.

Falta detección fraude.

Error en la grabación 
de datos.

Futuras desviaciones 
producidas por una 

inadecuada estimación 
de las provisiones de 

apertura.

Incorrecta selección 
de riesgos y posibles 

desviaciones 
importantes de la 

siniestralidad.

Control

Establecimiento 
automático de 
las provisiones 
de apertura en 
función de la 

garantía.

Apertura de 
expediente.

Establecimiento 
de un modelo de 
parte de siniestro.

Límites de pago.

Requerimiento de 
confirmaciones 

de pago.

Control del 
número de 

expedientes.

Periodicidad

Con la 
periodicidad 
del evento

Mensual

Responsable

Responsable 
del área de 
riesgos y 
seguridad

Responsable 
de siniestros

Normativa 
internas
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Gráfico 50: Ejemplo de mapa de riesgos del área fiscal y contable

Gráfico 49: Ejemplo de mapa de riesgos del área técnica

Actividad Objetivo Normativa

Bases 
técnicas: 

elaboración 
y 

adquisición

Garantizar una 
tarifa adecuada 
de acuerdo con 
la siniestralidad 
y estructura de 

gastos de la 
entidad.

Cumplimiento 
de la normativa 

aplicable

Riesgo Control

Elaboración 
y análisis de 

estadísticas de 
siniestralidad por 

factores de riesgo.

Análisis de la 
suficiencia de los 

recargos para 
gastos de gestión 
con respecto a los 

reales.

Periodicidad

Como 
mínimo una 
vez al año

Responsable

Área 
Comercial

Normativa 
legal.

Insuficiencia de prima 
con el correspondiente 
desequilibrio técnico y 
financiero e impacto en 

resultados.

Vulneración de la 
legalidad vigente 
en relación con el 
contenido mínimo 

exigido.

Elaboración 
de 

estadísticas

Obtener y 
analizar ratios 
de gestión 

que permitan 
la toma de 
decisiones.

Carencia de información 
para elaborar tales 

parámetros cálculos 
erróneos, elaboración de 

ratios inadecuados.

Protocolo 
de 

apertura.
Política de 
rechazos.

Estadísticas de 
siniestralidad, 
frecuencia y 

crecimiento de la 
cartera.

Mensual 
(mínimo).

Área de 
Finanzas

Actividad Objetivo Normativa

Contabiliza-
ción de las 

operaciones

Información 
a terceros 

(Información 
estadístico 
contable, 

memoria, etc.).

Registrar de 
acuerdo con 
la normativa 
aplicable la 

totalidad de 
las operaciones 
realizadas por 

entidad.
Proporcionar a 
tiempo y con la 
calidad exigida 
la información 
requerida por 
el órgano de 

control.

Gestión de 
impuestos 
directos e 
indirectos

Cumplir con 
la legislación 
en vigor en 

cuanto a plazos 
y seguridad de 
la información 

y ficheros 
generados.

Normativa 
legal

Riesgo

Sanciones 
fiscales que 

supongan gastos 
extraordinarios 

para la entidad con 
el correspondiente 

efecto en el 
resultado.

Incorrecto registro 
de las operaciones.

Manipulación de 
cuentas.

Retrasos

Incumplimiento 
de la legislación 

vigente.

Inexactitud y falta 
de fiabilidad de la 

información.

Plan contable.

Control

Revisiones y 
cuadres.

Controles 
automáticos.

Revisiones por 
terceros.

Auditorías 
externas.

Formación del 
personal.

Existencia 
de controles 
informáticos.

Claves de acceso 
a las aplicaciones.

Periodicidad

Según los 
períodos de 
declaración.

Aleatoria

Trimestral y 
anual

Responsable

Área legal de 
la empresa.

Área de 
contabilidad.

Área de 
contabilidad.

Normativa 
legal
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Gráfico 51: Ejemplo de mapa de riesgos del área de inversiones

En resumen, se pueden analizar los procedimientos de control encargados a cada área o departamento, 
cuya finalidad es analizar a través de ellos los controles establecidos, para que puedan estar bien 
definidos, y obtener los mapas de actividades sobre los que se puedan centrar los riesgos que amenazan 
el negocio. Esta aproximación debe ser posterior a la ejecución de un conjunto de comprobaciones 
para analizar la exposición específica a los riesgos generales de una entidad.28

Actividad Objetivo Normativa

Gestión de 
inversiones 

financieras y 
materiales.

Obtener una 
rentabilidad 
y un nivel de 
inversiones 

adecuados a 
efectos de 
mantener el 
margen de 
solvencia y 

cobertura de 
provisiones 

técnicas.

Mantener 
la liquidez 

necesaria para 
dar servicio a los 
compromisos de 

la entidad.

Directrices de 
inversión dadas 

al inicio de 
cada ejercicio 
(objetivos del 

año).

Plan contable.

Leyes y 
reglamentos.

Directrices de 
la información 
estadístico 
contable.

Riesgo

Errores de 
inversión con el 
correspondiente 

impacto en 
la cuenta de 
resultados.

Incumplimiento 
de la normativa 

aplicable a efectos 
de valoración, 
cobertura y 
margen de 
solvencia.

Control

Política de 
inversiones.

Actualización 
de información 

respecto a 
la normativa 
existente.

Registro de 
inversiones 

individualizado.

Informe de 
gestión.

Periodicidad

Con 
arreglo a la 

periodicidad 
de las 

compras y 
ventas.

Trimestral 
y anual 

(valoración, 
cobertura y 

margen).

Responsable

Responsable 
de 

inversiones.

28  Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
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Capítulo X:

Matriz de Evaluación 
de Riesgos
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10.1 Matriz de evaluación de los riesgos29

La matriz de evaluación de riesgos surge de la necesidad de accionar proactivamente los efectos de 
eliminar o reducir significativamente la gran cantidad de riesgos que puedan afectar los distintos tipos 
de organizaciones ya sean públicos o privados. 

La cantidad de normas y reglamentaciones de carácter laboral, ecológico, impositivo, de consumidores, 
contable, bancario, societario, bursátil, entre otras, provenientes de organismos nacionales, provinciales 
y municipales, obligan a las administraciones de las organizaciones a mantenerse muy alerta ante los 
riesgos que la falta de cumplimiento de las mismas significan para sus patrimonios. Además, debe 
agregarse la necesidad de constatar el cumplimiento tanto de las normativas internas, como de diversas 
normas en materia de seguridad y control interno, como verificar la sujeción de las diversas áreas o 
sectores a las políticas de la empresa.

Sin embargo, debemos tener en cuenta tres definiciones claves para un mejor entendimiento del 
capítulo.

Impacto: Toda organización debe ser consciente de que su actividad tiene repercusiones en el ambiente 
en el que opera. Los entornos donde están ubicadas las empresas pueden sufrir tanto externalidades 
negativas como positivas, que pueden causar un riesgo para la organización.

Características del impacto:

a)	 Expresan los cambios ocasionados a partir de las acciones de formación. Deben permitir la 
comparación con la situación anterior a la implementación del programa y en los sucesivos cortes 
evaluativos programados. Para ello es necesario disponer de la llamada “línea de base” y los 
momentos de evaluación intermedia, final y de impacto.

b)	 Reflejan cambios observados en la población objetivo (salarios, empleo, protección social) así 
como de situaciones expresadas cualitativamente (satisfacción, salud, bienestar).

	
c)	 Se definen desde el diseño de las acciones de formación37 y de esa manera se garantiza su 

solidez y confiabilidad.
	
d)	 Deben buscar el retorno económico de las acciones de formación para poder demostrar la utilidad 

del esfuerzo realizado.
	
e)	 Deben ser válidos, es decir comprobar efectivamente aquello que se pretende medir.
	

29  Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.
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Ejemplo 1:

E: Extremo       A: Alto            M: Medio           B: bajo

Casi cierto
Entre 

81 y 100%

Entre 61 y 
80%%

Entre 41 y 
60%

Entre 21 y 
40%

Entre 1 y 
20%

Probable

Posible

Improbable

Raro

Probabilidad

Impacto

Insignificante

1

A A E E E

E E

E E

E

AA

A

A

A A

M

M

M

M

B

B B

B B

2 3 4 5

Menor Moderado Mayor Catastrófico

f)	 Deben ser confiables. Su valor no depende de quien lo mida pues las variaciones que refleja son 
efectivamente encontradas en la realidad.

	
g)	 Pueden ser cuantitativos y cualitativos, estos últimos están basados en la percepción o el grado 

de convicción del participante sobre una cierta situación.

Probabilidad (CACPECO: 2008): Es la posibilidad que existe entre varias posibilidades, que un hecho o 
condición se produzca. La probabilidad, entonces, mide la frecuencia con la cual se obtiene un resultado 
en oportunidad de la realización de un experimento sobre el cual se conocen todos los resultados 
posibles gracias a las condiciones de estabilidad que el contexto supone de antemano.

Severidad: Es otra métrica clave en el análisis cuantitativo del riesgo y se define como el porcentaje sobre 
la exposición en riesgo que no se espera recuperar en caso de incumplimiento.

Gráfico 52: SEVERIDAD = PROBABILIDAD X IMPACTO
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Ejemplo 2:

Frecuente

Probable

Ocasional

Remoto

Improbable

Increíble

Frecuencia

Consecuencia

Catastrófico

I I I II

III

III

III

III

IV

IV

IV

I

II

III

IV

IV

I

II III

III

IV

III

IV

Crítico Marginal Despreciable

El constante avance en el contexto de los riesgos, ha incentivado a buscar herramientas o instrumentos 
que permitan, como se expresó al inicio, “eliminar o reducir significativamente la gran cantidad de 
riesgos que puedan afectar los distintos tipos de organizaciones”.

Por una parte, una empresa está expuesta a errores internos de buena fe, pero también a acciones que 
de manera accidental o no, representan pérdidas a la misma. Por ejemplo, si una entidad bancaria se 
encuentra expuesta al accionar de mala fe de su personal (o incluso, de sus clientes o proveedores), 
la posibilidad de cometer incumplimientos de normativas legales es mayor por la falta de previsiones 
en materia de seguridad interna (como pueden ser incendios, o las pérdidas de archivos en el sistema 
informático). En consecuencia, este tipo de sucesos origina para la entidad pérdidas económicas, 
pérdidas que, inclusive, pueden poner en riesgo la continuidad de la empresa. 

Ahora bien, pensemos en lo que implica la sustracción de fórmulas o planos concernientes a procesos 
fabriles o productos, o bien la venta ilegal de bases de datos de clientes a la competencia.

Las pérdidas resultantes de defectos en los procesos productivos afectan la calidad de los productos 
y servicios, y con ello los costos (reprocesamiento, garantías, desperdicios) y la reputación de la 
empresa. Muy pocas empresas tienen políticas, planes y metodologías sistemáticamente conformadas 
para evitar los riesgos antes comentados. Generalmente accionan por experiencia, intuición o planifican 
de manera parcializada.30

30  Casares San José-Martí, Isabel (2014):  Implementación de la Gestión Integral de Riesgos en el Sector Asegurador bajo la Norma ISO 31000.



162



163

Capítulo XI:

Norma Complementaria: 
ISO 27001
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11.1 Introducción a la norma ISO 27001

En la actualidad, existe mayor conciencia sobre la importancia de la seguridad de la información en 
las organizaciones, ya que los sistemas de información constituyen un soporte para los negocios 
porque contribuyen con la toma de decisiones y manejan, en sí mismos, su activo más importante: la 
información. 

De esta manera, la seguridad de la información debe ser considerada como una forma de proteger los 
activos del negocio y al mismo tiempo un elemento estratégico para agregarle valor a las empresas y 
mantenerlas competitivas en el mercado. 

Dada la naturaleza de su actividad económica y bajo la premisa que destaca la importancia de la 
información dentro de las organizaciones, surge la necesidad de diseñar mecanismos que permitan 
garantizar la confidencialidad, integridad y disponibilidad de la información que se maneja, y proteger 
los activos de información a través de la implementación de procesos convenientes dentro de una 
empresa. 

En general, los elementos que interactúan dentro de la seguridad de una organización son personas, 
tecnología y operaciones o procesos. Es así como la seguridad de la organización es el resultado de 
operaciones realizadas por personas y soportadas por tecnología. La razón principal de la seguridad 
de la información es la de proteger los activos de información a través de la implementación de los 
procesos convenientes dentro de la organización.

Gráfico 53: Elementos de la seguridad en la organización

Personas

Tecnología OperacionesSeguridad

Fuente: OR Perú 2011
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En este sentido, se desarrollarán algunos conceptos básicos relacionados con la seguridad de la 
información (Aenor 2011):

•	 Seguridad en la organización: Resultado de las operaciones realizadas por personas y soportadas 
por tecnología.

•	 Personas: Deben garantizar la seguridad de la información y concientizarse en la necesidad de 
gestionar la misma en la dirección de la organización.

•	 Tecnología: Sin un sistema global de gestión de la seguridad, resulta ineficaz.
•	 Operaciones: Deben sostener la seguridad que la organización requiere a través de una serie de 

acciones diarias.
•	 Activos: Elemento que compone los procesos de la comunicación, partiendo desde la generación 

de la información.
•	 Activo de información: Elementos que la seguridad de la información busca proteger. Contienen 

información registrada en medios electrónicos o físicos que se utilizan para la automatización de 
procesos.

Principios fundamentales del SGSI: Son los pilares sobre los cuales se fundamenta un SGSI.

•	 Confidencialidad: Su propósito es asegurar que únicamente las personas idóneas accedan a la 
información   que se quiere distribuir.

•	 Integridad: Consiste en garantizar que los datos, objetos y recursos no han sido alterados en su 
contenido y son fiables. Se busca que solo las personas autorizadas puedan hacer modificaciones 
en la forma y contenido de una información.

•	 Disponibilidad: Asociada a la adecuada estructuración de un ambiente tecnológico y humano que 
permita la continuidad de las actividades de la organización, la información deberá ser accesible 
en forma segura para que se pueda usar en el momento en que se solicita.

•	 Amenazas: Agentes capaces de explotar fallos de seguridad y en consecuencia pueden causar 
pérdidas o daños a los activos de una empresa, afectando sus negocios. Se considera una 
amenaza a cualquier evento accidental o intencionado que pueda ocasionar algún daño en un 
sistema informático o de información, provocando pérdidas materiales, financieras o de otro tipo 
a una organización.

•	 Vulnerabilidad: Punto en el cual un activo de información o recurso es susceptible de ataque.
•	 Impacto: El resultado de un incidente de la seguridad de la información. Efecto de una amenaza 

en la misión de una organización y objetivos del negocio.
•	 Sistema de seguridad  de la información: Diseñado para proteger los activos de información de 

la organización al nivel de seguridad necesario mediante el establecimiento y mantenimiento de 
un conjunto de políticas, procedimientos, controles y bunas prácticas.  
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11.2 Antecedentes de la norma

En los últimos tiempos, de alguna manera, las organizaciones han visto necesario trabajar bajo los 
lineamientos de las normas ISO. Por ejemplo, la ISO 9000 desarrolla los temas de calidad, mientras que 
la norma ISO 14000 tiene un enfoque dentro de la gestión y respeto por el medio ambiente. 

Además, existe otra serie de normas ISO que están empezando a desempeñar un papel más importante 
en el ámbito de la gestión del riesgo. Estas normas son, respectivamente, el código de prácticas para 
la gestión de seguridad de la información (ISO 17799) y los requisitos de seguridad de los sistemas de 
seguridad de la información (ISO 27001). Se ha aceptado que hay una relación muy estrecha entre la 
seguridad de la información y la gestión de riesgos, y esas normas contribuyen a esta relación.

Tanto la ISO 17799 y las norma 27001 se derivan de los múltiples cambios del Estándar Británico BS7799. 
Originalmente esta norma constaba de dos partes. La primera parte fue adoptada como ISO 17799. En 
2005 La segunda parte fue más adoptada como ISO 27001. 

La ISO 17799 es un conjunto de pautas que una organización puede utilizar en el desarrollo de un sistema 
de gestión de seguridad de la información (SGSI). Estas directrices se han desarrollado durante muchos 
años y han pasado por muchas revisiones. Las directrices son aceptadas internacionalmente como 
buenas prácticas para la gestión de la seguridad de la información. No existe certificación ISO 17799, ya 
que es un conjunto de directrices que pueden ser utilizadas para ayudar a garantizar la aplicación y el 
cumplimiento exitoso de las especificaciones de la ISO 27001.

ISO 27001 es el conjunto de requisitos para el desarrollo de un sistema de gestión de seguridad de 
la información (SGSI). Esta es la norma de que una organización tendrá que cumplir a fin de recibir la 
certificación ISO 27001.

11.3 Cumplimiento de normativas y gestión de riesgos

El cumplimiento de la ISO 27001 proporcionará controles para los recursos de tecnología de información 
que también ayudarán a satisfacer los requerimientos de normas reglamentarias. La profundidad de la 
norma ISO 27001 puede ayudar a lograr el cumplimiento de otras normas de regulación dependiendo 
del tipo de controles que se seleccionen y la forma de su implementación.

Uno de los valores más fuertes que aporta la ISO 27001 es un enfoque en el que no hay ningún requisito 
para un tipo de tecnología específica, es decir, el cumplimiento de la norma puede lograrse teóricamente 
sin siquiera tener una computadora. Lo que requiere la norma es la selección e implementación de 
controles relacionados con la TI. De esta manera, este estándar se relaciona estrechamente con la 
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gestión del riesgo.

Los siguientes son tres puntos clave de la norma en referencia a la gestión de riesgos:

a)	 Las organizaciones deben definir y documentar su enfoque de evaluación del riesgo [4.2.1c].

b)	 “La metodología de evaluación de riesgo seleccionada debe asegurar que las evaluaciones de 
riesgos produzcan resultados comparables y reproducibles”. [4.2.1c]

c)	 Las evaluaciones de riesgos deben ser revisadas regularmente en intervalos planificados [4.2.3d].

d)	 Además de lo anterior, la norma también exige que en la selección de los controles, debe haber 
una relación demostrada entre ellos y los resultados del proceso de tratamiento del riesgo 
y evaluación de riesgos: “Los objetivos de control y los controles serán seleccionados e 
implementados para satisfacer las requerimientos identificados por la evaluación del riesgo y el 
proceso de tratamiento del riesgo. Esta selección tendrá en cuenta los criterios de aceptación 
de riesgos, así como los requisitos legales, reglamentarios y contractuales.” [4.2.1g].

La norma también incluye las alternativas para el tratamiento del riesgo. Estas alternativas incluyen la 
prevención de riesgos, aceptación de riesgos, mitigación de riesgos (mediante la aplicación de los 
controles) y la transferencia de riesgo.

11.4 Sistema de gestión de seguridad de la información (SGSI) 

Como se mencionó anteriormente, la norma ISO 27001 es el conjunto de requisitos para el desarrollo 
de un SGSI. La evaluación, manejo y tratamiento del riesgo se relacionan a lo largo de todo el proceso.
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Gráfico 54: Principios fundamentales del SGSI

Fuente: Calder, A. Information Security base on ISO27001/27002: A Management Guide
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El SGSI se basa en el modelo PHVA: Planificar, Hacer, Verificar y Actuar. Es un proceso cíclico que se 
debe seguir para asegurarse de que el SGSI y, por defecto, la gestión del riesgo no sean procesos 
estáticos.

La norma ISO 27001 contribuirá a desarrollar un enfoque de gestión de riesgos que se basa en la 
selección, implementación, revisión y seguimiento de controles estrictos. El desarrollo de un SGSI y un 
“enfoque basado en riesgo” son procesos que requieren una importante inversión de tiempo. 

La siguiente es una breve descripción de los pasos dentro del ciclo PHVA para la implementación de 
un SGSI.
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Gráfico 55: El ciclo de PHVA aplicado al SGSI

Fuente: AENOR Perú 2011
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•	 Etapa 1 – Planificar: crear el SGSI

- Definir método de evaluación de riesgos.
- Identificar los riesgos.
- Analizar y evaluar los riesgos.
- Identificar y evaluar las opciones de tratamiento del riesgo.
- Seleccione el objetivo de control y controles.
- Gestión de los riesgos residuales.
- Implementación del SGSI.

•	 Etapa 2 - Hacer: implementar y operar el SGSI

- Definir las acciones de gestión, recursos, prioridades, funciones y responsabilidades.
- Se correlacionan con el plan de tratamiento para la gestión de los riesgos identificados.
- Implementar los controles.
- Definir cómo medir la eficacia de los controles.
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- Desarrollar e implementar procedimientos para la detección de incidentes.

•	 Etapa 3 - Verificar: supervisar y Revisar el SGSI

- Ejecutar procedimientos de seguimiento y revisión.
- Revisar periódicamente la eficacia del SGSI.
- Medir la eficacia de controles.
- Revisar periódicamente las evaluaciones de riesgos y actualización de los riesgos  residuales.

•	 Etapa 4 - Actuar: mantener y mejorar el SGSI

- Implementación de las mejoras identificadas por SGSI.
- Adoptar medidas preventivas y correctivas apropiadas.
- Comunicar las acciones tomadas.
- Cumplir con los requisitos de documentación.
- Asegurar el control de documentos.
- Asegurar el control
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Capítulo XII:

Gestión de Proyectos: 
Enfoque en Riesgos
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12.1 Gestión de proyectos

Gestión de proyectos es una forma especializada de gestión, al igual que otras estrategias funcionales, 
que se utiliza para lograr objetivos de negocio, estrategias y actividades dentro de un programa y 
presupuesto definidos. La esencia de la gestión del proyecto es apoyar la ejecución de la estrategia 
competitiva de una organización para ofrecer un resultado deseado (Milosevic 2003). En comparación 
con el estereotipo tradicional, la literatura reciente reconoce la gestión de proyectos como un proceso 
clave de negocio (Jamieson y Morris 2004). Este enfoque define una organización como un proceso 
en lugar de en forma funcional o matricial, y describe la gestión de proyectos como uno de los 
procesos clave de negocio que permiten a las empresas implementar sistemas que entregan valor. 
Por lo tanto, cuando las organizaciones vinculan sus proyectos a su estrategia de negocio, están en 
mejores condiciones para lograr sus metas organizacionales (Srivannaboon 2006). 

El enfoque de gestión de proyectos del PMI31 identifica los elementos que las organizaciones deben 
alinear con su estrategia de negocios para poder gestionar de manera adecuada los riesgos.

12.2 Conceptos generales (De los Ríos 2009)

El PMI define un proyecto como un esfuerzo temporal que se lleva a cabo para crear un producto, 
servicio o resultado único.

De esta definición se pueden desprender tres conceptos fundamentales:

•	 Tiempo: Un proyecto tiene un inicio y un fin determinado, es decir, no se considera un esfuerzo 
continuo.

•	 Resultado: Un proyecto genera un resultado único (producto o servicio).
•	 Elaboración: Los proyectos se desarrollan de manera gradual de acuerdo al alcance.
•	 Impacto: Los proyectos se desarrollan en un entorno determinado (económico, político, social, 

etcétera)

El Project Risk Management Institute propone mediante el PMBOK32  identificar los fundamentos de la 
dirección de proyectos, reconocido como el resultado de un compendio de buenas prácticas.

31  El Project Management Institute (PMI) es una organización internacional sin fines de lucro que asocia a profesionales relacionados con la Gestión de Proyectos 
   (tiene una sucursal peruana: www.pmi.org.pe).
32  “Project Management Body of Knowledge” o “Guía de los Fundamentos de Gestión de Proyectos” es un libro en el que se presentan estándares, pautas y normas 
   para la gestión de proyectos. La quinta edición del libro fue publicada en 2013, bajo la supervisión del Project Management Institute.



176

Gráfico 56: Guía de PMBOK

Fuente: PMBOK

Fundamentos de
la Gerencia de

Proyectos

Guía del
PMBOK

Habilidades
Interpersonales

Conocimientos, normas y
regulaciones del área de

aplicación

Comprensión del
entorno del Proyecto

Conocimientos y 
habilidades

de Administración 
general

El PMBOK    menciona que estas prácticas pueden aplicarse a la mayoría de proyectos y existe consenso 
sobre su valor y utilidad. Sin embargo dependerá de cada proyecto la forma en que deban aplicarse, 
es por esto que se debe contar con un equipo de dirección de proyecto capacitado para responder a 
cada proyecto de la mejor manera.

El PMBOK®   divide la dirección de proyectos en nueve áreas de conocimiento33, que mediante la gestión 
de la integración del proyecto son debidamente unificadas para generar el plan de gestión del proyecto.

Una de estas áreas de conocimiento, es la gestión de los riesgos del proyecto, área que se analizará en 
el presente documento. La gestión de los riesgos, posee seis procesos básicos según el PMI, los cuales 
son:

a.   Planificación
b.   Identificación

®

®  

®

®

33   Gestión de la integración, gestión del alcance, gestión del tiempo, gestión de los costos, gestión de la calidad, gestión de los recursos humanos, gestión de las 
    comunicaciones, gestión de los riesgos y gestión de las adquisiciones del proyecto.
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c.    Análisis cualitativo
d.   Análisis cuantitativo
e.   Planificación de la respuesta
f.    Seguimiento y control

12.3 Dirección de proyectos

Por otro lado, la dirección de proyectos se define como la aplicación de conocimientos, habilidades, 
herramientas y técnicas a las actividades del proyecto para satisfacer los requisitos del mismo. La 
dirección de proyectos se logra mediante la ejecución de procesos, usando conocimientos, habilidades, 
herramientas y técnicas de dirección de proyectos que reciben entradas y generan salidas (PMBOK).

Así, para asegurar el éxito en la dirección de proyectos es necesario realizar una gestión activa de 
conocimientos, habilidades, herramientas y técnicas para cumplir con los requisitos interpuestos por 
los grupos interesados, se definen los llamados “grupos de procesos de la dirección de proyectos”.

a)	 Grupo de procesos de iniciación: Define y autoriza el proyecto o una fase del mismo.
b)	 Grupo de procesos de planificación: Define y refina los objetivos, y planifica el curso de acción 

requerido para lograr los objetivos y el alcance pretendido del proyecto.
c)	 Grupo de procesos de ejecución: Integra a personas y otros recursos para llevar a cabo el plan 

de gestión del proyecto del proyecto.
d)	 Grupo de procesos de seguimiento: Mide y supervisa regularmente el avance, a fin de identificar 

las variaciones respecto del plan de gestión del proyecto, de tal forma que se tomen medidas 
correctivas cuando sea necesario para cumplir con los objetivos del proyecto.

e)	 Grupo de procesos de cierre: Formaliza la aceptación del producto, servicio o  resultado, y 
termina ordenadamente el proyecto o una fase del mismo.

A continuación se muestran las áreas de conocimiento de la dirección de proyecto definidas por el PMI:
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Gráfico 57: Proceso de seguimiento y control

Fuente: PMBOK

®

Procesos de Seguimiento
y Control

Procesos de
Serie

Procesos de
Iniciación

Procesos de Planificación

Procesos de Ejecución

El gráfico 57, tomado del PMBOK versión 2013 muestra la relación entre las áreas del conocimiento y 
las etapas de un proyecto:

®
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Gráfico 58: Grupo de procesos de la dirección de Proyectos
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Fuente: PMBOK®

En marzo del presente año el PMI publicó el “Exposure Draft” con los cambios propuestos para el 
PMBOK 5ta edición, con el objetivo de que profesionales miembros del PMI lo revisen y generen sus 
comentarios. A continuación se comentan los cambios más importantes, como se señala en el gráfico 
58.

Gráfico 58: Continuación
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Cambios más relevantes:

•	 Creación de una nueva área de conocimiento denominada “Gestión de los interesados del proyecto” 
(Project Stakeholder Management). En la versión actual del PMBOK, algunos procesos de esta 
nueva área de conocimiento se encontraban contemplados con un menor alcance en el área de 
conocimiento “Gestión de las comunicaciones del proyecto”. En la nueva edición del PMBOK lo 
que propone el PMI es expandir el alcance de la “Gestión de los interesados del proyecto” dada 
su importancia, creando así un nuevo capítulo (el número 13). 

       El área de conocimiento contempla los siguientes procesos:

             13.1 Identificar a los interesados (Identify Stakeholders)
             13.2 Planificar la gestión de los interesados (Plan Stakeholder Management)
             13.3 Gestionar el compromiso de los interesados (Manage Stakeholder Engagement)
             13.4 Controlar el compromiso de los interesados (Control Stakeholder Engagement)

•	 Formalización de los planes de “Gestión de los alcances, tiempos y costos”
•	 Se incorporaron como procesos la planeación de los alcances, tiempos y costos. Si bien se hacía 

referencia a estos planes en la 3era edición del PMBOK en las introducciones de sus respectivas 
secciones (5, 6 y 7) y en “Gestión del alcance” existía un proceso dedicado a la planificación del 
mismo, en “Tiempos y costos” no habían existido como procesos particulares. 

	 El área de conocimiento contempla los siguientes procesos:

             6.1 Planificar la gestión del cronograma (Plan Schedule Management)
             7.1 Planificar la gestión de los costos (Plan Cost Management)

•	 Creación de la sección 1.6 denominada “Valor del negocio” (Business Value).  Esta sección incluye 
un tema que el PMI viene tratando en otros estándares desde hace tiempo como por ejemplo el 
del OPM3 y es la importancia de que los proyectos que se lleven adelante en las organizaciones 
generen valor para ellas. Es sumamente importante que las organizaciones desempeñen proyectos 
alineados a sus objetivos estratégicos.

•	 Algunos otros ajustes propuestos del PMBOK 2014 son:
- El proceso “Verificar alcance” se renombra como “Validar el alcance”
- La cantidad de procesos crece de 42 a 47
- Se realizan ajustes para asegurar armonía y coherencia con otros estándares del PMI 

      (elaboración de cronogramas, gestión de portafolios, de programas, etcétera)
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4. Gestión de la integración del 
proyecto

4.1 Desarrollar el acta de 
constitución del proyecto.

4.2 Desarrollar el enunciado del 
alcance del proyecto(preliminar).

4.3 Desarrollar el plan de gestión 
del proyecto.

4.4 Dirigir y gestionar la ejecución 
del proyecto.

4.5 Supervisar y controlar el 
trabajo del proyecto.

4.6 Control integrado de cambios.

4.7 Cerrar proyecto

5. Gestión del alcance del 
proyecto

5.1 Planificación del alcance.

5.2 Definición del alcance.

5.3 Crear EDT.

5.4 Verificación del alcance.

5.5 Control del alcance.

6. Gestión del tiempo del 
proyecto

6.1 Definición de las 
actividades.

6.2 Establecimiento de las 
secuencia de las actividades.

6.3 Estimación de recursos de 
las actividades.

6.4 Estimación de la duración 
de actividades 

6.5 Desarrollo del cronograma

6.6 Control de cronograma 

7. Gestión de los costos del 
proyectos

7.1 Estimación de costos

7.2 Preparación del presupuesto

7.3 Control de costos del 
proyecto

8. Gestión de calidad de 
proyectos

8.1 Planificación de calidad

8.2 Realizar aseguramiento de 
calidad

8.3 Realizar control de calidad

9. Gestion de losrecursos 
humanos del proyecto

9.1 Planificación de los 
recursos humanos

9.2 Adquirir el equipo del 
proyecto

9.3 Desarrollar el equipo del 
proyecto

9.4 Gestionar el equipo del 
proyecto10. Gestión de las 

Comunicaciones del proyecto

10.1 Planificación de las 
comunicaciones

10.2 Distribución de la 
información

10.3 Informar el rendimiento 

10.4 Gestionar a los interesados 

13. Gestión de los interesados del 
proyecto

13.1 Identificar interesados

13.2 Planificar la gestión de los 
interesados

13.3 Gestionar el compromiso de 
los interesados

13.4 Controlar el compromiso de 
los interesados 

11.Gestión de los riesgos del 
proyecto

11.1 Planificación de la gestión de 
Riesgos

11.2 Identificación de riesgos

11.3 Análisis cualitativo de riesgos

11.4 Análisis cuantitativo de 
riesgos.

11.5 Planificación de la respuesta a 
los riesgos

11.6 Seguimiento y control del 
riesgo

12. Gestión de las adquisiciones 
del proyecto

12.1 Planificar las compras y 
adquisiciones 

12.2 Planificar la contratación

12.3 Solicitar repuestas de los 
vendedores

12.4 Selección de vendedores

12.5 Administración del contrato

12.6 Cierre del contrato

Gráfico 59: Dirección de proyectos

DIRECCIÓN DE PROYECTOS
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Y se desarrollan de la siguiente manera:

a)	 Gestión de la integración: Incluye los procesos y actividades necesarios para identificar, definir, 
combinar, unificar y coordinar los distintos procesos y actividades de dirección de proyectos 
dentro de los “Grupos de procesos de dirección de proyectos”.

	
b)	 Gestión del alcance: Incluye los procesos necesarios para asegurarse que el proyecto incluya 

los requerimientos para completarlo de manera satisfactoria. La gestión del alcance se relaciona 
principalmente con la definición y el control de lo incluido y no incluido dentro del proyecto.

	
c)	 Gestión del tiempo: Incluye los procesos necesarios para lograr la conclusión del proyecto a 

tiempo. 
	
d)	 Gestión de los costos: Incluye los procesos involucrados en la planificación, estimación, 

preparación del presupuesto y control de costos de forma que el proyecto se desarrolle dentro 
del presupuesto.

	
e)	 Gestión de la calidad: Incluye todas las actividades de la organización ejecutora que determinan 

las políticas, los objetivos y las responsabilidades relativas a la calidad, de tal forma que el 
proyecto satisfaga las necesidades por las que se desarrolló.

	
f)	 Gestión de los recursos humanos: Incluye los procesos que organizan y dirigen el equipo del 

proyecto, compuesto por las personas con roles y responsabilidades específicas que permitirán 
concluir el proyecto.

	
g)	 Gestión de las comunicaciones: Incluye los procesos necesarios para asegurar la generación, 

registro, distribución, almacenamiento, recuperación y distribución de la información del 
proyecto en tiempo y forma. 

	
h)	 Gestión de los riesgos: Incluye los procesos relacionados con la planificación de la gestión de 

riesgos, la identificación y el análisis de riesgos, las respuestas a los riesgos, y el seguimiento 
y control de riesgos de un proyecto. Los objetivos de la “Gestión de los riesgos del proyecto” 
son aumentar la probabilidad y el impacto de los eventos positivos, y disminuir la probabilidad 
y el impacto de los eventos adversos para el proyecto.

	
i)	 Gestión de las adquisiciones: Incluye los procesos para comprar o adquirir los insumos necesarios 

para realizar el proyecto.
	
j)	 Gestión de los interesados: Los interesados del proyecto son un conjunto de personas, 
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organizadas por un interés en común, con el fin de actuar conjuntamente en defensa de ese 
interés, queriendo dar a conocer sus pretensiones. Se denomina grupo de presión a los que 
utilizan los medios a su alcance buscando la manera de dominar a la opinión pública. A menudo 
los grupos de interés son de conocimiento público, como los sindicatos, las organizaciones 
patronales, las grandes empresas, las asociaciones de profesionales, las ONG, etcétera.

La mayoría de la sociedades modernas reconocen legitimidad a los grupos de interés y regulan las 
modalidades de su accionar, de modo que no afecten la forma en que se encuentra regulada en cada 
país la toma de decisiones políticas. Una modalidad característica de la canalización institucional de los 
grupos de interés son los consejos económicos y sociales que existen en varios países. Es habitual que 
los grupos de interés realicen sobre los poderes públicos una actividad particular denominada lobby, 
con el fin de tratar de incidir a su favor en el proceso de toma de decisiones públicas.

Todas estas áreas del conocimiento poseen entradas bien definidas, técnicas y herramientas identificadas, 
las cuales varían considerablemente en función del alcance, tipo de proyecto y salidas, que se convierten 
en el entregable final de cada área de conocimiento. Todos los planes de gestión definidos brevemente 
se integran para conformar el plan de gestión del proyecto, herramienta de la dirección y del equipo 
de proyecto para realizarlo en forma exitosa. La gestión de riesgos de proyectos según el PMI consiste 
en el proceso de identificar y analizar los riesgos, así como la respuesta, seguimiento y control de los 
mismos34.

12.4 Gestión de riesgos en proyectos

Entre los conceptos fundamentales35 dentro de la gestión de riesgo de proyectos se deben tener en 
cuenta:

•	 Riesgo de proyecto: Cualquier evento o condición que puede impactar de manera negativa los 
objetivos de un proyecto. Si el impacto es positivo, se refiere a una oportunidad.

•	 Evento de riesgo: Hecho aislado que puede impactar al proyecto de manera positiva o negativa.
•	 Condición de riesgo: Situación en que se encuentra presente el riesgo.

a) Planificación de la gestión de riesgos: Establecer el entorno del proyecto para definir el enfoque 
que se utilizará para evaluar y analizar las actividades de gestión de riesgo del proyecto.

b) Identificación de riesgos: Determinar los riesgos que pueden afectar al proyecto y 
documentar sus características. La identificación se realiza seleccionando una herramienta 
para su detección como: entrevistas a expertos, checklists, brainstorming, etcétera. 

c) Análisis cualitativo de riesgos: Priorizar los riesgos identificados para realizar un análisis 
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de acuerdo a la probabilidad o frecuencia de ocurrencia y a la significancia del impacto 
de los mismos. A partir de la clasificación obtenida se debe desarrollar una matriz de 
evaluación de riesgos, de acuerdo a las combinaciones probabilidad-impacto resultantes.

d) Análisis cuantitativo de riesgos: Analizar de manera objetiva el efecto de los riesgos 
identificados de acuerdo a los datos recolectados.

e) Planificación de la respuesta a los riesgos: Desarrollar estrategias de acuerdo al perfil de riesgo 
de la organización. Es decir, escoger alternativas para aprovechar las oportunidades y reducir las 
amenazas que pueden presentar los riesgos detectados en el proyecto. 

f) Seguimiento y control de riesgos: Realizar el seguimiento de los riesgos identificados, 
supervisar los riesgos residuales de acuerdo a los controles seleccionados, identificar nuevos 
riesgos, ejecutar planes de respuesta y evaluar su efectividad a lo largo del ciclo de vida del 
proyecto.

Se definen tres estrategias básicas para enfrentar los riesgos, cuyos efectos podrían impactar de 
manera negativa los objetivos de un proyecto:

a) Evitar: Implica eliminar la amenaza que representa un riesgo adverso, aislar los objetivos del 
proyecto del impacto del riesgo o hacer más realista el objetivo en cuestión considerando el 
riesgo.

b) Transferir: Trasladar el impacto negativo de una amenaza a un tercero, es decir, simplemente 
se cambia la responsabilidad de la gestión del riesgo. 

c) Mitigar: Reducir la probabilidad y/o el impacto de un evento de riesgo adverso a niveles 
aceptables. Anticipar acciones para reducir la probabilidad de la ocurrencia de un riesgo y/o su 
impacto sobre el proyecto.
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GESTIÓN DE LOS RIESGOS DEL PROYECTO

11.1  Planificación de la Gestión    
     de Riesgos
 
1.    Entradas

     1 Factores ambientales de 
         la empresa.
     
     2 Activos de los procesos
        de la organización.

     3 Enunciado del alcance 
        del proyect o.
 
     4 Plan de gestión del 
      proyecto.

2.   Herramientas y Técnicas

     1 Reuniones y análisis de 
        planificación.

3.   Salidas

     1 Plan de gestión de 
         riesgos.

11.2 Identificación de Reisgos

1. Entradas

  1 Factores ambientales de la 
  empresa.

  2 Activos de los procesos 
  de la organización.

  3 Enunciado del alcance del 
  proyecto.

  4 Plan de gestión de riesgos.

  5 Plan de gestión del 
  proyecto.

2. Herramientas y Técnicas

   1 Revisiones de 
      documentaciones

   2 Técnicas de recopilación
      de información.

   3 Análisis de listas de
     control.

   4 Análisis de asunciones.

   5 Técnicas de diagramación.

3 Salidas

   1 Registro de riesgos.

11.3 Análisis Cualitativo de 
     Reisgos

1 Entradas

  1 Activos de los procesos de
     la organización.

  2 Enunciado del alcance del 
     proyecto.

  3 Plan de gestión de riesgos.

  4 Registro de riesgos.

2 Herramientas y Técnicas

  1 Evaluación de probabilida-
      des e impacto de los 
      riesgos.

  2 Matriz de probabilidades e
      impacto de los riesgos.

  3 Evaluación de la calidad de 
      los datos sobre riesgos.

  4 Categorización de riesgos.

  5 Evaluación de la urgencia 
     del riesgo.

3 Salidas

  1 Registro de riesgos
     (actualizaciones)

Gráfico 61: Gestión de los riesgos del proyecto
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Fuente: PMBOK®

11.4 Análisis Cuantitativo de
     Reisgos
 
1.    Entradas

     1 Activos de los procesos
        de la organización.

     2 Enunciado del alcance    
         del proyecto.

     3 Plan de gestión de 
        riesgos.
 
     4 Registro de riesgos.

     5 Plan de gestión del 
       proyecto

        - Plan de gestión del
        cronograma del proyecto
       
       - Plan de gestión de los
        costes del proyecto

2. Herramientas y Técnicas

     1 Técnicas de recopilación y   
       representación de datos

     2 Técnicas de análisis 
        cuantitativo de riesgos y de 
        modelado.
 
3. Salidas

     1 Registro de riesgos
        (actualizaciones)

11.5 Planificación de la Respuesta a 
los Riesgos

1. Entradas

  1 Plan de gestión de riesgos.
  
  2 Registro de riesgos.

2. Herramientas y Técnicas

   1  Estratégias para riesgos
      negativos o amenazas.

   2 Estratégias para riesgos
      positivos u oportunidades.

   3 Estratégia común ante
      amenazas y 
      oportunidades.

   4 Estrategia de respuesta
      para contingencias.

3. Salidas

   1 Registro de riesgos
     (actualizaciones)
 
   2 Plan de gestión del 
      proyecto
      (actualizaciones)
 
  3 Acuerdos contractuales 
      relacionados con el riesgo.

11.6 Seguimiento y Control de 
Riesgos

1. Entradas

  1 Plan de gestión de riesgos.

  2 Registro de riesgos.

  3 Solicitudes de cambio
     aprobadas.

  4 Información sobre el 
     rendimiento del trabajo.

  5 Informes de rendimiento.

2. Herramientas y Técnicas

   1. Reevaluación de los riesgos.

   2. Auditorías de los riesgos.

   3. Análisis de variación y de
      tendencias.

   4. Medición del rendimiento
      técnico.

   5. Análisis de reserva.

   6. Reuniones sobre el estado
      de la situación.

3. Salidas

  1 Registro de riesgos 
    (actualizaciones)

  2 Cambios solicitados.

  3 Acciones correctivas
      recomendadas.

  4 Acciones preventivas 
    recomendadas.
  
   5 Activos de los proecesos
      de la organización.
      (actualizaciones)

   6 Plan de gestión del 
      proyecto. (actualizaciones)

Gráfico 61: Continuación
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Capítulo XIII:

Gestión Integral de 
Riesgos Financieros
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13.1 Otros temas asociados al riesgo

•	 Gestión integral de riesgos financieros: Una empresa es afectada en su gestión por la incertidumbre, 
el principal reto de la alta gerencia es determinar cuál es el nivel de incertidumbre que debe aceptar 
para cumplir con su objetivo de generar valor para sus grupos de interés o stakeholders36. Según 
PwC37, “la Gerencia moderna que debe afrontar escenarios con incertidumbre, maximiza su valor 
cuando logra un balance óptimo entre crecimiento, retorno de inversión, riesgo, oportunidades, 
eficacia y eficiencia” (Espiñeira et al. 2008).

La alta gerencia debe detectar los eventos internos y externos que pueden afectar el cumplimiento 
de los objetivos y los riesgos asociados a ellos, para que de esta manera se puedan tomar decisiones 
conociendo la criticidad que se debe enfrentar y no basadas en el azar, es decir, “Take Risk by Choice, 
not by Chance”.

Uno de los factores claves de éxito que debe cumplir la gerencia se refiere a la organización funcional 
que soporta la gestión integral de riesgos (GIR). Se entiende en la práctica que la GIR es “efectuada por 
todo el personal en los diversos niveles de la institución”.

Por ejemplo, la industria bancaria está experimentando un profundo cambio en lo relativo a las prácticas 
de gestión del riesgo gracias a los progresos registrados en la teoría de las finanzas y en las tecnologías 
de la información. (Basilea II y Basilea III) Esta evolución en la gestión del riesgo ayuda a conseguir 
ventajas competitivas en los diferentes niveles de la gestión.

De esta manera, la Gestión Integral de Riesgos (GIR) permite gestionar el negocio maximizando la 
creación de valor, ser conscientes del nivel de rentabilidad esperada, eliminando actividades que no 
generen el adecuado valor y tener un grado adecuado de transparencia respecto al verdadero valor del 
negocio, tema de relevancia para los accionistas e inversionistas.

A continuación se dividirá en cuatro partes la administración integral de riesgos para su mejor 
comprensión: 

La primera parte se refiere al riesgo de eventos, por ejemplo el riesgo político y el riesgo exógeno, 
entre otros, como se puede ver en el gráfico 61.

La segunda parte se refiere al riesgo operacional, que según el Comité de Basilea38 es el riesgo de 
pérdidas resultantes de la falta de adecuación, fallas en los procesos internos, de la actuación del 
personal o de los sistemas, o bien aquellas que sean producto de eventos externos.

En una visión simplificada, es el riesgo que incurre un banco por su operatoria, que no está ya clasificado 

36  Individuo u organización que está directa o indirectamente involucrada o se ve afectada por las actividades o decisiones de una organización en particular.
37 Nombre abrevidado de la empresa PricewaterhouseCoopers.
38 El Comité de Basilea es la denominación usual con la que se conoce al Comité de Supervisión Bancaria de Basilea, la organización mundial que reúne a las 
  autoridades de supervisión bancaria, cuya función es fortalecer la solidez de los sistemas financieros. 
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como riesgo de crédito o de mercado o los otros ya tradicionales, y que ha cobrado gran notoriedad 
dada la mayor participación de operatorias tercerizadas, sistemas tecnológicos complejos, productos 
derivados y estructurados, y una mayor diversidad de negocios financieros. 

La tercera es riesgo de negocio, que puede ir incluido dentro de los riesgos estratégicos de una 
organización. Los riesgos estratégicos son aquellos que surgen derivados de la posición estratégica 
que la organización toma en el entorno en que desarrolla su actividad, por tanto tienen una doble fuente: 
por un lado las propias decisiones estratégicas que toma la organización y por otro el entorno en el que 
dichas decisiones se materializan. Es todo lo que afecta a la organización en su macroentorno. En ese 
sentido, se pueden distinguir:
	

•	 Riesgos de negocio: Riesgos de las decisiones estratégicas sobre los productos y servicios o 
sobre la propia organización.

•	 Riesgos no de negocio: Riesgos externos derivados del entorno de la organización, por 
ejemplo de sus competidores, reguladores, autoridades públicas, sociedad, etcétera.

El cuarto es el riesgo financiero, que es la probabilidad de un evento adverso que tenga consecuencias 
financieras negativas para una organización. El concepto debe entenderse en sentido amplio, incluyendo 
la posibilidad de que los resultados financieros sean mayores o menores de los esperados. De hecho, 
habida la posibilidad de que los inversores realicen apuestas financieras en contra del mercado, 
movimientos de estos en una u otra dirección pueden generar tanto ganancias o pérdidas en función 
de la estrategia de inversión.

Más allá de la definición de los cuatro riesgos mencionados, lo importante para los bancos respecto del 
riesgo operacional es contar con un proceso de gestión de riesgos operativos o riesgos operacionales. 
Este proceso de análisis de riesgo operacional es el que va a garantizar al banco la buena administración 
de los riesgos en el marco de los estándares internacionales. 

Según el Comité de Basilea, tanto en los principios básicos para una supervisión bancaria efectiva como 
en Basilea II y III, en un adecuado proceso de gestión del riesgo operacional se entiende por “gestión” al 
proceso de “identificación, evaluación, seguimiento y control o cobertura” del riesgo operacional. Estos 
cuatro elementos reflejan un enfoque comprehensivo de gestión de riesgos presentes en los Tres 
Pilares de Basilea II, y en todos los documentos y mejores prácticas del Comité de Basilea, y por ende 
en todas las normativas sobre riesgo operacional de todos los países avanzados del mundo.

De la misma forma, se puede mencionar al riesgo del negocio que se divide en riesgo administrativo, 
riesgo estratégico y riesgo financiero.
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                             Gráfico 62: Administración integral de riesgos
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PARTE III 
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PARTE IV
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13.2 Introducción a los riesgos financieros

Los riesgos financieros son los riesgos asociados a los mercados financieros ―donde las empresas 
obtienen sus recursos o los colocan― asociados, entre otras cosas, a realizar estrategias que permitan 
reducirlos o mitigarlos, siendo, los principales el riesgo de mercado, el riesgo de crédito,  el riesgo de 
liquidez y el riesgo operacional.

Las entidades financieras tienen como objetivo principal el control de los riesgos financieros a los que 
se enfrentan, siendo el riesgo de crédito y el riesgo de mercado los de mayor importancia. Sin embargo, 
la evolución de los estudios sobre la medición y control de estos riesgos es desigual, ya que mientras 
los estudios sobre el riesgo de mercado se encuentran muy avanzados, ocurre todo lo contrario con 
respecto al riesgo operacional y de liquidez (Berggrun y Alonso 2015).

Riesgo es una medida de la magnitud de los daños frente a una situación peligrosa. El riesgo se mide 
asumiendo una determinada vulnerabilidad frente a cada tipo de peligro. Si bien no siempre se hace, debe 
distinguirse adecuadamente entre peligrosidad (probabilidad de ocurrencia de un peligro), vulnerabilidad 
(probabilidad de ocurrencia de daños dado que se ha presentado un peligro) y riesgo (propiamente 
dicho). Informalmente se habla de riesgo para hablar de la ocurrencia ante un potencial perjuicio o daño 
para las unidades, personas, organizaciones o entidades (en general “bienes jurídicos protegidos”). 

Cuanto mayor es la vulnerabilidad, mayor es el riesgo, pero cuanto más factible es el perjuicio o 
daño, mayor es el peligro. Por tanto, el riesgo se refiere solo a la teórica “posibilidad de daño” bajo 
determinadas circunstancias, mientras que el peligro se refiere solo a la teórica “probabilidad de daño” 
bajo esas circunstancias. Por ejemplo, desde el punto de vista del riesgo de daños a la integridad física 
de las personas, cuanto mayor es la velocidad de circulación de un vehículo en carretera mayor es el 
“riesgo de daño” para sus ocupantes, mientras que cuanto mayor es la imprudencia al conducir mayor 
es el “peligro de accidente” (y también es mayor el riesgo del daño consecuente).

Es importante indicar que en finanzas, suele entenderse el riesgo como la probabilidad de enfrentar pérdidas. 
Sin embargo, en sentido estricto debe entenderse como la probabilidad de observar rendimientos 
distintos a los esperados, es decir, “…la dispersión de resultados inesperados ocasionada por movimientos 
en las variables financieras” (Jorion 1997: 63). Si se observan rendimientos extraordinariamente positivos 
o negativos, la probabilidad de enfrentar rendimientos distintos a los esperados en el futuro, es decir, 
el riesgo, crece. Si no se considera como una señal de alerta el observar rendimientos muy superiores 
a los esperados, se omite el análisis de las causas de tal desempeño extraordinario y, por lo tanto, se 
construyen las bases para enfrentar en el futuro pérdidas también extraordinarias.

Dado que la única forma de evitar por completo el riesgo es no existir, la necesidad de administrarlo es 
tácita. Por lo tanto, primero deben identificarse, en finanzas, todos los factores que pueden ocasionar 
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la obtención de rendimientos distintos a los esperados, es decir, los factores de riesgo. Cada factor 
distinto define en sí mismo un tipo particular de riesgo, dentro de los cuales nos interesan los riesgos 
financieros.

Existen diversas formas de identificar y clasificar los riesgos financieros. En general, entenderemos 
como riesgo financiero la probabilidad de obtener rendimientos distintos a los esperados como 
consecuencia de movimientos en las variables financieras. Los principales tipos de riesgo revisados por 
diversos autores, incluyendo el comité de Basilea II y Basilea III, son:

 Gráfico 63:  Principales categorías de riesgos financieros

Principales categorías de riesgos financieros

Riesgo de mercado

Riesgo de crédito

Riesgo de liquidez

Riesgo país
Riesgo de taza de interés

Riesgo cambiario
Riesgo legal

Riesgo operacional

Riesgo reputacional

Fuente: En aproximación a diversos autores: 
(Park. S. 1997; Jorion O. 1999; Portillo Tarragona 2001; Soldevilla E. 1996).

1.	 Riesgo de mercado: Resultado de la variación de los precios o valores de mercado (tasa /precio) 
de un instrumento o transacción financiera.

2.	 Riesgo de crédito: Es la posibilidad de pérdida debido al incumplimiento del prestatario o la 
contraparte, en operaciones directas, indirectas o contingentes que conlleva el no pago, el pago 
parcial o la falta de oportunidad en el pago de las obligaciones pactadas, generando pérdida o 
reducción de valor (calidad) de la cartera o portafolio.

3.	 Riesgo de liquidez: Asociado al stock, cantidad o liquidez de los activos en donde se desea 
invertir. Es decir, cuando una transacción no se realiza a precios de mercado debido a su baja 
operatividad. 

4.	 Riesgo país: Riesgo de una eventual insolvencia comercial o financiera por parte de un vendedor o 
prestamista, a causa de problemas de carácter político o derivados de las graves perturbaciones 
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económicas que pueden darse, de forma relativamente frecuente en los países en desarrollo. El 
riesgo país obliga a contratar seguros especiales, con primas muy elevadas, así como a hacer 
previsiones en la cuenta de pérdidas y ganancias de los prestamistas. Tiene dos vertientes que 
son el riesgo soberano y el riesgo de transferencia.. Se mide por el spread de los bonos del “país” 
contra los bonos del tesoro de E.U.A. de similar maduración.

5.	 Riesgo de tasa de interés: Se refiere a la posibilidad de pérdidas futuras en el conjunto del balance, 
como consecuencia de descalces en los vencimientos de las operaciones activas, pasivas y de fuera 
de balance, ante movimientos adversos en el tipo de interés.

6.	 Riesgo cambiario: Afecta a la posición competitiva de la empresa frente a sus rivales, sea en su 
mercado doméstico o en los mercados internacionales. Asimismo, puede generar importantes pérdidas 
o ganancias a empresas importadoras o exportadoras de acuerdo de su estructura de financiamiento 
y forma de ventas.

7.	 Riesgo legal: Es el riesgo de pérdidas que podrían generarse por cambios en las leyes, regulaciones e 
incumplimiento de compromisos de pago de obligaciones contractuales de una contraparte.    

8.	 Riesgo operacional: Es el riesgo de obtener pérdidas derivados de riesgos de operación (fraude), 
riesgo tecnológico (fallas en el sistema o plataforma), riesgo legal (contratos) y riesgo regulatorio.

9.	 Riesgo reputacional: Es la probabilidad de deterioro de la relación con los grupos de interés como 
resultado de una percepción negativa sobre el comportamiento de la empresa.

Según Gary L. Gastineau, dentro de los riesgos financieros encontraremos otros tipos más específicos 
de factores de riesgo como: riesgo cambiario, riesgo commodity, riesgo accionario, riesgo tasa, entre 
otros, y propone la siguiente clasificación: 
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Gráfico 64: Tipo de riesgo mercado e impacto negativo

Tipo de Riesgo

Mercado

Legal

Modelo

Liquidez

Fiscales

Contables

Moral Hazard

Crédito y 
Contraparte

- Incumplimiento de la contraparte en una operación.
- Disminución en el valor de los instrumentos por reducción en la calificación      
   crediticia.

- Incapacidad legal de la contraparte para pactar contratos y obligaciones.
- Cambios legales repentinos que entren en conflicto con posiciones vigentes.
- Demandas legales por no cubrir riesgos medibles.

- Mala fe de la contraparte desde que se pacta la transacción.
- La contraparte proporciona información falsa sobre su capacidad financiera o    
   crediticia.
- La contraparte tiene incentivos para exponerse a riesgos excesivos.

- Incorporación de sesgos sistemáticos u ocasionales en los criterios, supuestos, 
   metodologías, bases de información o modelos de valuación, que conducen a
   decisiones erróneas.

- Costo implícito en la falta de liquidez del mercado: spread amplio o inexistente
   de compra – venta, variaciones abruptas de los precios operados.
- Costo o penalización por retiros anticipados de depósitos.
- Incapacidad para enfrentar requerimientos ocasionales de liquidez (llamadas 
   de margen).

- Alto costo fiscal de operaciones de cobertura.
- Esquema fiscal que obstaculice una eficiente administración de riesgos.

- Incertidumbre sobre el reporte financiero de la administración de riesgos.
- Oposición reglamentaria al neteo de pérdidas y ganancias generado por una
   posición de cobertura.

Variación de precios.

Impacto negativo

Fuente: En aproximación a diversos autores: 
(Park. S. 1997; Jorion O. 1999; Portillo Tarragona 2001; Soldevilla E. 1996).

Otra clasificación, específica para los tipos de riesgos asociados con los productos derivados es 
propuesta por Ezra Zask (1996), en el artículo “The Derivatives Risk Management Audit”.
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Gráfico 65; Riesgos financieros
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Fuente: The Derivatives risk management audi (1996). Zask, E., Klein, R., & Lederman, J.
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Gráfico 66: Incertidumbre específica

Riesgos
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Fuente: Autores diversos (Jorion O. 1999)

Por otro lado, en base a la incertidumbre específica que los riesgos presenten se pueden clasificar en 
riesgos discrecionales y los no discrecionales:
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Capítulo XIV:

Casos prácticos
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Caso I : Gestión de procesos – Don Pizza

El siguiente trabajo tiene como objetivo proporcionar las herramientas necesarias a los lectores de la 
gestión de procesos, que forman parte de las operaciones de una empresa de bienes o servicios. Por 
ello, se presentara una parte teórica de manera que se comprendan a detalle ciertos conceptos básicos, 
y ejemplos aplicados para la explicación del mismo. Para dicho caso se explicaran temas como mapa 
de proceso, swimline, diagrama causa-efecto y punto de equilibrio. Para finalizar se presentará un caso 
donde se describirán los procesos y características de la empresa “Don Pizza” encargada de ofrecer 
pizzas al estilo peruano e italiano, con la finalidad de que se utilicen todas las herramientas presentadas 
en el marco teórico para que se apliquen a la empresa en mención y así mejorar sus procesos internos.

MARCO TEÓRICO

1. Mapa de procesos

Se habla actualmente de varios mecanismos para optimizar tiempo y tareas dentro de las empresas. 
Pero existe un enfoque basado en procesos, el cual contribuye de manera importante a gestionar todas 
las actividades o tareas características que desempaña la empresa bajo procesos indicados en cada 
área determinada, logrando así realizar una buena y eficiente gestión de las funciones y los recursos que 
se requieren e identificar qué tipos de procesos concuerdan con la estructura que tiene cada empresa. 
Puede parecer una idea compleja, sin embargo podemos encontrar procesos que se acomoden de 
manera significativa al tipo de estructura que maneja una empresa.

Una vez identificados los procesos que se realizan en la organización, es importante determinar de qué 
manera están relacionados, con el fin de que cada proceso identificado pueda entenderse e integrarse 
a un sistema interactivo de toda la empresa, donde intervienen los empleados, la alta gerencia, clientes, 
proveedores y grupos de interés.

Para la elaboración paso a paso del proceso, se debe comprender que cada parte posee elementos que 
van a permitir su integración dentro de la operación general de la empresa. A su vez, se van dar casos 
donde cada proceso va a estar dividido en subprocesos. Es decir procesos que están contenidos en 
otros procesos, pero que todos trabajan por un objetivo en común que viene a ser la eficiencia en la 
empresa.

A continuación se presentará la clasificación de los procesos en tres tipos (Amordazaran 1999):
Procesos estratégicos o de dirección:

Son todas aquellas actividades realizadas por los gestores para mantener los procesos de apoyo y los 
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operativos. Entre ellas tenemos:

       - El establecimiento de metas
       - El presupuesto y la distribución de los recursos.
       - Las auditorías y revisiones del sistema de la calidad. 
       - Los procesos formales de planificación.
       - Otras actividades.

Procesos operativos:

Son aquellos en que los productos resultantes son recibidos por una persona u organización externa a la 
empresa. Constituyen la secuencia de valor añadido con que la organización satisface las necesidades 
de los clientes:

       - Conocimiento del mercado y de los clientes (necesidades, deseos y expectativas)
       - Diseño de productos y servicios.
       - Comercialización y venta.
       - Producción y ejecución de los servicios.
       - Facturación y servicio a los clientes.
       - Compras a proveedores.

Procesos de apoyo o soporte:

Son aquellos procesos esenciales para una gestión de los procesos operativos. Como ejemplos tenemos:
       
       - Reclutamiento del personal.
       - Formación.
       - Mantenimiento.
       - Información y sistemas tecnológicos.
       - Compras.
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Gráfico 67: Modelo de mapa de procesos.
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Dentro de este modelo se puede ver que uno de los objetivos principales es satisfacer al cliente, 
por ello es que los procesos ayudan a que las distintas áreas puedan interactuar y desempeñar sus 
actividades con el fin de satisfacer los requerimientos del cliente y de esa manera entregar valor por 
parte de la empresa.

El nivel de detalle de los mapas de proceso dependerá del tamaño de la propia organización y de 
la complejidad de sus actividades. En este sentido, es importante alcanzar un adecuado punto de 
equilibrio entre la facilidad de interpretación del mapa o los mapas del proceso y el contenido de la 
información.

A continuación se mostrará el mapa de procesos de una industria.

Procesos estratégicos

Procesos operativos

Procesos de apoyo

Planificación
estratégica

Producción

RR HH

Investigación de 
mercado

Entrega

Mejora contínua

Comercial

Sistemas de información

I + D

Diseño

Mantenimiento

Fuente: Pérez, J. (1996) 

Procesos Estratégicos

Fuente: Beltrán y Carmona (2012).

Gráfico 68: Modelo de mapa de una industria
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2. Swimline

Se refiere a la creación de una representación gráfica de un proceso de transformación, el cual es útil 
para documentar lo que sucede dentro de un proceso de transformación. Esta documentación incluye 
las ediciones del proceso y puede ayudar a identificar la manera de mejorarlo cambiando alguno de los 
elementos si es necesario.

Estos diagramas facilitan la interpretación de las actividades en conjunto. Uno de los aspectos 
importantes que deberían recoger estos diagramas es la vinculación de las actividades con los 
responsables de su ejecución, ya que esto permite reflejar cómo se relacionan los diferentes actores 
que intervienen en el proceso. Se trata por tanto de un esquema “quién-qué”, donde en la columna quién 
muestra las responsabilidades de cada departamento y muestra la transmisión de mando.

Para la representación de este tipo de diagramas, la organización puede recurrir a una serie de símbolos 
que proporcionan un lenguaje común y que facilitan la interpretación de los mismos (Schroeder et al. 
2011).

Inicio o fin de 
procesos

Actividad

Decisión /
Evaluación

Documento

Base de datos

Fuente: Beltrán, J. & Carmona, M. (2012)

Gráfico 69: Significado de la simbología

Se suele utilizar este símbolo para representar el origen de una entrada o el destino de 
una salida. Se emplea para expresar el comienza o el fin de un conjunto de actividades.

Dentro del diagrama de proceso, se emplea para representar una actividad, si bien 
también puede llegar a representar un conjunto de actividades.

Representa una decisión. Las salidas suelen tener al menos dos flechas (opciones).

Representan un documento. Se suele utilizar para indicar expresamente la existencia de 
un documento relevante.

Este símbolo representa a una base de datos y se suele utilizar para indicar la introducción 
o registro de datos en una base de datos, habitualmente informática.
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3. Diagrama causa - efecto

Es una forma de organizar y representar las diferentes teorías propuestas sobre las causas de un 
problema. Se conoce también como el diagrama de Ishikawa (por su creador, el Dr. Kaoru Ishikawa en 
1943), o diagrama de espina de pescado y se utiliza en las fases de diagnóstico y solución de la causa.

Este diagrama te permite en general ordenar todas las causas que supuestamente pueden contribuir a 
un determinado efecto. En otras palabras se puede lograr un conocimiento completo de un problema 
complejo ya sea dentro o fuera de la empresa. A su vez debe quedar claro que el diagrama causa-
efecto no es una herramienta para resolver un problema, sino únicamente sirve para explicarlo y así 
analizar sus causas, siendo esto paso previo para corregirlo en caso se dé un problema.

Como se sabe este diagrama también es llamado “Espina de pescado” por la forma en que se van 
colocando cada una de las causas o razones que originan un problema. A su vez permite visualizar de 
manera rápida la relación de las causas con el origen del problema. En este diagrama se deben incluir los 
siguientes elementos:

•	 El problema principal que se va a analizar se debe colocar en el extremo derecho del diagrama (la 
cabeza del pescado). Se debe encerrar en un rectángulo para visualizarlo con facilidad.

•	 Se identifican los factores o grupos de causas en que estas pueden clasificarse. A cada uno de 
estos se les asigna una flecha que entronca en la “espina” principal del pez. Habitualmente, estos 
factores suelen estar predefinidos como las “4 M” o “5 M” como:

             
             - 1° M : Máquinas
             - 2° M : Mano de obra
             - 3° M : Método
             - 4° M : Materiales
             - 5° M : Medio (entorno del trabajo)

•	 Se asigna cada una de las causas identificadas a cada uno los títulos o conjuntos definidos, 
utilizando flechas paralelas a la “espina” central y escribiendo de nuevo la causa al lado de cada 
flecha. 

•	 Se determina cuál es el orden de importancia de las causas identificadas. Para ello, puede 
someterse a votación de parte de los integrantes que están realizando el diagrama.

•	 Finalmente  se encierran en un círculo las 2 o 3 causas más votadas, las cuales serán las primeras 
contra las que se deberá actuar y así corregir el problema.
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Gráfico 70: Diagrama causa – efecto

Método

Mano de
Obra

Máquina

Causa

Causa

Materiales Medio

Inicio o fin de 
procesos

Fuente Martínez, M. (2005)

4. Punto de equilibrio

También es conocido como punto crítico y se define como la situación donde el valor de las ventas 
o el volumen de un producto y los gastos son iguales, es decir si se vende o producen cantidades de 
productos por debajo de esa cantidad la empresa operará con pérdidas, mientras que si se vende o 
producen productos por encima de ese valor la empresa operará con utilidades. 

Para calcularlo puede usarse la ayuda de formulaciones matemáticas o empleando gráficos que 
contribuyen a una mejor compresión del concepto, donde intervienen costos fijos y costos variables.

Costos fijos:
Son aquellos gastos que permanecen inalterables en su magnitud independientemente de la variación de 
las ventas en unidades monetarias o del volumen físico de producción.

Costos variables:
Son los costos que fluctúan en correspondencia con la variación de las ventas en unidades monetarias o 
de los volúmenes de productos en unidades físicas. Están dentro de esta categoría los materiales para 
la producción, los servicios productivos recibidos.

La utilidad a la que se refiere el punto de equilibrio es lo que resulta de la siguiente operación:

PV* Unidades = CF + (CV*Unidades)

PV: precio de venta                                    CF: costos fijos                                  CV: costos variables.
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CASO I: Empresa Don Pizza

Don Pizza es una pizzería que se encuentra en la avenida Aviación (San Borja) que se diferencia por ofrecer 
productos comestibles y deliciosos en un ambiente cómodo para todos sus clientes. Actualmente, Don 
Pizza ofrece pizzas y pastas con ese sabor italiano auténtico con calidad y la buena atención hacia el 
cliente. Por ello tienen como objetivo dentro de cuatro años lograr ser la empresa peruana líder en 
ventas de pizza y pastas, capacitando a su personal de manera asertiva y así lograr ventaja frente a la 
cadena extranjera de Pizza Hut.

Dentro de su misión es brindar productos de alta calidad y atención personalizada a cada cliente de 
modo que tengan una buena experiencia de servicio. Con el fin de que el cliente se vaya muy satisfecho 
por la atención de sus capacitados colaboradores.

Por el momento, la empresa Don Pizza cuenta con las siguientes áreas:

•	 Gestión estratégica: la cual se encarga de la planificación estratégica de la empresa.
•	 Marketing: encargada de realizar las estrategias de publicidad, marketing digital y fidelidad del 

cliente.
•	 Cocina: encargada de la preparación de las pizzas y pastas
•	 Punto de venta: que se encarga de atender a todos los clientes que asisten al restaurante así como 

de registrar sus órdenes y también de la caja.
•	 Domicilios: que se encarga de realizar los envíos a domicilio de los productos.
•	 Compras: encargados de realizar los pedidos a los proveedores con el fin de obtener los mejores 

productos para la preparación de las pizzas y las pastas.
•	 Tecnología: encargado de establecer sistemas de información para mejorar el servicio y gestionar 

mejor las ventas de modo que se logre una mejora continua en la empresa. 
•	 Limpieza: encargada de la limpieza del local y de los servicios utensilios del restaurante.

Adicionalmente, Don Pizza tiene diversos procesos dentro de toda su empresa. De los cuales lo más 
importantes son los siguientes:

Realizar una orden:

Esto comienza cuando el cliente ingresa al establecimiento y solicita una mesa. El área de punto de 
venta revisa sus mesas, si hay mesas se procede a situar al cliente en la mesa y brindar la carta, si no se 
le lleva al lugar de espera con la carta para que vaya revisándola.

Cuando el cliente se sitúa en la mesa procede a generar el pedido. El área de punto de venta recibe 
el pedido y procede a registrar el pedido y ordena el pedido al área de cocina, donde el cocinero se 
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encarga de la preparación y ejecución del pedido. Previamente revisa si sus insumos están completos 
para proceder a preparar, si no procede a llamar al área de compras para solicitar el insumo que falta 
y este le envía a la brevedad posible, ya que tiene un lugar de venta cercano a la pizzería. Finalmente, 
prepara el pedido y envía el pedido al área de punto de venta. Este registra la preparación y el despacho 
hacia la mesa.

Una vez despachado el pedido hacia la mesa del cliente se termina el proceso.

Envío a domicilio:

Este proceso comienza cuando el cliente genera un pedido telefónico a Don Pizza, el cual es atendido 
por el área de punto de venta, que brinda información acerca de las opciones que tiene la pizzería. El 
área de punto de venta recibe y registra la orden de pedido a través de una boleta, que  luego envía 
al área de cocina, que recibe recibe el pedido y empieza su preparación. Para ello, previamente hace la 
consulta sobre la disponibilidad de insumos al almacén y en caso esté abastecido procede a preparar, 
si no, el área de compras hace el envío de los insumos para empezar la preparación. Una vez hecha la 
preparación por el área de cocina, se envía la orden terminada al área de punto de venta, la cual recibe 
y registra la orden terminada. Luego se envía al área de domicilios la orden terminada y la boleta del 
pedido, para que se encargue de llevar el pedido al domicilio registrado. El cliente recibe el pedido y la 
boleta en su domicilio y le cancela al encargado de domicilios el pago de su pedido, quien finalmente 
se retira.

Por otro lado, la pizzería actualmente está recolectando datos sobre las quejas de algunos clientes 
sobre los siguientes inconvenientes:

              - La pizza no llega a tiempo o jamás llega.
              - Los pedidos de delivery llegan errados.
              - La pizza se pega contra la tapa de la caja.
              - Algunos de los meseros no tratan bien al cliente.
              - No reciben en el pedido el tipo de masa de la pizza que solicita el cliente.
              - Los lavanderos no lavan rápido los servicios.
              - El horno no llega a su punto de cocción.
              - Algunos cocineros se retrasan en la preparación.

Por otro lado, el gerente de planificación estratégica tiene pensado vender sus pizzas clásicas a s/. 
25.00 nuevos soles. Según sus procesos operacionales requerirán de costos fijos de s/. 8,000.00 
nuevos soles y los materiales y la mano de obra tendrán un costo de s/. 10.5 por cada unidad.



213

Preguntas a resolver:

-	 Elabore el mapa de procesos de la empresa Don Pizza.
-	 Elabore el swimline del envío a domicilio.
-	 Elabore el diagrama causa – efecto que enfrenta la empresa.
-	 Determine el volumen de unidades que les permite llegar a su punto de equilibrio 

Caso II: Gestión de procesos – Conazul S.A

CONAZUL es una organización que trabaja de manera conjunta con SEDAPAL, empresa que brinda 
servicios de agua y alcantarillado en Lima, brindándole servicios de saneamiento domiciliario. Por otro 
lado, fue conformada por Aguazul (Colombia), y el grupo Arcaya & Cabrera (Perú), unificados solo para 
cubrir la demanda de SEDAPAL; en otras palabras, CONAZUL opera solo para un gran cliente.

Los objetivos estratégicos de la empresa, se centran en la calidad, tanto para el usuario del servicio 
de SEDAPAL, como para la misma SEDAPAL.  CONAZUL posee diversos objetivos estratégicos que 
le guían en el camino de la calidad:

•	 Satisfacer eficazmente los requisitos de SEDAPAL y de los usuarios atendidos.
•	 Aplicar y mejorar los desarrollos tecnológicos en cada uno de los procesos contratados
•	 Promover el desarrollo y bienestar del equipo humano.
•	 Garantizar y mantener la infraestructura y recursos necesarios para nuestra gestión.
•	 Buscar Rentabilidad para el Consorcio AZB – HCI - CONAZUL.
•	 Mejorar continuamente la eficacia, y eficiencia de los procesos orientando el sistema hacia la 

excelencia.

Por otro lado CONAZUL S.A. cuenta con los siguientes procesos:

•	 A nivel estratégico: gestión estratégica, gestión de proceso de negocio
•	 A nivel operativo: acciones persuasivas, gestión social, catastro, gestión comercial, instalación, 

inspección comercial, ventas, distribución, facturación.
•	 A nivel soporte: gestión financiera, gestión administrativa, gestión legal, gestión de sistemas y 

tecnología y gestión de recursos humanos.
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Procesos en un catastro: 39

•	 Verificar documentos: actividad realizada por la secretaria del área de operaciones de CONAZUL 
para revisar si la solicitud recibida cumple con los requisitos necesarios para avalar el inicio de un 
nuevo catastro.

•	 Registrar solicitud: esta actividad es realizada por el oficinista y consta de archivar en la base de 
datos de CONAZUL la solicitud previamente aprobada.

•	 Inspeccionar inmueble: realizado por el asistente del valuador. Esta actividad se realiza antes del 
avalúo y comprende la verificación de la propiedad y sus conexiones de agua y desagüe.

•	 Registrar ficha de inspección en el expediente: esta actividad es realizada por el asistente del 
valuador y consiste en archivar el documento resultante de la observación realizada. Este proceso 
genera un documento.

•	 Realizar avalúo: consiste en la tasación de las conexiones de agua y desagüe del inmueble que 
han sido registradas por el valuador.

•	 Registrar avalúo: consiste en la documentación de la ficha resultante de la realización del avalúo. 
Esta actividad es realizada por el valuador. Este proceso genera un documento. 

•	 Revisar y firmar avalúo: esta actividad es realizada por el director del área de operaciones de 
CONAZUL y consiste en otorgar la aprobación al avalúo realizado previamente.

•	 Archivar expediente: la documentación del avalúo aprobada por el director es registrada en el 
sistema por el archivista.

•	 Entregar constancia al solicitante: proporcionar el comprobante que justifica el avalúo realizado 
en el inmueble al solicitante, que en este caso es el jefe de operaciones de SEDAPAL. Esta 
actividad es realizada por el archivista.

39 Catastro: registro o inventariado de un inmueble con fines administrativos 

Procesos

Verificar documentos

Inspección inmueble

Registrar ficha de inspección

Registrar avalúo

Realizar avalúo
Revisar y firmar avaluó

Actualmente

Tiempo minutos

86 1

1

1

1

1

1

100

25

25
60

40

Operarios

Gráfico 71: Conclusiones: Cambios y actividades afectadas
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Por otro lado, también se identificó algunos problemas en las áreas de trabajo, y los más frecuentes 
son:

-	 Monotonía y dolor cervical de los trabajadores en el área administrativa (65%).
-	 Caídas a distinto nivel en los almacenes de tuberías y materiales (55%).
-	 Cortes en las manos debido a las herramientas mal empleadas (40%).
-	 Fracturas por golpes de objetos en movimiento porque no hay un layout definido (30%).

Preguntas a resolver
En relación al caso y la teoría señalada, se pide elaborar lo siguiente:

-	 Elabore el mapa de procesos de la empresa.
-	 Elabore el flujo-grama del proceso: Realizar pedido.
-	 Elabore el mapa de riesgos.
-	 Elabore el diagrama de Pareto con los tiempos indicados.

Caso III : Creación de una aplicación para iPhone y su venta en la App 
Store de Apple

ALCANCE DEL PROYECTO

Dar a conocer a través de una aplicación de pago para celular los destinos turísticos y principales 
atracciones de la ciudad de Trujillo, Arequipa o Cuzco.

La empresa encargada de realizar la aplicación es Trujillo Tech e incluye todos los procesos de 
desarrollo, desde la implementación hasta su ingreso a la tienda de Apple. Esta empresa se encargará 
además de la publicidad a través de la web.

La aplicación será publicada en la App Store de Perú y posteriormente lanzada a la App Store de USA.

OBJETIVO DEL PROYECTO

•	 Desarrollar una aplicación para iPhone que permita conocer las costumbres, gastronomía, historia 
y cultura de la ciudad de Trujillo-Perú en diferentes idiomas y de forma intuitiva.

•	 Posicionar a la aplicación creada dentro del top five de descargas pagadas para crear una imagen 
de marca en el lanzamiento de futuras aplicaciones.
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•	 Ganar experiencia en el mercado de las aplicaciones para celulares con el objetivo de ampliar el 
mercado futuro a otros smartphones y a tablets.

JUSTIFICACIÓN DEL PROYECTO

•	 IPhone es uno de los smartphones de mayor venta en el mundo y la tienda App Store la que tiene 
mayores descargas y programas de todo tipo y en todos los idiomas.

•	 El crecimiento logarítmico de los smartphones y los planes de internet asequibles a los usuarios 
abren un mercado importante a las aplicaciones de celulares.

•	 Afianzar la imagen de destino turístico y gastronómico que tiene el Perú y complementar la 
imagen histórica del país con una aplicación moderna.

CLIENTES

•	 Usuarios de iPod, iPod Touch, iPhone, iPhone 6, iPhone 6 Plus, Iphone 5 e iPhone 5S

DESCRIPCIÓN DEL PROYECTO

•	 La aplicación cuenta con una fuerte interacción entre usuario y smartphone, aprovechando el 
giroscopio, GPS y retina display del celular. Tiene configuración para visualizarla en cinco idiomas:  
español, inglés, chino, francés y portugués, con proyección a desplegarse en otros idiomas.

•	  La aplicación se llamará iloveTrujillo y en ella podemos encontrar la información siguiente en 
módulos.

•	 La aplicación aparecerá primero como versión trial o libre en la cual funcionarán algunos de los 
módulos (30 %); cuando llegue a posicionarse en el top de descargas se procederá a lanzar la 
aplicación de pago.

INFORMACIÓN HISTÓRICA

Steve Jobs, CEO de Apple marcó una etapa, una nueva era de la tecnología móvil y las tablets, que bien 
podríamos resumir en un antes del iPhone (AI) y un después del iPhone (DI). El iPhone, el más famoso de 
los smartphones hizo su aparición en el mercado en el año 2010 y junto a su sistema operativo iOS y 
sobre todo a la aparición de su tienda virtual iTunes ha logrado apoderarse del corazón de los amantes 
de la tecnología. Aún ahora con la fuerte competencia de Samsung y sus modelos Galaxy, una de las 
ventajas competitivas del teléfono de la manzanita es la cantidad de aplicaciones que hay y se siguen 
subiendo a la nube.
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La segunda versión del smartphone, el iPhone 5s vio la luz el año 2014 y ya contaba con GPS y 
acelerómetro. El iPhone 6 se lanza en junio del año 2015, es más rápido que su versión anterior y cuenta 
con 500MB de RAM además de traer cristal antihuellas. En junio del 2015 se lanza el iPhone 6 Plus que 
incluye grabación en HD y una cámara de 10 megapixeles; la versión final del smartphone por excelencia.

La pantalla del iPhone tiene un tamaño de 5.5 pulgadas y tiene 16 millones de colores, las aplicaciones se 
muestran nítidas y el sistema touch screen es uno de los mejores del mercado. Uno de los puntos en 
contra es la duración de la batería, la cual dura menos de un día, pero esto no ha sido motivo suficiente 
para que los amantes del iPhone lo cambien por algún otro celular de la competencia. El iPhone tiene 
un teclado con opción a 21 idiomas diferentes. La App Store de Apple llegó en marzo del 2012 a 25 
billones de descargas y tiene 600,000 aplicaciones hasta mayo del éste mismo año. Uno de los casos 
de éxito más sonados de una aplicación vendida en la App Store es el juego Angry Birds el cual ya 
se ha convertido en una leyenda y un referente de lo exitoso que puede ser una aplicación de calidad, 
divertida, original y de buen gusto.

SUPUESTAS RESTRICCIONES

•     Se requiere conocer el software Objetive-C para crear la aplicación.
•     Adquirir una licencia de creador de aplicaciones con Apple (USD $ 100.00).
•     Una vez subida la aplicación se debe esperar la aprobación de Apple y su puesta
      en venta.
•     Apple se queda con el 30% del total de las ventas, el usuario percibe el restante 70%.

Se pide: 

•	 Determine los riesgos del proyecto
•	 Prepare la matriz de severidad.
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Caso IV: Diversos casos de  ISO 3100040 

CASO IV. PARTE 1

Javier Urrutia es el presidente de la Empresa Fidelac S.A. dedicada a la producción y comercialización 
de leche y derivados de la misma como quesos, kumis, yogurts, mantequillas entre otros. 

Actualmente la compañía está buscando un nuevo terreno en la sabana de Bogotá para ampliar su 
producción donde ubicará ganado y una planta de pasteurización.

El pasado fin de semana Daniel Vergara, el mejor amigo de Javier lo invitó a un juego de golf en el 
Country Club de Bogotá, donde conoció a una hermosa y adinerada mujer llamada Alicia Pasqueletti de 
nacionalidad Suizo-Italiana.

Javier como buen galán la invitó a tomarse un trago y le contó sobre su vida, profesión y expectativas. 
Incluso le mencionó sobre el proyecto de la nueva planta de Fidulac.
Alicia le comentó que ella tenía una finca con un terreno de 1.000 hectáreas en la sabana de Bogotá, la 
cual había heredado de su marido y que como se sentía tan sola la estaba vendiendo, ya que no quería 
ocuparse de ella porque le traía muchos recuerdos de aquel hombre “su adorado esposo”.

Javier como todo un caballero, le dijo “la entiendo muy bien”, “y es más podríamos hacer negocios, claro 
dependiendo del precio, el terreno, etcétera.”

Alicia seguida se mostró bastante contenta y le dijo: “por el precio no se preocupe que lo podemos 
arreglar. Lo único que si le pido es que de hacer negocios, éstos sean cuanto antes ya que con la venta 
de esta propiedad voy a realizar una obra benéfica con niños y ancianos”.

Javier quedó sorprendido ante la nobleza de esta mujer y acordó una cita dentro de un par de días.

Ella le dio su número telefónico y se despidió con un gran beso en la mejilla, diciéndole: “fue un placer 
y espero que hagamos más que negocios”.

Javier quedó atónito y pensó: “perfecto una ganancia por partida doble, las tierras y la mujer”.

Preguntas caso IV / parte 1:

a.    Realice un análisis del contexto interno y externo.
b.   Teniendo en cuenta que se va a realizar una compra, ¿qué riesgos considera que   
      puedan ser parte de este proceso?

40 Fuente: ISO 31000 Bureau Veritas, seminario Perú
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c.   ¿Qué controles asociados a estos riesgos considera que deban existir?
d.   Con base en la información mencionada, ¿con qué controles cuenta la compañía para 
       mitigar estos riesgos?
e.   ¿Qué acciones le recomendaría al vicepresidente de producción?
f.    ¿En su concepto cómo evalúa el componente de comunicación, que aspectos considera 
      que deban ser mejorados?

CASO IV. PARTE 2

1.	 Javier muy interesado en el negocio y en Alicia, decidió programar una cita para continuar con la 
negociación. Alicia en seguida aceptó citándolo en su finca el domingo. 

2.	 Cuando Javier llegó a dicha finca, esta era una hacienda con bastos terrenos, ganado y caballos. 
El quedó sorprendido al ver la majestuosidad de este lugar.

3.	 Javier, un hombre de negocios con bastante experiencia y con bastantes títulos académicos 
pensó por un momento en el valor de esta propiedad, calculando más de USD 5,000.000. Se 
sentía en problemas, ya que el terreno era demasiado extenso y estaba seguro que la junta 
directiva no iba a aprobar dicha compra. Sin embargo, no podía echarse atrás ¿Cómo quedaría 
ante Alicia?

4.	 Alicia lo esperaba en la sala de su casa, con un par de copas y una botella de champagne. Javier 
pensó en seguida en algo más que en negocios, pero sabía que primero debía hablar de la compra.

5.	 Alicia le dio un recorrido por la casa y después en su camioneta de alta gama le dio un recorrido 
por las tierras. Alicia conocía del negocio ganadero, ya que tenía varias vacas en este lugar. 
Además le dijo que su padre había tenido una industria de quesos en Suiza, pero que la había 
vendido para dedicarse a pasar su vejez en un hermoso chalet en los Alpes. 

6.	 Javier estaba maravillado con las tierras y con las historias de Alicia, así que decidió tomar la 
palabra y negociar el precio. Cuándo Javier le preguntó por el valor, Alicia le dijo que la totalidad 
del lugar costaba US D 8.000.000 los cuales podía negociar

7.	 Javier leyó por encima el contrato, no se percató ni siquiera que los datos de Fidelac como el 
NIT y su documento de identidad ya estaban inscritos en el contrato. Lo único que revisó fue el 
espacio para firmar. Alicia mientras que el leía le decía que se sentía muy feliz de hacer negocios 
con él y que este era solo el inicio de negocios y demás cosas que iban a hacer juntos. 

8.	 Javier firmó el documento, miró a los ojos a Alicia, alzaron las copas y brindaron. Por los negocios 
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y por todo lo que vendrá, ¡salud!.

9.	 Mientras tanto el abogado sacó un pequeño dispositivo conectado a su computador portátil, 
pidiéndole el favor a Javier de firmar y poner la huella de su índice derecho. A Javier le pareció 
extraño, pero Alicia en seguida le dijo “es más seguro así, tú sabes, ya estamos migrando del 
físico a lo digital”.

10.	 Una vez realizado lo referente a la firma y huella, el abogado se despidió dejando a la pareja. 
Javier no sabía en lo que se había metido, tantos años de estudio, trabajo y sacrificio no habían 
servido para nada. Lo que aprendió en la Universidad de Stanford sobre gestión del riesgo se 
desvaneció en su mente ante los encantos de una hermosa mujer.

11.	 Alicia después de brindar, le dijo “bueno Javier, ¡ay discúlpame!, olvidaba que tengo que atender 
un asunto familiar urgente y me tengo que ir. Pero llámame esta semana para almorzar juntos y 
seguir celebrando”.

12.	 Javier quedó pasmado, y ella fríamente salió de la casa sin casi despedirse pensó por un momento 
“será que cometí un error”. Pero regresaba a su mente la idea de “yo soy el presidente, yo no 
cometo errores”.

13.	 Llegó el lunes y al poco tiempo llamó el abogado de Alicia manifestando que necesitaba algunos 
documentos para formalizar el trato, una información sencilla de la empresa y de Javier ya que el 
aparte de ser epresidente, era el representante legal. A Javier le pareció sospechoso, pero en el 
transcurso de su reflexión mientras hablaba con el abogado, llamó Alicia a su celular preguntándole 
como estaba y solicitándole el favor tener listos los papeles antes del mediodía.

14.	 Javier solicitó al área legal y financiera la información requerida dentro de las que se incluía el 
detalle de las cuentas bancarias de Fidulac tanto en el país como en el exterior.

15.	 Para el medio día un delegado por Alicia fue a recoger los documentos.

16.	 Después de haber realizado la entrega, Javier llamó a Alicia quien no contesto. En la tarde y noche 
insistió pero tampoco le contestó.

17.	 Javier dentro de sí pensaba que algo estaba mal, pero en seguida se repetía: “yo he hecho 
muchísimos negocios y mucho más grandes, así que no hay de qué preocuparse”. 

18.	 Javier fue víctima de un caso de lavado de activos, vinculando a la empresa en todo esto.
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19.	 Después de unos días, la fiscalía encontró que se habían abierto cuentas a nombre de Javier 
Urrutia y realizado grandes movimientos. Un delito más que lo incriminaba.

20.	 Javier, cuando supo de esto, exclamó “yo no tengo nada que ver”, pero en seguida se acordó 
del momento de la firma y huella en el documento y en el dispositivo del abogado. Así mismo, 
el no revisó página a página, letra a letra y recordó a uno de sus grandes maestros de Stanford, 
quien le dijo “cuando firmes algún documento, tómate todo el tiempo que necesites para leerlo. 
Asegúrate de lo que firmas es el objeto del documento y no un anexo al mismo. Deja tu firma 
o visto bueno en todos los papeles para asegurarte de que lo que estás firmando es correcto y 
conserva una copia para ti”.

21.	 Javier fue condenado a 10 años de cárcel por lavado de activos, la empresa investigada por 
varios meses y liquidada, ya que ninguna de las partes interesadas como clientes y proveedores 
querían saber de la misma.

Información adicional 

a.	 Según el último informe de Fidulac las importaciones de leche en el último año se han 
     incrementado en un 25% y las exportaciones han disminuido en un 5%.
b.	 Los otros productos derivados de la leche han mantenido un crecimiento de ventas 
     constante de un 1.5% desde el 2009 hasta el 2012.
c.	 Fidulac S.A. tiene el 40% de participación del mercado colombiano y el 10% del total de 
     las exportaciones de productos lácteos.
d.	 Uno de los objetivos en el mediano plazo que tiene Fidulac es aumentar la participación 
      en el mercado colombiano y las exportaciones, alcanzando el 55% del mercado nacional 
      y un 15% del mercado extranjero, a través de aumento de la producción y organización 
      de “ferias lácteas en Colombia y en el exterior”.
e.	 Actualmente Fidulac opera al 95% de su capacidad instalada.
f.	 Fidulac exporta actualmente leche y derivados de la misma a USA, Canadá, Ecuador y 
     República Dominicana.
g.	 El vicepresidente de auditoria quien reporta al presidente, evaluó con su equipo de 

trabajo el proceso de compras del año pasado identificando debilidades en la contratación, ya 
que se estaban vinculando proveedores sin la documentación soporte requerida en la política. 
Como plan de acción se definió la revisión y aprobación de la creación de proveedores por 
parte del gerente de compras. 

h.	 La policía de compras detalla que previo a la creación de proveedores en el sistema se 
     debe validar la siguiente información:

•	 NIT o RUC o documento de identidad.
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•	 Revisar certificado de la Cámara de Comercio validando los nombres de las personas 
quienes figuran como accionistas, representante legal, junta directiva y revisor fiscal en la 
lista OFAC.

•	 Validar las referencias comerciales anexas por el proveedor.
•	 Realizar análisis de los estados financieros dictaminados al último corte.
•	 Documento soporte de autorización de creador del proveedor de acuerdo al monto de 

atribuciones. 

i.	 De acuerdo a un informe de la fiscalía, el delito por lavado de activos se ha disparado en los 
últimos años. Dichas declaraciones indican que el 70% del lavado se realiza a través de empresas 
del sector industrial y de alimentos.
j.	 Se anexa organigrama

Preguntas caso IV / parte 2:

•	 ¿Qué riesgos se materializaron?
•	 De acuerdo a las opciones de tratamiento del riesgo, ¿qué opción tomó Javier?
•	 ¿Qué debilidades de control identificó? 
•	 ¿Qué pasó con el componente de supervisión y monitoreo?

Gráfico 72: Conclusiones: Cambios y actividades afectadas

Reputacional

Sobrecostos por falencias en la evaluación 
de proveedores (precios, calidad entre otros) 
generando pérdidas económicas.

Realizar evaluación a los proveedores por parte 
del comité de compras asegurando que las 
decisiones se toman en base a; precio, calidad, 
requerimientos, tiempos de entrega, reputación 
del proveedor entre otras, dejando registro de 
la decisión en acta de comité,

Legal , accionistas

4. Controles que posee la compañía

La compañía cuenta con los siguientes controles relacionados con la vinculación de proveedores: 

•	 Revisión del certificado de de la Cámara de Comercio validando los nombres y documento de 
identidad de las personas quienes figuran como accionistas, representante legal, junta directiva 
y revisor fiscal en la lista OFAC, al igual que el nombre y NIT de la empresa dejando evidencia 
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. 

41 Bureau Veritas, cursos ISO 31000

de la validación realizada. 
•	 Validar las referencias comerciales anexas por el proveedor revisando: quien emite la referencia, , 

entre otros, dejando un visto bueno en la carpeta del proveedor.
•	 Realizar análisis de los estados financieros dictaminados al último corte, evaluando el capital de 

trabajo, rotación de inventarios, deuda, entre otros, dejando evidencia del visto bueno en la 
carpeta del proveedor.

•	 Revisar el documento soporte de autorización de creador del proveedor de acuerdo al monto de 
atribuciones dejando evidencia del visto bueno en la carpeta del proveedor. 

Pese a que existen montos de autorización para las compras, la base de la cultura en gestión de 
riesgos es muy débil, por lo tanto, el proceso resultará con falencia. No se cuenta con controles sólidos 
orientados a la denuncia de situaciones sospechosas. 

5. Recomendaciones al vicepresidente de producción
•      Evaluar la inversión a realizar en la ampliación de las plantas dadas las condiciones 
       del mercado.
•      Presentar formalmente al presidente las razones por las cuales: 

•   Razones por las cuales se debe revisar la evaluación de la inversión.
•   Los riesgos a los que está expuesta la compañía.
•   Los controles y las debilidades en los mismos.
•   Las transgresiones a las normas de la empresa al no aplicar los debidos procedimientos en 

compras41 ” 
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L
os autores proponen un trabajo de aplicación sobre los principales marcos 
teóricos y de implementación de la gestión de los riesgos tomando 
como eje principal la norma ISO 31000, la cual permite contar con una 

aproximación a la gestión sistemática, ordenada y auditable de los riesgos de 
cualquier compañía.

Se desarrollan los principios del estándar ISO 31000 como marco general para la 
gestión de los riesgos y control interno, pero también la implementación de la 
actualización del marco de trabajo de COSO en su versión 2013, dando énfasis en 
la gestión de la seguridad de la información y el desarrollo del riesgo de fraude 
como entidad separada de los otros riesgos. Esta actualización de principios 
permite una visión sistemática e integral de la gestión de riesgos y su evolución 
en los últimos veinte años.

En tal sentido, este libro busca ayudar a entender la necesidad de gestionar 
los riesgos de una empresa, no solo reducirlos, y así generalizar un criterio para 
todo tipo de riesgos, incluidos los riesgos estratégicos, legales, operacionales, 
financieros, tecnológicos, reputacionales, etcétera.

La principal ventaja del camino escogido por los autores es la escalabilidad de las 
recomendaciones propuestas ―para distintos tamaños de empresa y niveles de 
complejidad del negocio, y casos prácticos para el desarrollo del lector.
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