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1. Introduccion

Las organizaciones, no importa cual sea su actividad y tamaio, afron-
tan una serie de riesgos que pueden afectar a la consecucion de sus obje-
tivos. Todas las actividades de una organizacion estin sometidas de
forma permanente a una serie de amenazas, lo cual las hace vulnerables,
comprometiendo su estabilidad. Accidentes operacionales, enfermeda-
des. incendios, pérdidas de beneficios, catdstrofes naturales, etc., son una
muestra de este panorama, sin olvidar las amenazas propias del negocio.
Hablar sobre gestion de riesgos ya no se limita al enfoque financiero tra-
dicional o de cobertura. La gerencia de riesgos en realidad posee una
visioén holistica de la compaiia que contempla aspectos muy variados
como la pérdida de control, la seguridad, asi como diversas estrategias
para prevenir, reducir o transferir el riesgo'.

La gerencia de riesgos en un entorno global se estd perfilando como
una estrategia financiera y empresarial que proporciona una importante
ventaja competitiva a las empresas que disponen de ella, asi como un
importante incremento de valor en el mercado. En este sentido, la norma
basica y de obligado cumplimiento aplicada en el dmbito de las empre-
sas cotizadas es COSO II (2004), si bien hasta ahora no existia una

' La norma UNE-1SO GUIA 73:2009: Definicion de riesgo: Efecto de la incertidumbre sobre
la consecucion de los objetivos, define el “riesgo™ como “la incidencia en la consecucion de los
objetivos de la organizacion™.
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norma global y amplia que pudiese aplicarse a todo tipo de empresas,
todo tipo de sectores, a lo largo de toda la vida de una organizacion, y a
la practica totalidad de sus actividades.

Por ello, el objetivo del presente trabajo es analizar la gerencia de
riesgos como componente integral de la gestion empresarial, Para ello,
nos centraremos en ¢como la nueva norma internacional ISO 31000:2009
publicada en noviembre de 2009 por la Organizacién Internacional para
la Estandarizacion’, estd incidiendo en las practicas y procesos de ges-
tion de riesgos en el entorno de las empresas. Esta nueva norma interna-
cional, voluntaria en su aplicacién, permite dar un paso importante en el
contexto global ya que favorece que cualquier empresa pueda realizar
una gestion eficaz del riesgo al que se encuentra expuesta, mediante la
identificacion, andlisis y evaluacién de los riesgos, favoreciendo con
estas practicas la consecucion de sus objetivos. .

Aunque la gerencia de riesgos es un concepto intuitivo en el contex-
to de las empresas, la estandarizacién de estos procesos es algo relativa-
mente reciente. La gestion integral de riesgos ha ganado impulso desde
la década de los noventa, con la aparicién de “Modelos de Gestién de
Riesgos™, algunos de ellos de caracter especifico. Los antecedentes de la
Norma Internacional ISO 31000:2009 los encontramos, de forma sepa-
rada, referidos tanto a la terminologia utilizada como a la metodologia.
Respecto a la terminologia® utilizada, el antecedente mas directo se
encuentra en los “Estdndares de Gerencia de Riesgos™ elaborados por
FERMA® (2003), que ya reflejaban la terminologia recogida en la Guia
ISO/CEI 73:2002 y que ahora se actualiza con la guia UNE-ISO GUIA
73:2009 que ha sido traducido por AENOR® en 2010. La norma ISO
31000 ayuda a responder a uno de los interrogantes fundamentales en la
gestion del riesgo: cémo llegar a todo el mundo para hablar sobre el ries-
£o de la misma manera.

* International Organization for Standardization — ISO. Véase: http://www.iso.org.

" Respecto a la terminologia utilizada, existe una gran problemdtica procedente de las traduc-
ciones del documento oficial entre lo que es gerencia de riesgos y gestin de riesgos. Desde el punto
de vista de las autoras de este articulo, la “gerencia de riesgos” es el conjunto de métodos que per-
miten identificar, analizar y evaluar los riesgos, minimizarlos, controlarlos y hacer un tratamiento
financiero de los mismos. Por el contrario, la “gestién del riesgo” consiste en la aplicacién de este
conjunto de técnicas a los riesgos particulares.

* Federation of European Risk Management Associations. Véase, hitp: //www ferma.cu

* Asociacion Espafiola de Normalizacion y Certificacion. Véase, http://www.aenor.es
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En cuanto a la metodologia, hemos de buscar diferentes antecedentes
dependiendo de las actividades de las empresas, si bien la norma austra-
liana/neo zelandesa AS/NZS 4360° es especialmente relevante.
Siguiendo la tendencia moderna de utilizar un enfoque integral de mane-
jo de los riesgos citaremos, entre otros documentos relevantes, el
Informe COSO 1I, conocido como “Enterprise Risk Management’
(ERM), el cual se centra en los riesgos relativos a la informacién finan-
ciera, siendo obligatoria su aplicacion para todas las empresas que coti-
zan en bolsa; BASILEA II (2004) es la norma de Gerencia de Riesgos
para Entidades Financieras; y finalmente SOLVENCIA II (2009) es la
norma de Gerencia de Riesgos de Entidades Aseguradoras que vienen a
mejorar los procedimientos de control de riesgos del sector seguros, per-
mitiendo a las entidades realizar una gestion de mayor calidad sobre sus
fondos propios y aumentar la proteccion de los consumidores
(Hernéndez Barros y Martinez Torre-Enciso, 2010). Todo este proceso
de adaptacion de la normativa referente a la gerencia de riesgos en dife-
rentes instituciones tiene como objetivo final prevenir futuras crisis
financieras como la actual, en la que algunas de las causas pueden atri-
buirse entre otras, a factores de tipo institucional (Martin Marin y Telléz
Valle, 2009).

Ante la gran variedad, complejidad y naturaleza de los riesgos que
amenazan a una organizacion, el nuevo Estandar Internacional desarro-
Ilado por la ISO propone unas pautas genéricas sobre como gestionar los
riesgos de forma sistematica y transparente. El disefio y la implantacion
de la gestion de riesgos dependerd de las diversas necesidades de cada
organizacion, de sus objetivos concretos, del contexto en el que opera,
de la estructura, las operaciones, los procesos, los servicios, etc.

Este articulo avanza sobre las normas ya establecidas y analiza en
profundidad la nueva Norma Internacional 1SO 31000 compa:éndol_a
con las anteriores, principalmente con COSO II, norma que ha permiti-
do desde 2004 utilizar un enfoque integral de manejo de los riesgos
conocido como “Enterprise Risk Management” (ERM), con el fin de
evaluar, administrar y comunicar estos riesgos de una manera integral,
basados en los objetivos estratégicos de la organizacion (Escorial, 2010).
En este articulo analizaremos “el proceso de gerencia de riesgos™ de la
ISO 31000, tercera de las tres partes principales de la norma junto con

" Risk Management AS/NZS 4360:2004.
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“_los principios para la gestion de riesgos” y “la estructura de soporte del
sistema’”.

2. Los principios para la gestién de riesgos y la estructura de soporte

Aunque el trabajo que se presenta tiene por objetivo el andlisis del
“proceso de gerencia de riesgos”, éste se sustenta sobre las otras dos par-
tes de la norma que la preceden, por lo que es necesario, al menos, un
b.re.ve cometario de las mismas. El siguiente cuadro | muestra los prin-
cipios y la estructura organizativa propuestos en la norma ISO 31000.

Cuadro 1

Principios y la estructura organizativa propuestos en la norma ISO 31000

i a) Crea valor,

b) Estd integrada en los | Q"mf"
procesos de la organi- la i
: zacion, :
¢ ¢) Forma parte de la '
: toma de decisiones, :
i+ d) Trata explicitamente la

incertidumbre. : Diseiio de la
i ¢) Es sistemdtica, estruc- ! estructura de
¢ turada y adecuada. soporte

f) Estd basada en la
mejor informacion R

i disponible. i i mplementacién
i g) Estd hecha a medida. | hé‘:ﬁ’::ﬂ:;'g de la gestién de
i h) Tiene en cuenta lacto- riesgos
res humanos y cultura- !
les.
Es transparente e
inclusiva. y
Es dindmica, iterativa | Seguimiento y
H y sensible al cambio. ! revision de la
k) Facilita la mejora conti- estructura
nua de la organizacién. !

Estructura

Fuente: UNE-1SO 31000 (2009): Gestidn del riesgo. Principios y directrices, p. 7.

Los “principios para la gestion del riesgo™ buscan establecer el enfo-
que cultural e ideoldgico con que se deben gestionar los riesgos en toda

UNE-ISO 31000 (2009), pp. 13-14,
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organizacion. Estos elementos suelen no ser considerados relevantes al
no ser tangibles y medibles, si bien son tan importantes como cualquier
otro aspecto de la organizacién. Este enfoque cultural e ideolégico res-
palda la respuesta de las personas que forman las organizaciones segin
sus propias percepciones y actitudes. Es por ello que la percepcion y
actitud de todos los miembros de la organizacién va a determinar la poca
0 mucha probabilidad de éxito que tendrd la adopcién de un nuevo
modelo o técnica en su seno.

La nueva norma incide en la necesidad de formar las actitudes de
todos los relacionados con la organizacién y de crear un clima y una cul-
tura organizativa proclive al establecimiento de politicas de riesgo, con
la idea de que las medidas y procesos de gerencia de riesgo sean acepta-
das y asumidas como algo bueno por los miembros de las diferentes
organizaciones.

La “estructura del sistema de gestion” denominada también “marco
de trabajo™, establece y define los componentes necesarios para realizar
una buena gestion de los riesgos e indica que el proceso debe iniciarse
en la alta direccion de la empresa, mostrando su compromiso y emitien-
do directrices para la gerencia de riesgos (politica de riesgos) (Hubbard,
2009). Esta estructura debe seguir con el disefio del marco de referencia
en el cual se va a desempenar la gerencia de riesgos, empezando por
entender el contexto interno y externo de la organizacion, las variables
que pueden afectar su desempefio en los aspectos relevantes del negocio
y en todos los niveles: estratégico, tactico y operativo.

En este marco se debe definir la responsabilidad de la estructura orga-
nizacional con respecto a la gestion de riesgos, buscando una perspecti-
va funcional e integral del negocio mediante la formacion de equipos de
trabajo multidisciplinares que abarquen todos los niveles de la organiza-
cién. De la misma manera, debe establecerse un comité directivo que se
encargue de la revision periddica, integral y estratégica de la gerencia de
riesgos. Es importante establecer mecanismos de comunicacion internos
y externos con las partes interesadas, asi como identificar las necesida-
des de todo tipo de recursos y su posible provision para que la gerencia
de riesgos se haga de manera adecuada, posible, efectiva, realista, incre-
mentando valor para las empresas que la implantan.

* UNE-ISO 31000 (2009). pp. 15-19.
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3. El proceso de gestién de riesgos

Junto con los “principios” y “la estructura” que debe seguir la empre-
sa para el desarrollo de este enfoque, el “Proceso de Gerencia de
Riesgos™ es uno de los tres pilares basicos de la Norma 31000. Es preci-
samente este pilar el que consideramos mds importante al ser el que real-
mente permite gestionar los riesgos cuando estos se materializan en el
contexto de la empresa. Sin embargo, y aunque no sea objeto de este tra-
bajo, no debemos olvidar que este dltimo pilar debe estar precedido y
apoyado en los dos primeros si se quiere que el conjunto de la gerencia
de riesgos sea eficaz para el logro de los objetivos de la empresa.

Cuadro 2

El proceso de gerencia de riesgos propuestos en la norma ISO 31000

'

Fuente: UNE-1SO 31000 (2009): Gestion del riesgo. Principios y directrices, p. 7.
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El articulo se centrard, en el establecimiento del proceso de gestién
del riesgo y como éste debe ser una parte integrante de la gestion global
de la organizacion, debe integrarse en la cultura, filosofia y en las préc-
ticas de la empresa, asi como adaptarse a los procesos de negocio de la
organizacién. En el cuadro 2 se representan los diferentes componentes
del proceso de gerencia de riesgos recogidos en la ISO 31000 y la rela-
cion existente entre los mismos, que se explican en las siguientes lineas:
comunicacién y consultas; establecimiento del contexto; apreciacién del
riesgo (identificacion, andlisis y evaluacién); tratamiento del riesgo;
seguimiento y revision; registro del proceso de gestion del riesgo.

3.1. Comunicaciones y consultas

A diferencia de la norma previa COSO II que sitia la “informacion y
comunicacién™ como uno de los dltimos pilares del proceso de la
Gerencia de Riesgos, la Norma ISO 31000 considera “la comunicacién
y las consultas™ como el primer punto del proceso, mostrando la gran
relevancia del mismo e indicando que las comunicaciones y las consul-
tas con las partes interesadas, tanto externas como internas a la organi-
zacion, deben realizarse en todas las etapas del proceso de gestion del
riesgo.

La norma propone el desarrollo de planes de comunicacion y consul-
ta para tratar temas relativos al riesgo en si mismo, a sus causas, a sus
posibles consecuencias, y a las medidas a tomar para tratarlo. La norma
aporta un nuevo “enfoque consultivo”, més profundo que el enfoque
informativo tradicional, cuyos objetivos son muy amplios y unificadores
abarcando desde la idea de ayudar a establecer adecuadamente el con-
texto, hasta favorecer una gestion de cambio adecuada durante el proce-
so de gestion del riesgo, pasando por otros objetivos tales como: asegu-
rar que los intereses de las partes interesadas se comprendan y se tengan
en consideracion; ayudar a asegurar que los riesgos se identifican ade-
cuadamente; reunir diferentes dreas de experiencia para analizar los ries-
gos; asegurar que las diferentes opiniones se tienen en cuenta de forma
adecuada al definir los criterios de riesgo y en la evaluacion de los ries-
gos; conseguir la aprobacién y el apoyo para un plan de tratamiento de
riesgos; etc.

*COSO 11 (2004), pp. 85-101,
» UNE-1SO 31000 (2009), pp. 20-21.
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Este pilar no se limita a una descripcién detallada, amplia y genérica
de la informacién, o de c6mo fluye ésta de abajo hacia arriba en la orga-
nizacion y viceversa, sino que avanza en las aplicaciones y utilidades de
esa informaci6n en todos los niveles. De aqui la importancia de que las
comunicaciones y consultas externas e internas sean, como dice la
norma, “veraces. pertinentes, exactas y entendibles, teniendo en cuenta
los aspectos confidenciales y de integridad personal, para asegurarse de
que las personas implicadas en la implementacién del proceso de gestion
del riesgo y las partes interesadas comprendan las bases que sirven y ser-
virdn para tomar decisiones, asi como las razones por las que determina-
das acciones son necesarias”.

3.2. Establecimiento del contexto

El contexto en el que se define y desarrolla cualquier tipo de planifi-
cacion determina y delimita su utilidad y aplicacién. En este sentido,
COSO II establece como prioridad el andlisis del “ambiente interno™" de
la organizacion que se adentra en cuestiones de filosofia y cultura del
riesgo, compromiso, autoridad y responsabilidad en materia de riesgos,
integridad y valores éticos, etc. Sin embargo, y a pesar de ser el docu-
mento que utilizan las empresas cotizadas, hay ciertos aspectos de rela-
ciones internas-externas que no quedan contempladas.

Como segundo punto, la norma ISO 31000 determina el “estableci-
miento del contexto™", no s6lo fisico, sino principalmente relacional, de
forma que sienta las bases para que la organizacion pueda articular sus
objetivos, definir los pardmetros externos e internos a tener en cuenta en
la gestion del riesgo', relacionar éstos con el alcance del proceso parti-
cular de gestion del riesgo, asi como establecer el alcance y los criterios
de riesgo para el proceso restante. En este sentido la norma habla de un
contexto externo e interno para referirse después al contexto del proceso
de gestion de riesgos y finalmente a la definicion de los criterios de ries-
go.

El contexto externo es el entorno en que la organizacién busca con-
seguir sus objetivos. Abarca los dmbitos fisicos cercanos asi como el

" COSO 11 (2004), pp. 9-18.
 UNE-ISO 31000 (2009), pp. 21-23.
" Véase, MARTINEZ GARCIA, C. (2009).
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entorno social y cultural, politico, legal, reglamentario, financiero, tec-
nolégico, econémico, natural y competitivo, a nivel internacional, nacio-
nal, regional o local. Pero no se cifie a ellos, sino que incluye los facto-
res y las tendencias clave que tengan impacto sobre los objetivos de la
organizacién. Constituye un avance importante sobre la concepcion de la
norma anterior. No asi el contexto interno, que no es otro que el ambien-
te interno ya comentado (estructura, funciones, responsabilidades, obje-
tivos, politicas, cultura, sistemas de informacion, filosofia, etc.).

El contexto del proceso de la gestion del riesgo variara de acuerdo
con las necesidades de la organizacién. Se deberian tener en cuenta todos
aquellos factores que permitan asegurar que el enfoque adoptado para la
gestion del riesgo es apropiado a las circunstancias, a la organizacion y
los riesgos que afectan al logro de sus objetivos. En este sentido, se debe-
rian establecer los objetivos, las estrategias, el alcance y los parimetros
de las actividades de la organizacion, o de aquellas partes de la organi-
zacion donde se aplica el proceso de gestién del riesgo. La gestion del
riesgo se deberia emprender teniendo en cuenta todo lo necesario para
justificar los recursos que se han de utilizar para llevarla a cabo, asi
como las responsabilidades y las autoridades de quienes la llevan a cabo.

La definicién de los criterios de riesgo se refiere al establecimiento
de los criterios que la empresa va a utilizar para evaluar la importancia
del riesgo global y de los riesgos particulares. Dichos criterios depende-
ran de miiltiples factores como las causas y las consecuencias de un ries-
go, c6mo se pueden medir estas causas, los métodos de definicion de
probabilidad", cudndo un riesgo es aceptable o no (Aymerich Lobo, J. L.,
Fernandez Isla, G., Garcia Aranda, M. e Iturmendi Morales, G., 1998).
Los criterios que la empresa elija deben reflejar los valores de la empre-
sa, sus objetivos y sus recursos, siempre teniendo en cuenta que puede
haber exigencias externas de tipo legal o reglamentario que obliguen a
ajustar e incluso modificar dichos criterios.

3.3. Apreciacion del riesgo

Tanto en COSO II'* como en la Norma ISO 31000, la “apreciacion del
riesgo™" se refiere al proceso de evaluacion cualitativa y cuantitativa de

" Véase, HAMPTON, 1. 1. (2009).
" COSO 11 (2004). pp. 29-68.
' UNE-1SO 31000 (2009), pp. 23-25.
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la exposicion al riesgo en las diferentes actividades o procedimientos de
la empresa. Abarca entonces el proceso global de identificacion, de ana-
lisis y de evaluacion del riesgo. La apreciacion de los riesgos del nego-
cio comienza con el planeamiento estratégico y el riesgo de cambios en
el entorno e intenta analizar los riesgos en las unidades operativas a tra-
vés de la cadena de valor en una vision a largo plazo de las operaciones.
La consideracion de los riesgos se efectiia esencialmente bajo el punto
de vista econémico y financiero en cuanto a la repercusion que pueden
tener sobre el conjunto de la empresa en su prevencion, control y repo-
sicion de las pérdidas por accidentes y siniestros. Esta apreciacion y and-
lisis de los riesgos y su posterior gestién contempla la participacién de
dos elementos fundamentales como son las fuentes de riesgos y los suje-
tos de la accién de los riesgos, que pueden interaccionar entre si gene-
randose un tercer elemento, los efectos negativos (Martinez Torre-
Enciso, 2002). '

a) Identificacion del riesgo

La identificacion de los riesgos a los que estd sometida una empresa
es la base de la gerencia de riesgos. El primer paso del analisis debe con-
sistir siempre en la identificacion y conocimiento detallado de las posi-
bles fuentes, origenes o causas de los riesgos, asi como los sujetos que
pueden verse afectados por los mismos, sus consecuencias potenciales,
las areas de impactos, etc. No todos los acontecimientos que suceden en
una empresa son susceptibles de interpretarse como un riesgo, ni todos
llegan a materializarse. El objetivo de esta etapa consiste en generar una
lista exhaustiva de riesgos denominada “decdlogo de riesgos™’, basada
en aquellos sucesos que podrian crear, mejorar, prevenir, degradar, ace-
lerar o retrasar el logro de los objetivos.

A diferencia de COSO II que en su capitulo 4 exponen algunas técni-
cas empleadas para la identificacion de eventos (inventarios de eventos,
talleres y grupos de trabajo dirigidos, entrevistas, cuestionarios, encues-
tas, etc.), la norma ISO 31000 no especifica las “herramientas y técnicas
de identificacion del riesgo™ que pueden ser utilizadas, si bien deja la
puerta abierta al uso de aquellas que se adapten mejor a los objetivos,
aptitudes y riesgos a los que la empresa esté expuesta.

" Wéase, Martinez Torre-Enciso, M. 1. (2002).
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b) Andlisis del riesgo

COSO 11 incluye en su capitulo 4 tanto la identificacién como el ana-
lisis, si bien la norma ISO 31000 separa ambos conceptos de forma clara
y precisa. Para la ISO 31000 el andlisis del riesgo implica “desarrollar
una comprensién del riesgo” permitiendo avanzar sobre el concepto ini-
cial de identificacion. El andlisis del riesgo implica aqui no sélo la con-
sideracién de las causas y las fuentes del riesgo, sino también el estudio
de sus posibles consecuencias positivas y negativas asf como la probabi-
lidad de que estas consecuencias puedan ocurrir, para lo que se sugiere
identificar los factores que afectan a las consecuencias y a la probabili-
dad, la interdependencia de los diferentes riesgos y sus fuentes, etc.

El andlisis del riesgo se puede realizar con diferentes grados de deta-
lle, dependiendo del riesgo, de la finalidad del andlisis y de la informa-
cion, de los datos y recursos disponibles. El andlisis puede ser cualitati-
vo (alto, medio, bajo), semi-cuantitativo o cuantitativo (valor en riesgo,
flujos de caja en riesgo, distribuciones de pérdidas, back-testing, andlisis
de sensibilidad, etc.)™ o una combinacién de los tres casos, dependiendo
de las circunstancias, con el objetivo de determinar la probabilidad e
impacto (tangible e intangible) de los posibles eventos®. Dependiendo de
los casos se puede necesitar mds de un valor numérico o descriptor para
especificar las consecuencias y su probabilidad, para diferentes momen-
tos, lugares, grupos o situaciones.

El andlisis del riesgo proporciona elementos de entrada para la eva-
luacién del riesgo y para tomar decisiones acerca de si es necesario tra-
tar los riesgos, asi como sobre las estrategias y los métodos de trata-
miento del riesgo mas apropiados.

¢) Evaluacion del riesgo

En base a los resultados de la identificacién y del andlisis del riesgo
la finalidad de la evaluacién del riesgo es ayudar a la toma de decisio-
nes, determinando los riesgos a tratar, la forma de tratamiento mas ade-
cuada para adaptar los riesgos adversos a un nivel tolerable y la priori-
dad para implementar el tratamiento determinado.

* Véase, McNEIL, A. J., FREY, R., EMBRECHTS, P. (2005).
" Véase, CROUHY, M., GALAL, D. and MARK, R. (2005).
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En este sentido, aparece la Norma Internacional 1SO 31010 como
soporte estandar para la ISO 31000, la cual proporciona orientacién para
la seleccion y aplicacién de técnicas sistematicas de evaluacion del ries-
£o. Estas técnicas de evaluacién de riesgos pueden ser clasificadas de
diferentes maneras con el fin de facilitar la comprension de sus aplica-
ciones, elementos de entrada, procesos, resultados y relativas fortalezas
y limitaciones™. La tabla 1 que se expone a continuacién. resume el
Anexo A* de la norma ISO 31010 la cual pone en relacién las técnicas
potenciales y sus categorias. En este cuadro resumen se observa la exis-
tencia de mas de treinta métodos de evaluacion, ordenados por su nom-
bre y clasificados por su aplicabilidad (FA: Fuertemente aplicables. NA:
No se aplica. A: Aplicable) en cada una de las diferentes fases de identi-
ficacién, andlisis y evaluacién de los riegos.

Asi mismo, la norma dispone de un Anexo B* donde cada una de las
31 técnicas presentadas estd desarrollada en cuanto a la naturaleza de la
evaluacion que con ella se suministra y las lineas directrices para su apli-
cabilidad en ciertas situaciones. Se trata de una explicacion resumida
pero muy (til por la posibilidad de comparacion entre las diversas alter-
nativas o métodos de valoracién. La ISO 31010 sin embargo, no recoge
la totalidad de las técnicas que a dia de hoy se utilizan en el mercado,
incluyendo en sus pdginas algunas técnicas que dificilmente se pueden
aplicar en el mundo actual. '

Cuando la evaluacion de riesgos se lleva a cabo de conformidad con
esta norma ISO 31010 se contribuye al buen desarrollo de otras activida-
des de gestion de riesgo como: comprender el riesgo y aportar informacién
para la toma las decisiones; contribuir a la comprension de los riesgos con
el fin de ayudar en la seleccion de las opciones de tratamiento; identificar
los factores relevantes que puedan contribuir a potenciar o reducir los ries-
gos; determinar los puntos débiles en los sistemas y las organizaciones;
comparar los riesgos mediante sistemas alternativos, tecnologias o enfo-
ques; comunicar riesgos e incertidumbres; ayudar a establecer prioridades;
evaluar los riesgos por su valor residual; considerar la tolerancia al riesgo
en otras partes diferentes de la organizacion: etc.

*IEC/ISO 31010: 2009, Risk Management-Risk Assessment Techniques.

' La norma IEC/ISO 31010: 2009, Risk Management-Risk Assessment Technigues, editada en
Francés y en Ingles, estd siendo actualmente traducida por el “grupo de trabajo sobre las 1ISO™ de la
Asociacion Espaiiola de Gerencia de Riesgos y Seguros (AGERS) (Enero 2011),

“1IEC/SO 31010, pp. 21-26.

T IEC/ISO 31010, pp. 28-89.
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Tabla 1

Herramientas utilizadas para la evaluacién del riesgo: aplicacion (ISO 31010)

Herramientas |jdentificacién Anilisis del riesgo Evaluacion

¥ técnicas del riesgo | Consecuencia | Probabilidad | Nivel de riesgo | del riesgo
Tormenta de ideas NA NA NA NA B
(Brainstorming) |
Entrevistas estruc- .

] i | / B02
turadas o semi- NA NA NA NA
estructuradas

: I N/ BO3
Delphi NA NA NA ) A |
Lista verificacidn NA NA NA NA B4

Proceso de evaluacién del riesgo

(Check-lists)

Andlisis prelimi

NA NA BOS
nar de riesgos

Estudios de
Fiesgos opera-
cionales (HAZOP)

A BOG

Andlisis de riesgos
y puntos de control
criticos (HACCP)

BO7

Valoracion de riesgo
medioambiental

Que pasaria si
{What if)

Anilisis de escenario

Anilisis del impacto
en el negocio

Andlisis de causa

Anilisis modal de
fallos potenciales y
sus efectos
(ANFE-FMEA)

Andlisis de drbol de Bl4
fallos

Anilisis de drbol de NA BIS
SUUESOS

Andlisis de causa 5 A BIG
consecuencia s
Andlisis de causa NA NA BI7
efecto ]
Andlisis de miveles NA BIS
de proteceion

Arbol de decision

Andlisis de fiabili

l.l.nl humana

| Andlisis de la
L 7
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Proceso de evaluacion del riesgo

Herramientas |Identificacion Aniilisis del riesgo Evaluacion
y técnicas del riesgo | Consecuencia | Probabilidad | Nivel de riesgo | del riesgo
Mantenimiento cen-

trado en la confia-
bilidad

Andlisis de errores
de disefio (SNEAK)

Andlisis de Markov

Simulacidn de
Monte Carlo

Estadisticas y redes
Bayesianas

Curvas FN

indices de riesgos
Matriz de conse-
Andlisis coste/
beneficio

Andlisis de decision|

multicriterio

Fuente: Elaborado por el Grupo de Trabajo sobre la ISO 31000-1SO 31010 de AGERS (Asociacién
Espaiiola de Gerencia de Riesgos y Seguros) en enero de 2011. (FA: Fuertemente aplica
bles. NA: No se aplica. A: Aplicable)

La evaluacion de los riesgos va a permitir establecer las estrategias
oportunas que favorezcan la reduccion de la frecuencia y la intensidad
del impacto del riesgo. Entre dichas estrategias también se puede decidir
“no hacer nada”, y si bien es una estrategia improbable, en algunas cir-
cunstancias tiene sentido no tratar el riesgo de ninguna otra manera que
manteniendo los controles existentes (Martinez Torre-Enciso, 2000). En
otras ocasiones, la evaluacion del riesgo puede llevar a la decision de
realizar un analisis en mayor profundidad.

3.4. Tratamiento del riesgo

El tratamiento del riesgo implica la seleccion y la implementacion de
una o varias opciones para modificar los riesgos (Ferndndez Isla, 2007),
opciones que aparecen desarrollando el siguiente proceso ciclico: eva-
luar un tratamiento del riesgo; decidir si los niveles de riesgo residual
son tolerables; si no son tolerables, generar un nuevo tratamiento del
riesgo; evaluar la eficacia de este tratamiento.
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“Una vez evaluados los riesgos relevantes, la direccién determina
cémo responder a ellos”. Asi comienza el capitulo 6 de COSO I, en el
que se hace una referencia a la “respuesta” ante los riesgos como estra-
tegia de “tratamiento”. Frente a las opciones cldsicas de respuesta enu-
meradas en COSO 11 (evitar, reducir, compartir), la ISO 31000” amplia
el abanico de posibilidades en un intento de abarcar tanto medidas de
control como medidas o estrategias de financiacion:

a) Evitar el riesgo decidiendo no iniciar o continuar con la actividad

que causa el riesgo.

b) Aceptar o aumentar el riesgo a fin de perseguir una oportunidad.

¢) Eliminar la fuente del riesgo.

d) Modificar la probabilidad.

¢) Cambiando las consecuencias.

f) Compartir el riesgo con otras partes (incluyendo los contratos y la

financiacion del riesgo)™.

g) Retener el riesgo en base a una decision informada.

Un buen tratamiento del riesgo implica la implementacion de una o
varias estrategias combinadas, de forma que la seleccion de las mismas
debe implicar que la empresa va a obtener una reduccion de los costes,
un incremento de valor global, asi como otro tipo de ventajas teniendo
en cuenta los requisitos legales, reglamentarios, de responsabilidad
social, etc. Cuando la empresa quiere implementar mas de una estrategia
debe establecer un “plan de tratamiento” en el que se identifique el orden
de prioridad en que se deberian implementar los tratamientos de riesgo

individuales, asi como los porcentajes sobre el coste total a aplicar a cada
tratamiento individual. La finalidad de los planes de tratamiento del ries-
go consiste en documentar la manera en que se implantaran las opciones
de tratamiento elegidas y su integracién en los procesos de gestion de la
organizacion (Casares, 2005).

3.5. Seguimiento y revision y Registro del proceso de gestion del riesgo

“El seguimiento y la revisién” son una innovacion de la norma ISO
310007, al referirse a como el proceso de tratamiento del riesgo deberia

¥ COSO 11 (2004). pp. 69-78.

* UNE-ISO 31000 (2009), pp. 25-26.

“ Véase. CASARES SAN JOSE-MARTI. 1. (2010).
* UNE-1SO 31000 (2009}, pp. 26-27.
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someterse a una verificacion o una vigilancia regular y abarcar todos los
aspectos del proceso de gestion del riesgo. Este proceso de seguimiento
y revision sobre los planes de tratamiento del riesgo proporciona una
medida del funcionamiento de los mismos, cuyos resultados, registrados
en informes internos y externos, se pueden incorporar en la gestion del
funcionamiento global de la organizacion, en su medicién y en las acti-
vidades externas e internas. Todos estos procesos de gestién del riesgo
deben registrarse para proporcionar la base para la mejora de los méto-
dos y de las herramientas, asi como del proceso en su conjunto.

4. Conclusiones

A'lo largo de estas lineas se ha hecho un andlisis comparativo de las
normas 1ISO 31000:2009 y COSO 11:2004 siguiendo las pautas y rela-
ciones senaladas en el cuadro 3, en el que se observa el paralelismo entre
el tradicional cubo establecido por COSO II para su “Enterprise Risk
Management” y las nuevas fases del “proceso de gerencia de riesgos”
establecidas por la 1SO 31000.

Cuadro 3

Analisis comparativo de las normas internacionales COSO 1I e ISO 31000

S

Seguimbento
Vv

Fuente: Elaboracion propia.,

S T e
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De la comparativa anterior se concluye que la nueva norma interna-
cional 1SO 31000 aporta importantes avances sobre la noma previa,
desde el mismo momento que tiene por objetivo ayudar a las organiza-
ciones de todo tipo y tamaiio a gestionar el riesgo con efectividad. Entre
los avances mds significativos, destacamos los siguientes:

— Establece principios que deben seguirse para una gestion eficaz del

riesgo.

_ Hasta ahora no existia una norma global y amplia que pudiese apli-
carse a todo tipo de empresas, todo tipo de sectores, a lo largo de
toda la vida de una organizacion, y a la préctica totalidad de las acti-
vidades de la empresa.

— Esta nueva norma internacional es voluntaria en su aplicacion, y
permite dar un paso importante en el contexto global de los riegos
ya que favorece que cualquier empresa pueda realizar una gestion
eficaz del riesgo al que se encuentra expuesta, mediante la identifi-
cacién, andlisis y evaluacion de los riesgos, favoreciendo con estas
précticas la consecucion de sus objetivos.

— La norma ISO 31000 ayuda a responder a uno de los interrogantes
fundamentales en la gestion del riesgo: cémo llegar a todo el
mundo para hablar sobre el riesgo de la misma manera, ya que uni-
fica criterios, procesos, vocabulario, etc.

— Es una norma aplicable a cualquier tipo de riesgo, de cualquier
naturaleza, causa y origen, ya sean sus consecuencias positivas o
negativas para la organizacion.

— La norma provee de los principios, el marco de trabajo y un proceso
destinado a gestionar cualquier tipo de riesgo de una manera transpa-
rente, sistematica y creible dentro de cualquier alcance o contexto.

— El contexto externo queda definido mds alld del tradicional inclu-
yendo factores y tendencias importantes que tengan impacto sobre
los objetivos de la organizacion, lo que constituye un avance impor-
tante sobre la concepcion de la norma anterior.

— Norma de reconocimiento internacional.

— Modelo simple de entender y aplicar en comparacion con otros
modelos existentes.

Todos estos avances favorecen la gestion eficaz de los riesgos en las
empresas de cualquier tamafio o actividad, con el objetivo de hacer fren-
te a aquellos factores internos y externos que generan incertidumbre, lo
que va a permitir a las empresas: aumentar la probabilidad de alcanzar
los objetivos fijados: identificar las oportunidades, fortalezas, debilida-
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des y amenazas de la organizacién; cumplir con las normativas legales y
reglgmentarias aplicables y las normas internacionales; mejorar el
gobierno corporativo; mejorar la presentacion de los informes financie-
ros; establecer un punto de partida para la toma de decisiones; asignar los
recursos necesarios para el tratamiento del riesgo; mejorar la eficacia y
eficiencia operacional; mejorar la prevencion y gestion de siniestros, asi
como ser capaces de minimizar las pérdidas; etc.

Son muchos, como se ha indicado, los avances que aporta la nueva
norma y que facilitan la gerencia de riesgos en este nuevo contexto. Sin
embargo, consideramos que la norma se queda corta en algunos aspec-
tos, entre los que destacamos los siguientes:

— La definicion de riesgo de la ISO 31000 es completamente diferen-
te a la definicién de otras normas previas, lo que ha abierto el deba-
te respecto a la definicion de riesgo. La ISO 31000 define el riesgo
como “el efecto de la incertidumbre en los objetivos”, mientras que
otro estandar sobre riesgo ha definido previamente el riesgo como
“la incertidumbre que, si ocurre, tendra un efecto en los objetivos™.
Pensamos que en un intento por simplificar la definicion ésta se ha
simplificado excesivamente.

— Aunque se persigue hacer un analisis amplio de los riesgos de la
empresa, no garantiza que se identifiquen todas las zonas de riesgo,
con los perjuicios que ello conlleva.

— La norma no especifica las “herramientas y técnicas de identifica-
cion del riesgo™ que pueden ser utilizadas, si bien deja la puerta
abierta al uso de aquellas que se adapten mejor a los objetivos, apti-
tudes y riesgos a los que la empresa esté expuesta.

— No ofrece taxonomias de riesgo, mapas de calor o de otras planti-
llas para el desarrollo de la documentacion y los informes de ries-
£o.

— Se trata de una norma muy corta (34 pdginas respecto a las 125 de
COSO 1II), que abarca todos o casi todos los aspectos a considerar
en la gerencia de riesgos, pero no profundiza en ellos.

Los pros y los contras, los avances y las limitaciones son en si mis-
mos muy positivos al permitir a la casi desconocida “gerencia de ries-
gos” saltar a la primera pdgina de periédicos y revistas, favoreciendo con
ello que el gran publico conozca la existencia de estas practicas y con-
cienciando a los empresarios de todo tipo de la importancia de gestionar
eficazmente sus riesgos en este nuevo contexto para “la mejor consecu-
cion de sus objetivos empresariales”.
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RESUMEN

La gerencia de riesgos en un entorno global se estd perﬁli_n'lldo COMmMo una estrategia ﬁnancicra y
empresarial que proporciona una importante ventaja competitiva a l:_is empresas que: (jlsp‘ane_:n de
ella, asi como un importante incremento en el mercado. En este sentido, la norma bisica aplicada
en el ambito de las empresas cotizadas es COSO 11, si bien, hasta ahora no existia una norma glo-
bal y amplia que pudiese aplicarse a todo tipo de empresas, todo tipo de sectores, a lo largo de toda
la vida de una organizacion, y a la practica totalidad de sus actividades.

Este articulo profundiza en los avances que la Norma ISO 31000:2009 hace sobre el documen-
10 COSO 11 (2004) analizando como esta Norma Internacional aporta principios y directrices gené-
ricas sobre la gestion del riesgo que pueden ser utilizados por cualquier empresa, asociacion (ptbli-
ca, privada o comunitaria) o personas a nivel de grupo o individualmente, siempre dentro .dc las
Normas de Buen Gobierno Corporativo que exigen el establecimiento de una gerencia de riesgos
que permita la toma de decisiones en éste dmbito, -y

Palabras clave: Gestion eficaz del riesgo, Identificacién y Evaluacion de los riesgos, eficacia
y Eficiencia Operacional, Estructura Organizativa.

SUMMARY

Risk management in a global environment is emerging as a financial and business strategy 1!_1at
provides a significant competitive advantage to companies that have this processes, as well as a sig-
nificant increase in market value. In this sense, the basic rule applied in the field of listed compa-
nies is COSO I, although so far there was no broad, global standard that would apply to all types
of businesses, all industries, throughout the entire the life of an organization and almost all of its
activities.

This article deals with the progress that the ISO 31000:2009, made on the COSO 11 (2004)
document analyzing how this International Standard provides generic principles and guidelil_lcs on
risk management that can be used by any company, association (public, private or t_.'ummur_m)-l or
people at the group or individually, always within the Corporate Governance Guidelines which call
for a risk management to enable decision making in this field. .

Key words: Effective risk management, identification and assessment of risk, operational effi-
ciency and effectiveness, Organizational Structure.



