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PROLOGO

Hay una fase en todo proceso de gestioén de riesgos que resulta decisiva, es la de
fase del diagnostico. En ella se recogen y analizan los datos necesarios para evaluar
los problemas de diversa naturaleza con los que se enfrenta la organizaciéon en
materia de riesgos. Requiere llevar a cabo las pruebas precisas para detectar los
problemas relacionados con los riesgos, determinar sus claves, el previsible
comportamiento, asi como la probabilidad de ocurrencia y la intensidad del dafio
en la hipétesis de que llegara a producirse el indeseado evento danoso. Ni mas ni
menos que un cimulo de pruebas que debe permitir alcanzar un prondstico en
toda regla, utilizando un simil médico, se trata de diagnosticar el caracter de la
patologia mediante el examen de sus signos, de cara a su ulterior tratamiento.

Mejorar la percepcion de los riesgos, su comprension, he ahi una de las grandes
aportaciones de este libro. Necesitamos descubrir hallazgos, pero también el
sentido global de un proceso complejo o el matiz mas sutil de una gota de rocio.
“En el rocio de las cosas pequenas, el corazdn encuentra su alborada y se refresca”
decia Jalil Gibran.

En el proceso de gestion de riesgos lo primero que debemos hacer es la
identificacion, el analisis y la evaluacion de la realidad de los riesgos soportados.
Hsta es una labor bésica, aparentemente facil de ejecutat, sin embargo, en ella esta
en juego el resto del proceso de la gestion de riesgos. Resulta fundamental no
cometer fallos en esta primera fase de reconocimiento de la realidad, cualquier
error tiene un efecto expansivo con consecuencias que no se acaban nunca, puesto
que afectan negativamente a la politica de control, financiaciéon y administracion
de riesgos de la organizacion. Pensemos, por ejemplo en una omision a la hora de
inventariar un riesgo determinado, dificilmente podra llevarse a cabo el proceso
de su control y financiacion si el analista no fue capaz de inventariarlo.

La descripcion de la realidad, el diagnéstico adecuado de los errores, amenazas y
puntos criticos, es basico para después determinar las causas de los problemas
detectados y para proponer las acciones correctivas y su tratamiento. Esto es,
sencillamente, un método para conocer de manera precisa y cuantificada, los
riesgos a los que esta sometida la organizacion, asi como las consecuencias
econdémicas de los riesgos y de los siniestros.
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Para realizar un correcto diagnéstico debemos contar con fuentes fiables de
informacion, tanto de tipo externo, como interno, sin perder de vista el entorno
tisico, sociologico y econémico que logicamente influye sobre los riesgos.

La gran aportacién de esta obra consiste en el empleo inteligente de las fuentes
internas de inspeccion y verificacion de riesgos al servicio de la finalidad de
preservar los activos de la organizaciéon en la posicion Optima para el
cumplimiento de sus objetivos. Toda su construccion metodoldgica persigue
detectar novedades valiosas que van mas alld de la mera toma de datos. Las
informaciones aisladas carecen de sentido si no son procesadas en la direccion
adecuada. Por otro lado no se puede depender de una sola linea de investigacién
y estudio para abastecer el deseo de conocimiento. La tarea consistira en
diversificar, pero al mismo tiempo compartimentar las parcelas de estudio,
estableciendo objetivos medibles y realistas, con un principio y un fin. Trazar los
360 grados de cada area de riesgos objeto de identificacion, a sabiendas de que
justamente al lado cohabitan otros riesgos, empleando una visién holistica de
todos los riesgos, conscientes de la necesidad de gestiéon del conjunto de la
totalidad de un sistema completo, pero respetando los limites claramente definidos
en cada riesgo.

El éxito o el fracaso de la aplicacién practica de este libro dependera -a buen
seguro- de dos aspectos que pueden influir en el resultado final de los objetivos
que se proponga el lector, por un lado la calidad de la informaciéon empleada en
el trabajo de campo y por otro, la necesidad de detectar los errores de la
organizacion para corregitlos.

Resulta incuestionable la relevancia que tiene la calidad de la informacién
introducida en cada uno de los apartados que nutren de datos de los distintos
riesgos objeto de analisis. I.a ecuacién es bien sencilla, a mayor calidad de la
informacion, mayor sera la fiabilidad del andlisis, por eso es muy importante no
regatear esfuerzos de cara a alcanzar la informacién buscada a sabiendas de que
cuanto mas se acerque a la verdad objetiva, el resultado del analisis sera mas fiable.

Es previsible que en las labores de verificacion de cumplimiento encontraremos
errores, omisiones y fallos de los sistemas de calidad, seguridad y control de los
riesgos. No olvidemos que en la gestién de riesgos, como en la ciencia en general,
muchos hallazgos se han alcanzado por error. Sabemos lo que buscamos cuando
lo acabamos de encontrar, cuando cerramos el circulo de nuestro trabajo, pero
antes de llegar ahi hemos de aprender de todos aquellos errores que seamos
capaces de detectar.
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Decfa el filésofo José Antonio Marina que reconocer el error y aprovechatlo es
un alarde que roza la genialidad. Lo cierto es que cometer un error y no corregitlo
es un error aun mayor, porque es innegable que muchas veces aprendemos de los
errores, de hecho la ciencia de la gestién de riesgos tiene en los siniestros -incluso
en los simples incidentes sin consecuencias-, una oportunidad inmejorable para
corregir los fallos de seguridad y las medidas implementadas para controlar y paliar
los riesgos, ello es asi porque sin los sistemas de gestion de riesgos que detectan
errores no avanzarfamos.

Puesto que la precision infinita no existe hemos de advertir que el propio proceso
de identificacién, analisis y evaluacién de riesgos también estd sujeto a error.
Tratando de medir las consecuencias de los posibles eventos adversos también se
pueden cometer fallos, dado que el estudio de los riesgos tiene su propio margen
de error, sin embargo éste sera menor en funcién de la calidad de la informacion
que se suministre al sistema elegido para el analisis del riesgo objeto de estudio.

Tan importante como el analisis de riesgos es su divulgacion, la comunicacion de
los hallazgos obtenidos. Ordenar, estructurar y exponer con coherencia y precision
la calificacion de los riesgos, su evaluacion, en suma, el mapa de riesgos, permite
transformar las ideas encontradas en propuestas de solucién, trazando la hoja de
ruta hasta su conclusion.

El estudio es filantrépico por naturaleza y adquiere su maxima relevancia cuando
se ofrece a los demas, cuando se comparte y se devuelve a la sociedad de donde
parti6 un dfa. El lector inteligente tiene en sus manos algo mds que un manual de
aplicaciones practicas para analisis de riesgos, tiene, al fin, la puesta en comun del
resultado de afios de experiencia al servicio de las mejores practicas del Enterprise
Risk Management.

Gonzalo Iturmendi Morales.

Secretario General de la Asociacion Espafnola de Gerencia de Riesgos y
Seguros (AGERS).

Madrid, 2013.
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1. Introduccion

El establecimiento de sistemas de control interno y externo sobre la estabilidad y
solvencia de las empresas, requeridos por las practicas de buen gobierno, exige la
capacidad de las mismas para establecer modelos dindmicos que permitan evaluar
la situacién de la empresa ante la concrecion de determinados riesgos
desfavorables que pudieran ser objeto de aseguramiento con terceros. El buen
gobierno de una sociedad, en general, exige el establecimiento de una gestién
eficaz de riesgos que permita a la direccion de la empresa la toma decisiones, por
lo que las empresas deben analizar los riesgos que les son propios de su actividad
y mantener unos mecanismos especificos de control interno y externo que

aseguren la supervisién continuada de los mismos.

Toda empresa deberia establecer esquemas eficientes y efectivos de
administracion, gestion y control de todos los riesgos a los que se encuentran
expuestas en el desarrollo de su negocio, conforme su objeto social, sin perjuicio
del cumplimiento de las obligaciones que sobre esta materia establezcan otras
normas especiales y/o particulares, ya que la administracion integral de riesgos es

parte de la estrategia institucional y del proceso de toma de decisiones.

El objetivo de este trabajo es fundamentalmente practico y pretende recoger la
informacién necesaria sobre la gestion de los riesgos de las empresas como
componente integral de la gestion empresarial como base para la identificacion,
analisis y evaluacion de los riesgos y que puede ser utilizada por cualquier empresa,
asociaciéon (publica, privada o comunitaria) o personas a nivel de grupo o
individualmente a lo largo de toda la vida de una organizacién, y a la practica

totalidad de sus actividades.
El presente trabajo tiene por objeto establecer la sistematica general para la

realizacion de los procesos relativos a la evaluacion y gestion de los riesgos de las

empresas y su transferencia mediante polizas de seguros, tales como:
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1. Anilisis de riesgos.
2. Analisis de polizas de seguros.
3. Elaboracién de mapas de riesgos.
4. Plan de control y/o reduccion de los tiesgos de las empresas.
5. Plan de aseguramiento.
6. Estructura y responsabilidades.
7. Control y transferencia de riesgos.
a) Normas gestion de seguros:
* Normas basicas de contratacion.
* Control del programa de seguros.
b) Normas de control interno:
* Normas integradas con otros sistemas.
* Normas especificas establecidas.
8. Planes de contingencia.
9. Formacioén y sensibilizacion.
10. Comunicacién interna y externa.
11. Inspecciones de riesgo.
12. Registro y analisis de siniestros y otros incidentes.
13. Auditorias de gerencia de riesgos.

14. Acciones de mejora.

15. Informacion a direccion.

18



El disefio de un proceso de implementacion de la gestién de los riesgos en las
empresas, no pretende establecer procedimientos de aplicacion mecanica para su
desarrollo, sino servir como gufa o marco general para el desarrollo de un disefio
propio de implementacion de la gestién de los riesgos. Cada proceso debera ser
objeto de estudio particular analizandose en cada caso la necesidad de adaptacion
de los cuestionarios, documentos, listados, analisis,...

Este trabajo ha sido desarrollado como ayuda para los participantes expertos del
area de gerencia de riesgos de las empresas, y en ningin caso pretende establecer
ni modificar las normas y politicas existentes en relacion con los procedimientos
aplicables en una auditorfa de cuentas u otros trabajos de verificacion y obtencion
de informacion.

El esquema del disefio a desarrollar puede resumirse en el siguiente grafico:

d "N
Conocer la

organizaciéon

¢Cémo es la

organizaciéon?
d N d "N
Analizar los Analizar los sistemas
riesgos de control
¢Qué riesgos ¢Estan controlados los
amenazan a la riesgos?
organizacién?
d "N
GESTION DE LOS
RIESGOS

¢Qué tratamiento deben dar
alos riesgos?

.
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2. Definiciones

La gestion del riesgo se puede aplicar a la totalidad de una organizacion, a sus
areas y niveles principales asi como a funciones, proyectos y actividades
especificas.

Con este apartado de definiciones se pretende proporcionar el vocabulario basico
para desarrollar una comprensién comun de los conceptos y términos que se
utilizan en la gestion del riesgo de las diferentes empresas y para ello se ha utilizado
el vocabulatio recogido tanto en la Guia ISO 73! elaborada por el grupo de trabajo
del Consejo de Gestion Técnica de ISO sobre gestion del riesgo, como en la
norma internacional ISO 31000*

v Riesgo: Se define como la combinacién de la probabilidad de un suceso y
sus consecuencias pero también se puede definir como:

* La incertidumbre sobre la ocurrencia y la magnitud de un suceso con efectos
negativos.

* Posibilidad de que un peligro se materialice sobre un sujeto causando un
dano. Dicha materializacion se denomina accidente o siniestro.

* En terminologia de seguros, un riesgo puede ser el sujeto expuesto a una
contingencia objeto de un seguro.

En todos los tipos de empresas existe un potencial de sucesos y consecuencias que
constituyen oportunidades para conseguir beneficios (lado positivo) o amenazas
para el éxito (lado negativo) y la gestioén de los riesgos de las empresas trata tanto
los aspectos positivos como los negativos de los riesgos. En el area de la seguridad,
se suele admitir que las consecuencias son sélo negativas, por lo que la gestion de
riesgos de seguridad se centra en la prevencién y en la mitigacion del dafio.

1 UNE-ISO GUIA 73:2009 Organizacién Internacional de Normalizacién (ISO) en su documento
Guia ISO/CEI 73 Gestion de riesgos -Terminologia — Lineas directrices para el uso en las normas.

2 UNE-ISO 31000:2010 Gestion del riesgo: Principios y directrices. Traducido por AENOR
(Asociacion Espafiola de Normalizacion y Certificacion). Julio 2010.
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v Gerencia de riesgos es una disciplina que se esta desarrollando muy
rapidamente en todos los paises, existiendo actualmente muchos puntos de
vista y descripciones sobre lo que implica, como se debe llevar a cabo y para
qué sirve, por lo que es necesario recoger reglas o estandares para consensuarla:
e El significado del vocabulario utilizado.

* El proceso de la gestion de los riesgos.
* La estructura organizativa.

* Los objetivos de la gerencia de riesgos.

No nos equivocamos al decir que la gerencia de riesgos es la suma de
medidas adoptadas en el seno de la empresa, para:

* Protegerla de los riesgos propios que puedan causar dafios a las personas y
bienes de la empresa, asi como a su correcto desenvolvimiento.

* Salvaguardarla de los riesgos de terceros (responsabilidad civil frente a
terceros), en que pueda incurrir.

La funcién del Gerente de Riesgos de la empresa (Risk Manager) debe

consistir en:
* Identificar y cuantificar los riesgos.

* Medir los costes, las cargas financieras y los beneficios de la proteccion
mediante un programa que asegure la fase preventiva de la gestion.

* Asumir la responsabilidad de los planes implantados(plan de emergencia,
plan de continuidad del negocio, plan de recuperacién, plan de
aseguramiento,...).

v Gestion de riesgos: Son las actividades coordinadas para dirigir y controlar
una empresa en relacion con el riesgo e incluye, por norma general, la
evaluacioén, el tratamiento, la aceptacion y la comunicacion de los
riesgos.
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Es una parte esencial de la gestion estratégica de cualquier empresa, ya que es
el proceso por el que las empresas tratan los riesgos relacionados con sus
actividades, con el fin de obtener un beneficio sostenido en cada una de ellas y en

el conjunto de todas las actividades.

Una gestion de riesgos eficaz se centra en la identificacion y el tratamiento de los
riesgos y su objetivo es afladir el maximo valor sostenible a todas las actividades
de la empresa, introduciendo una vision comin del lado positivo y del lado
negativo de aquellos factores potenciales que pueden afectar a la empresa.
Aumenta la probabilidad de éxito y reduce tanto la probabilidad de fallo como la
incertidumbre acerca de la consecucion de los objetivos generales de la empresa.
La gestion de los riesgos tiene que ser un proceso continuo y en constante
desarrollo que se lleve a cabo en la aplicacién de la estrategia de la empresa
debiendo tratar todos los riesgos que rodeen a las actividades pasadas, presentes

y, sobre todo, futuras de la empresa.

Debe estar integrada en la cultura de la empresa con una politica eficaz y un
programa dirigidos por la alta direccién. Todo el personal de la empresa, debe ser
consciente de la revisién continua de los riesgos, asi como tener conocimiento de
las acciones que se deben llevar a cabo ante cualquier riesgo convirtiendo la
estrategia en objetivos tacticos y operacionales, asignando responsabilidades en
toda la empresa, siendo cada gestor y cada empleado responsable de la gestion de
riesgos como parte de la descripcion de su trabajo. La gestion de riesgos respalda
la responsabilidad, la medida y la recompensa del rendimiento de las empresas,

promoviendo asf la eficiencia operacional a todos los niveles de la misma.

Si analizamos la Norma Internacional ISO 31000, observamos que se utiliza, en
términos generales, la expresion "gestion del riesgo" refiriéndose a la
arquitectura (principios, estructura organizacional y proceso) para gestionar los
riesgos de forma efectiva la expresion "gestionar el riesgo" refiriéndose a la

aplicacién de la arquitectura a los riesgos particulares.

3 Norma internacional ISO 31000:2009, de Gestién de Riesgos - Principios y Directrices.
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v Consecuencia: Es el resultado de un suceso. Las consecuencias pueden variar

de positivas a negativas y se pueden expresar cualitativa o cuantitativamente.

v Probabilidad: Es el grado en que un suceso puede tener lugar. La definicién
matematica de probabilidad es: "un nimero real situado en la escala de 0 a 1 asignado
a un suceso fortuito. Puede estar relacionado con una frecuencia de ocurrencia relativa a largo
plazo o con un grado de creencia de que ocurra un suceso”. Al describir el riesgo, se
puede usar "frecuencia" en lugar de "probabilidad". Las categorias de

probabilidad se pueden determinar como:

* Rara/improbable/moderada/probable/casi segura, o

* Increible/improbable/remota/ocasional/ probable/ frecuente.

v/ Suceso: Es la ocurrencia de una serie de circunstancias particulares y puede ser
cierto o incierto. Puede calcularse la probabilidad asociada al suceso para un

cierto periodo de tiempo.

v Factor de riesgo: Es el objeto, sustancia, forma de energia o caracteristica de
la organizaciéon que puede contribuir a provocar una accidente o a agravar las

consecuencias del mismo.

v Criterio de riesgos: Son los términos de referencia por los que se evalda la
importancia del riesgo y pueden incluir costes y beneficios asociados,
requisitos legales y estatutatios, aspectos socioeconémicos y ambientales, las
preocupaciones de los interesados, prioridades y otras aportaciones a la

evaluacién.

v Politica de riesgos: Es la politica desatrollada para determinar qué parte del

riesgo total debe eliminarse, reducirse, transferirse o retenerse.

v Evaluacién del riesgo: proceso dirigido a estimar la magnitud del riesgo,

teniendo en cuenta la probabilidad de ocurrencia y la magnitud de los efectos.
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3. Informes y comunicacién de los riesgos

La informacion es necesaria, por una parte, en todos los niveles de la organizacion
para identificar, evaluar y responder a los riesgos y por otra parte para dirigir la
empresa y conseguir sus objetivos.

La informacién operativa de fuentes internas y externas, tanto financiera como
no financiera, es relevante para multiples objetivos de negocio. Los sistemas de
informacién pueden ser formales o informales. Las conversaciones con clientes,
proveedores, reguladores y personal de la empresa a menudo proporcionan
informacion critica necesaria para identificar riesgos y oportunidades y la asistencia
a seminarios profesionales o del sector y la participaciéon en asociaciones
mercantiles o de otro tipo son una fuente de informacién muy valiosa.

Es importante el establecimiento de una comunicacién eficaz en un sentido
amplio, que facilite una circulacion de la informacioén (formal e informal) en varias
direcciones. La alta direccion debe transmitir un mensaje claro y preciso a todo el
personal sobre la importancia de las responsabilidades de cada uno en materia de

compartir la informacién con fines de gestiéon y control.

Los diferentes niveles de una empresa necesitan diferentes tipos de informacién
del proceso de gestién de riesgos, por lo que a continuacion se presenta un cuadro
del tipo de informes, que deben elaborar y presentar cada uno de los distintos
niveles o categorias profesionales de la empresa para posibilitar la gestién eficaz
de los riesgos de la empresa y reunir los siguientes atributos:

o CANTIDAD: Suficiente de informacion para la toma de decisiones.

e DISPONIBILIDAD: Informacién disponible en tiempo oportuno.

o TIEMPO: Datos actualizados en todo momento.

o FIABILIDAD: Datos incluidos veraces y fiables.

e FORMA: Informacién obtenida facilmente por las personas autorizadas.
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4. Administracion de los riesgos

LLa administracién de riesgos es el proceso administrativo formal para identificar,
medir, controlar y supervisar los distintos riesgos a los que estin expuestas las
empresas, para que con base en esta informacion se pueda realizar una adecuada
gestién de los riesgos y establecer el efecto de las contingencias detectadas en el
nivel de solvencia de la empresa.

Las empresas deberfan contar con una infraestructura adecuada para soportar el
sistema de evaluacion y gestion de riesgos, en funcion de las caracteristicas, tamafio
y complejidad de las operaciones de la empresa, por lo que se deberfa dotar de
recursos humanos y tecnoldgicos que sean necesarios para la administracion de los
riesgos.

Toda la organizacién de la empresa, dentro de sus competencias y
responsabilidades, deberfa hacer un seguimiento sistematico de las exposiciones
de riesgo y de los resultados de las acciones adoptadas, con una supervision
permanente a través de un sistema de informacién para cada tipo de riesgo.

A continuacion se presenta un modelo de esquema que recoge las personas que

entendemos deberfan estar integradas en el comité de administracion de riesgos
de la empresa:
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La evaluaciéon de cada grupo de riesgos debe validarse por el sistema o
departamento implicado:

* Riesgos del entorno: Direccién, Planificacion, Juridico.

* Riesgos estratégicos: Direccion, Planificacion, Financiero, Juridico, Auditorfa.

* Riesgos operacionales:
v Riesgos de la naturaleza: Produccion.
v Riesgos tecnoldgicos: Producciéon, Mantenimiento, Informatica.
v Riesgos de transporte: Produccion, Logistica.

v Riesgos de responsabilidad: Jutidico, Prevenciéon de riesgos, Calidad,
Medioambiente.

v Riesgos personales: Recursos humanos, Prevencion de riesgos.

* Riesgos politicos y antisociales: Recursos humanos (internos), Seguridad
(externos).

* Riesgos financieros y comerciales: Comercial, finanzas, Auditoria interna.
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PARTICIPACION DE ESPECIALISTAS
QUE NO PERTENECEN AL COMITE

Especialistas de cada uno de los riesgos:

- Riesgos financieros Auditor interno
- Riesgos operativos Director técnico
- Riesgos legales Asesor juridico

Secretario del Consejo de

Riesgos estratégicos

Administracion
Responsables de las dreas de negocios:
— Area de Administracién Direccién de Recursos Humanos
—  Area Comercial Direcciéon Comercial
— Area de relaciones ptiblicas Direccién de marketing
— Area Produccién Direccion Administrativa
—  Area Informética Direccion de TI

Responsables vinculados: servicios externalizados

Entidades financieras

Auditor externo

Asesoramiento juridico

Asesoramiento fiscal, mercantil, ...
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A modo de ejemplo, se presenta un posible organigrama del area de gerencia de
riesgos:

)

Mediadores

—
)
Compaiias de
seguros
o
)

Asesores

—————

GERENCIA DE RIESGOS

L 4 1]

Analisis de Prevenciony
. Seguros y.
riesgos proteccion

Siniestros
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5. Proceso de implementacion de la gestion de riesgos en las empresas

El proceso seguido en este trabajo para la implementacion de la gestion de riesgos
de las empresas estd basado en el analisis sobre la exposicién al riesgo, el nivel
general de control sobre los mismos y la transferencia mediante seguros con los
siguientes objetivos:

* Deteccion de posibles riesgos que afecten a las empresas.

* Analisis de la exposicion de la empresa a los diferentes riesgos.

* Analisis de las medidas de control interno y la adecuacion de los sistemas de
transferencia de riesgos, mediante el andlisis de las diferentes polizas de seguros.

* Elaboracién de los planes de gestiéon de los riesgos, mediante programas de
transferencia y planes de reduccion y control.

* Analisis sobre el nivel de cobertura existente mediante polizas de seguros.

Para la mejor comprension del disefio se han elaborado unos cuadros por cada una
de las etapas del proceso destacando los objetivos de dichas etapas, los datos de
entrada necesarios para el proceso de la implementacion de la gestiéon de los
riesgos, los resultados esperados, asi como el desarrollo seguido en cada etapa del
proceso.

El desarrollo del analisis preliminar de la organizacion se ha basado en reuniones
de lanzamiento con la participacion de todos los responsables de las disciplinas a
analizar para el proceso de implementacion de la gestion de los riesgos.

Para la comprension del negocio es necesario determinar las caracteristicas que
definen a la organizacién que nos permita:

* Conocer la empresa y su actividad.
* Conocer la politica de riesgos de la organizacion.
* Identificar el conjunto de sujetos que pueden verse afectados por los riesgos.

* Identificar posibles fuentes de riesgo (materiales, productos, entorno,
competencia sector, actividad,...).
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La etapa de identificacién de los riesgos a los que se expone la organizacion se
realiza mediante:

* Revision de la documentacion.
¢ Inventarios preliminares de riesgos y cuestionatios especificos para cada actividad.
* Entrevistas con los responsables de las distintas actividades.

* Visitas de inspeccion.

Los principales objetivos de los cuestionarios son:

* Conocer la estructura, organizacion y principales funciones de cada area de la

empresa.

e Identificar y clasificar los principales riesgos que puedan afectar al correcto

cumplimiento de las tareas y cometidos de cada area o departamento.

¢ Identificar los controles clave que puedan mitigar los riesgos identificados.

Los riesgos identificados han sido clasificados en las siguientes categorias:

* Riesgos de la naturaleza: se incluyen los riesgos debidos a la accién de agentes

naturales externos o internos, tales como agentes climaticos, fisicos o biolégicos.

* Riesgos tecnolégicos: engloba los riesgos derivados de la actividad de
produccion de los bienes y servicios. Estan incluidos los riesgos que causan
dafio al patrimonio de la empresa y los riesgos que afectan a procesos
productivos en la organizacion, tales como fabricacion, construccién y montaje,
suministro de energfa, etc.

* Riesgos de transporte: Se incluyen en este apartado los riesgos derivados del

uso de vehiculos y de transportes de mercancias.

* Riesgos personales: Son los riesgos de los que se deriva la posibilidad de dafio

y/o petjuicio para las personas, ya sean los empleados, clientes u otras personas.

* Riesgos de responsabilidad: Son los riesgos derivados de los dafos o
perjuicios causados a terceros en desarrollo de la actividad general de la empresa.
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* Riesgos politicos y antisociales: Se incluyen los riesgos derivados a las

actividades humanas, politicas, sociales o antisociales.

* Riesgos financieros y comerciales: Todos aquellos que causan pérdidas
pecuniarias de forma mas o menos directa y aquellos derivados de la relacion

existente entre la empresa y sus clientes.

Tras realizar la identificacion y la evaluacion de los riesgos se establecera la

determinacién de la magnitud de los mismos valorando los siguientes pardmetros:

* Frecuencia: basada en la estimacién de la probabilidad de ocurrencia de la

materializacién del riesgo.

s Intensidad: que estima el perjuicio que se producitfa para la empresa en caso de

producirse el siniestro.

La estimacion de dichos parametros se realiza teniendo en cuenta:

* La siniestralidad tanto propia como del sector.
e Las comunicaciones de incidentes o conatos de siniestros.

¢ Laadecuaciéon de las medidas de reduccién y control que se estén aplicando en

la empresa.

* Los tipos de actividades realizadas y porcentaje de influencia de cada una en el

conjunto de la organizacién.
* El grado de exposicion a la situacion de riesgo.
* Las valoraciones de los bienes patrimoniales en riesgo de la empresa.
* La situacion del entorno.
 El importe de las reclamaciones recibidas y pagadas.

* La normativa aplicable tanto interna como externa.
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El objetivo del analisis del control del riesgo es establecer los mecanismos de la
organizacion para:

e La determinacion del control que existe sobre los riesgos.

* LLa politica de contratacion de polizas de seguros.

* El nivel de comunicacion y control que se realiza por la empresa, el mediador y
la entidad aseguradora a la hora de contratar y modificar las polizas de seguros.

* El conocimiento, disefio y andlisis del programa anual de seguros de la
organizacion.

* Otros mecanismos de mitigacion de riesgos.

Para el analisis de los mecanismos de control y reducciéon de los riesgos
establecidos por las empresas, se pueden determinar distintos tipos de medidas,
€omo son:

* Medidas técnicas.

* Medidas organizativas.

* Sistemas de transferencia del riesgo.

* Planes de contingencia.

Para analizar el programa de aseguramiento implantado se elaborara un mapa de
polizas mediante el cual se analizara el nivel de control que tiene la empresa sobre
los riesgos a través de los programas de seguros.

El esquema general de todo el proceso se recoge en el siguiente cuadro y se
desarrolla en los apartados siguientes:
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5.1. Reuniones a mantener durante el proceso
Desde el inicio del trabajo y hasta su finalizacién deberan mantenerse una serie de

reuniones con todo el personal de la empresa, sus representantes en los distintos
centros e intermediatios tales como mediadores y asesores externos.
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6. Conclusiones del trabajo

Los resultados de los analisis de las medidas que se aplican para controlar los
riesgos se representan graficamente mediante diagramas de burbujas. En este
diagrama:

* Cada burbuja representa un grupo de riesgos.

* Su tamafio indica la magnitud de cada riesgo. Asi, las burbujas de menor tamafio
representan los riesgos con menor impacto, en cuanto a su intensidad y
probabilidad, en el conjunto de la actividad analizada. Aquellas de mayor tamafio
representan los riesgos con mayor impacto en la actividad. Para obtener el
tamafio de cada burbuja hemos aplicado el método cuantitativo de evaluacion
que describiamos anteriormente. El tamafio de la burbuja tiene relacién directa
con la zona del mapa de riesgos donde se encuentra ubicada. Los riesgos cuya
burbuja es de menor tamafio (naturaleza y politicos) se encuentran representados
en el mapa en la zona de riesgos clasificados como aceptables. Las burbujas de
mayor tamaflo estan representadas en el mapa de riesgos en la zona de tiesgos
muy graves.

La ubicacion de cada burbuja en el eje de ordenadas representa el nivel de control
sobre el riesgo. Las burbujas representadas en la zona mas baja del grafico (zona
roja) representan los riesgos sobre los que la organizaciéon mantiene un nivel de
control bajo. Las burbujas de la zona mas alta (zona azul) representan aquellos
riesgos sobre los que se ejerce un mayor control. En este primer grafico no se
tiene en cuenta el control que se ejerce sobre los riesgos a través de la
transferencia aseguradora de los mismos, que sera analizado en el grafico
siguiente.
El nivel de control de cada riesgo se determina a través del analisis de las medidas
que se han descrito con anterioridad y para su valoracion se ha tenido en cuenta:
* La existencia de medidas adecuadas al riesgo.
* La posibilidad de mejorar las medidas o de establecer nuevas medidas que
reduzcan el riesgo.
* Bl grado de cumplimiento de las medidas a través de las visitas y entrevistas y
cuestionarios.

Mediante el diagrama que se expone a continuacion se representa el resultado del
analisis sobre los riesgos que afectan a la empresa sin tener en cuenta el control
que se ejerce sobre ellos a través de los contratos de seguros, sino que sélo tiene
en cuenta los controles internos a través de las medidas de reduccion:

57



Ver anexo 15 (Gréficos color)

A continuacién se presenta el diagrama de burbujas resultante tras la aplicacion
de los controles aseguradores por la transferencia de los riesgos a polizas de
seguros. HEste diagrama refleja el nivel de control global que se ejerce sobre los

riesgos, mediante los mecanismos de reduccion y su transferencia aseguradora.

Para valorar el control que aporta el programa de aseguramiento tenemos en
cuenta:

* Retencion voluntaria de los riesgos.
* Grado de franquicias asumidas (autoaseguramiento).

* Grado de adecuacién de las sumas aseguradas contratadas, en las poélizas
analizadas, con respecto al riesgo asumido por la empresa.

* Concurrencia de seguros.

* Exceso de garantias contratadas.
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Respecto a la gestion de los riesgos realizada y el plan de aseguramiento podemos
extraer las siguientes conclusiones:

1. La incorporacion de las polizas de seguros conduce el nivel de riesgos a una
posicion donde los mismos son asumibles. Esto puede observarse al comparar
el diagrama de burbujas anterior con el que se representa a continuacion.

2. La empresa ha realizado un gran esfuerzo en la concienciacion de los miembros
de la organizacion y en la homogenizacion de criterios y procedimientos en
materia de gestion de sus riesgos. Cabe por tanto, destacar que el departamento
de gestion de riesgos constituye una pieza que podemos calificar de positiva en
la fase de deteccion y evaluacion de los riesgos que el grupo de empresas asume
en el desarrollo continuo de sus actividades.

3. El departamento de gestion de riesgos y gestion de seguros debe completar el
proceso de gerencia de riesgos con el analisis de las desviaciones e incidencias
ocurridas durante el desarrollo del proceso. Es util la retroalimentacion del
mismo aprovechando la informacién recabada para la adopcion de medidas de
mejora.

En este diagrama se introduce la posicion del control de los riesgos una vez
tenidos en cuenta los programas de seguros y vemos como el nivel de control de
los distintos riesgos sube considerablemente, por lo que, el grafico resultante serfa
el siguiente:

Ver anexo 15 (Grdficos color)
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Sien el transcurso del afio se produjesen cambios significativos en alguna de las
actividades de la empresa, se recomienda realizar un nuevo analisis completo de
los riesgos. Para ello, el responsable de area correspondiente deberd notificar al
area de Gerencia de riesgos los cambios producidos, quien determinara si el
cambio es significativo y si es necesatio iniciar el proceso de andlisis de riesgos para
esa actividad.

A titulo orientativo, se deben tener en cuenta como cambios significativos, los
siguientes:

v Cambios en los procesos de produccion.

v Ampliacién o reduccion de instalaciones.

v Variaciones de plantilla.

v Cambios en convenios.

v Cambios en contratos con proveedores o clientes.
v Desarrollo de nuevos productos o servicios.

v Variaciones de la siniestralidad,....

7. Resumen del trabajo

Debido al mundo econémico integrado que existe hoy en dfa, nos vemos en la
necesidad de integrar metodologfas y conceptos en todos los niveles de las diversas
areas administrativas y operativas de las empresas con el fin de ser competitivos
y responder a las nuevas exigencias empresariales, surge asi un nuevo concepto de
gestion eficaz de los riesgos con una estructura comun.

El objetivo fundamental de cualquier principio es tener claro los conceptos que
se utilicen para los andlisis de los riesgos empresariales y que todos los empleados
conozcan el alcance del control y el resultado de los mismos, ya que existen
muchas metodologias y muchos enfoques distintos para la gestién de riesgos
empresariales.

El objetivo de este trabajo ha consistido en ayudar a entender la necesidad de
gestionar los riesgos de una empresa y no sélo a reducirlos, por lo que puede
generalizarse para todo tipo de riesgos de las empresas, incluidos los riesgos
estratégicos, crediticios, tecnologicos, de mercado, etc. Aunque en este trabajo nos
centramos en los riegos que pueden ser transferidos mediante poliza de seguros.
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Para una buena gestioén de riesgos de una empresa es necesario contemplar todas
las etapas fundamentales de identificacion, evaluacion, respuesta y supervision,
pero es en la etapa de identificacion de los riesgos donde podemos detectar
ademas de las amenazas para la empresa, las oportunidades de negocio que pueden
ser aprovechadas para la misma y que en un principio puede estar oculta tras las
amenazas, por ello, se puede confirmar que tanto la gestion de los riesgos como
un adecuado sistema de control interno y externo pueden contribuir al logro de
objetivos empresariales.

Asimismo, es necesatio que exista transparencia en la informacion, de forma que
pueda ser detectada cualquier amenaza lo antes posible para poder reducir o anular
el impacto antes de que este se produzca. Nos encontramos ante una demanda
creciente de informacion por parte de la empresa, a raiz de la aparicion de nuevas
exigencias que afectan a las empresas cotizadas en materia de responsabilidad
social, medio ambiente y sostenibilidad.

Como consecuencia de las nuevas exigencias, la empresa debe analizar los riesgos
propios de su actividad, mantener unos mecanismos especificos de control interno
que aseguren la medicién continuada de los mismos, establecer sistemas de
informacién que garanticen la transparencia y proporcionen seguridad.

Para analizar las debilidades y fortalezas de cada uno de los areas o departamentos
de la empresa se deben tener en cuenta los factores que se derivan de la situacion
interna del mismo: productos, canales de distribucion, clientes, organizacion
comercial, imagen. Del mismo modo sus fortalezas y amenazas detivan del analisis
de la situacion externa existente: la coyuntura, mercado, competencia, situacion
econémica, politica y social.
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Por ello, en lineas generales podemos realizar un analisis DAFO basandonos en:
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El fin dltimo de todas las empresas es el de generar valor. Sin embargo, en la
consecucion de ese fin siempre estd presente la incertidumbre o el riesgo. La
gestion de riesgos por parte de la direccién de la empresa le permite tratar
eficazmente la incertidumbre, mejorando asi la capacidad de generar valor.

La gestion de riesgos aporta ventajas a la empresa, aunque presenta limitaciones
que impiden que el consejo o la direccidon tengan seguridad absoluta de la
consecucion de los objetivos, derivadas de factores como 1 posible subjetividad en
la toma de decisiones, las decisiones sobre la respuesta al riesgo y el
establecimiento de controles necesitan tener en cuenta los costes y beneficios
relativos.

Todas las personas que integran una empresa, tienen alguna responsabilidad en la
gestion de riesgos corporativos. El consejero delegado es el responsable dltimo y
debera asumir su titularidad, pero el director de riesgos, director financiero, auditor
interno u otros, desempefian responsabilidades claves de apoyo, mientras que el
restante personal de la empresa, es responsable de ejecutar la gestion de riesgos
corporativos de acuerdo con las directrices y modelos establecidos.

La evaluacién de riesgos es el proceso orientado a identificar los riesgos que
conlleva el desarrollo de la actividad de la empresa para poder establecer unas
conclusiones y recomendaciones justificadas para mejorar las condiciones de la

aceptacion del riesgo por parte de la empresa.

Tras la identificacion y evaluacion de los riesgos se debe gestionar y controlar el
riesgo, para ello, se pueden realizar distintas acciones alternativas para la adecuada
gestion y control de los riesgos como son la eliminacion, reduccién, asuncion
financiera y transferencia de los riesgos a una tercero a través de formulas del

sector asegurador o financiero.
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Anexo 1: Modelo de resumen de informacién de la empresa
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Anexo 15: Graficos de niveles de control
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